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Siguranta Copllului
in Mediul Online

Date Cheie si
Tendinte

Internetul face parte, zi de zi, din viata
elevilor.Pe langa beneficii, apar si
riscuri: ~ hartuire online, continut
nepotrivit, tentative de manipulare
sau exploatare.

Datele recente aratd ca tot mai multi
copii petrec ore bune pe retelele de
socializare inca de la varste mici, iar
incidentele de tip cyberbullying si
abuz online sunt in crestere.ln acest
context, scoala, familia si institutiile
locale trebuie sa colaboreze: s3a
observe semnele de pericol, sa

Principalele Riscuri
Online

Dupa ce am vazut amploarea timpului
petrecut online si cresterea
incidentelor raportate, urmatoarea
intrebare fireasca este ce anume ii
ameninta concret pe elevi in spatiul
digital. Mai jos sunt cele patru tipuri
de pericole care apar cel mai frecvent
in scoli si comunitati.

Dezinformare
(fake news)

Hartuire digitala
(cyberbullying)

stiri false, titluri

comentarii jignitoare, " p—

excludere din grupuri,

raporteze cazurile si sa ofere sprijin.

(o) dintre copii spun ca

7.7 A) petrec minim 3 ore pe
zi online,

iar aproape jumatate (48,3%) depasesc

6ore/zi in weekend sau vacante.

Sursa: Studiu privind utilizarea internetului de cétre copii, Salvati Copiii

(aprox. 40%) din copii
5 au fost jigniti ori

umiliti pe internet,
iar ponderea fetelor este cu 12pp mai mare
decat a baietilor.

public shaming sau
distribuirea de imagini
fara acord

Hacking

spargerea parolelor,
accesarea conturilor sau

a dispozitivelor fara
permisiune pentru a fura
date sau a cauza daune

videoclipuri modificate
care pot influenta
negativ opiniile si
deciziile copiilor

Manipulare
online
persoane necunoscute
care se dau drept
prieteni pentru a castiga
increderea copiilor cu

Sursa: Sondaj 2023, Salvati Copiii

Abuzatorii  online folosesc deja
deepfake si continut generat de
inteligenta artificiala

pentru a castiga increderea copiilor si a-i
manipula in scopuri abuzive

Sursa: Internet Organised Crime Threat Assessment 2024, Europol

Cifrele de mai sus ne arata clar ca
riscurile online nu mai pot fi
gestionate de o singura
parte.Protectia reala apare doar
atunci cand scoala, familia, serviciile
publice si organizatiile specializate
lucreaza impreuna: stabilesc proceduri
clare de semnalare, ofera formare
pentru cadrele didactice, implica
parintii si asigura sprijin profesional
victimelor.
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scopuri abuzive

Acest material este dezvoltat in
cadrul proiectului Webtectivii.
Proiectul Webtectivii este
implementat de Asociatia The Da
Vinci System, in cadrul Programului
SAVE (»School Anti-Violene
Ecosystem”) coordonat de Fundatia
World Vision Romania si cofinantat
de Uniunea Europeana.

Durata proiectului: Martie - Noiembrie 2025
Valoarea grantului: 15.000 EUR

Finantat de Uniunea Europeana. Punctele de vedere si
opiniile exprimate apartin, insa, exclusiv autorului
(autorilor) si nu reflectd neaparat punctele de vedere si
opiniile Uniunii Europene sau ale Fundatiei World
Vision Romania. Nici Uniunea Europeana si nici
Fundatia World Vision Romania nu pot fi considerate
raspunzatoare pentru acestea.
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Rolurile Actorilor Locali

in Siguranta Copilului in Mediul Online

Directorii de scoala sunt responsabili cu

A elaborarea planului anual anti-violenta, care
Eﬁﬁ trebuie sa includa un capitol despre siguranta
digitala. Ei asigura existenta unui grup intern de
interventie si a unei proceduri clare de raportare
a incidentelor, aplicabilda in maximum 24 de ore.

Scoald/
Directori

Alti actori locali, precum ONG-urile, Consiliul
Local, Politia sau DGASPC, au un rol
complementar. Acestea pot oferi formare,
resurse si consiliere, iar institutiile publice
specializate pot interveni in cazurile grave si Institutii
sprijini eforturile comunitatii de preventie. '

0.3

Siguranta
Copilului

Parintii contribuie la protectia copilului prin
dialoguri deschise despre experientele online,
stabilirea unor reguli clare privind utilizarea
tehnologiei si solicitarea de ajutor specializat
atunci cand observa semne de pericol.

Profesorii au un rol extrem de important in
identificarea semnelor de risc. Ei observa
comportamentul elevilor in clasa, discuta cu ei
despre siguranta online si colaboreaza cu
parintii, ghidandu-i catre resurse si sprijin Profesori
specializat.
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Sfaturi si Resurse Utile

pentru Siguranta Copilului in Mediul Online

jlxﬂ;'éa{;

A
1 profesori:

observa si deschid discutii despre
siguranta online

Includeti siguranta digitala in planul
anti-violenta:

Fiecare scoala ar trebui sa aiba un
capitol dedicat sigurantei online si un
protocol clar de raportare a
incidentelor, aplicabil Tn max. 24h.

Observati comportamentele de risc
in clasa:

Schimbari bruste de comportament,
izolare, reactii emotionale puternice -
pot indica expunerea la riscuri online.

Discutati periodic cu elevii despre
pericolele digitale:

Includeti subiectul in orele de
dirigentie sau activitati cu caracter
nonformal.

i puteti invita ce e periculos, nu
doar ce e interzis.

Concentreaza-te pe relevanta
sigurantei pe internet in viata lor.
Discutati exemple din viata reala si
aplicabilitatea imediata.

r/‘(“ﬂzz éﬂ&a

asculta, sprijina si ofera incredere

copilului in fata riscurilor digitale

intreaba si “Ce ai mai facut online?”,
cand intrebi “Ce ai mai facut la
scoala?”

Schimbarea intrebarii normalizeaza
discutia despre viata digitala si reduce
teama copilului ca va fi judecat.
Intreaba-| ce a mai descoperit sau ce a
mai aparut nou.

Stabiliti impreuna ,reguli de familie
pentru utilizarea tehnologiei”

Copiii se conformeaza mai usor
regulilor la care au contribuit, asadar,
realizati impreuna o lista de ce ar
trebui sau nu sa facem online, pe care
intreaga familie o poate semna Ila
final.

Nu ridiculiza niciodata ce iti spune
copilul ca a patit online - nici macar
daca pare minor.

Orice forma de invalidare (ex:
.exagerezi’, ,nu-i  nimic”) distruge
sansa ca acel copil sa mai ceara ajutor
data viitoare.

Resurse utile pentru profesori, parinti si copii

Procedura
Ghid de Planul National
Siguranta Protectie in Platforma de Combatere a privind Art. 182 din
Elevului in Digital t www.oradenet.ro Violent managementul ROFUIP 2024
Online e pentru -or: - sc gt 354 cazurilor de (pct. 65i7)
opii olare (2024) violenta

Realizat de

Pubhcat de Publicat de Realizata de Reahzat de Reahzat de ali
World Vision World Vision Salvati Copiii Ministerul Ministerul Ministerul
Educatiei Educatiei Educatiei
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Ce facem noi?

In fata provocarilor tot mai complexe din mediul digital, proiectul WebTectivii vine cu
solutii reale pentru a proteja copiii online. Credem ca siguranta incepe cu educatie, iar
schimbarea apare atunci cand scoala, familia si comunitatea lucreaza impreuna.

Formam un Grup de Lucru in
Siguranta Copilului

Capacitam ONGisti, profesori,
directori si  reprezentanti din
institutii  sa abordeze protectia
copilului online.

Organizam un Forum al sigurantei
pe internet in Comunitatea
Urbana Aries.

Aducem impreuna profesori,
ONGisti, parinti si institutii pentru a
gasi solutii reale si sustenabile.

Cream materiale educative utile si
usor de folosit.

Aceasta mapa este un exemplu:
contine sfaturi verificate, clare, utile
— gata de aplicat in viata de zi cu zi!

Le oferim profesorilor metode
concrete de preventie.

Punem 1in mainile profesorilor
auxiliare, un joc si metode
nonformale prin care pot aborda
siguranta digitala in clasa.

fi invatdm pe copii sd recunoasca
pericolele online.

Prin ateliere interactive folosind un
joc de societate special dezvoltat,
copiii Tnvata cum sa identifice
situatii riscante online si cum sa
reactioneze.

li sprijinim pe parinti sd devina
adulti de incredere in Ilumea
digitala a copiilor.

Distribuim  materiale  utile  si
mesaje-cheie care ajuta parintii sa
comunice mai deschis si eficient cu
propriii copii.

RN Cofinantat de
Uniunea Europeana

(1) SAVE

School Anti-Violence Ecosystem

De ce conteaza ce
facem??

Ce facem conteaza, pentru ca prea
multi copii se confrunta zilnic cu
riscuri online fara sa stie cum sa
reactioneze — si fara sa stie cui sa
ceara ajutor.

Nu putem controla tot ce apare pe
internet, dar putem sa-i pregatim
mai bine pentru ce vor intalni acolo.
De aceea, ne implicam activ:
oferim informatii clare, sprijin real
si instrumente utile pentru
profesori si parinti.
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CERTIFICAT

DE IMPLICARE

se Tnmaneaza catre

uime Prerupme

in semn de recunostinta si apreciere a eforturilor si implicarii active in calitate
de membru al Grupului de Lucru din cadrul proiectului WebTectivii.

Prin participarea in proiect, acesta si-a consolidat competente cheie in
gestionarea si implementarea cadrului institutional de protectie a copilului, in
evaluarea riscurilor tehnologice si aplicarea instrumentelor digitale de
siguranta, precum si in intelegerea mecanismelor psihologice fundamentale ale
copilului pentru a oferi raspunsuri adecvate si a-i proteja pe cei mai mici.

Coordonator Proiect
Rusu Andrei
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CERTIFICAT

DE IMPLICARE

se Tnmaneaza catre

n semn de recunostinta si apreciere a eforturilor si implicarii active in formarea
si educarea tinerelor generatii, in cadrul proiectului WebTectivii.

Prin participarea la sesiunile de instruire si aplicarea la clasa a jocului
educational, acesta si-a consolidat competente cheie in prevenirea si
identificarea abuzului cibernetic. A dobandit abilitati valoroase de educatie non-
formala , devenind un pilon de sprijin in gestionarea riscurilor online si

contribuind direct la crearea unui ecosistem scolar sigur.

Coordonator Proiect
Rusu Andrei
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Cofinantat de
- Unkinea Evropannia #SlgurantaOnllne

Seinvata sise da mai departe!
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