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Educatia digitala
devine o aventura a
sigurantei!

Webtectivii este un proiect educational care a urmarit sa
transforme modul in care abordam siguranta pe internet, trecand
de la teama de tehnologie la dezvoltarea de competente reale.

Am mobilizat 1.000 de elevi si 125 de cadre didactice intr-un demers
comun de a recunoaste si combate abuzul cibernetic. Informatiile
teoretice nu au ramas doar in.manuale; le-am transformat in
instrumente concrete: o serie de video-uri educative pentru parinti
si un joc de investigatie - o activitate de logica si perspicacitate in
care copiii lucreaza in echipa pentru a rezolva cazuri si a invata sa se
fereasca de pericole.
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De unde a pornit
Mmisiunea noastra?
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O lume digitala plina de
pericole

Traim intr-o era a vitezei tehnologice, unde ecranele au devenit
ferestre deschise permanent, dar am uitat sa punem zavoare de
siguranta. In Romania, realitatea din spatele click-urilor este adesea
una cruda: mii de copii cad victime abuzului online, iar majoritatea
covarsitoare a acestora sunt fete care nu implinesc nici macar 10
ani. Problema nu este doar existenta agresorilor, ci izolarea
victimelor.

Mai mult, studiile recente indica faptul ca 2 din 5 copii sunt victime
ale cyberbullying-ului, in contextul Tn care majoritatea petrec cel
putin 3 ore zilnic in mediul virtual. Problema critica identificata in
zona Aries este tacerea: copiii nu discuta cu adultii despre hartuirea
online, desi multi primesc poze sau mesaje de amenintare. Aceasta
lipsa de raportare indica faptul ca dimensiunea reala a problemei in
comunitatea noastra este mult subestimata, fiind necesara o
interventie urgenta pentru diminuarea blamarii victimei.
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Am schimbat
regulile jocului:
Preventia a devenit
aventura!

Ne-am dat seama ca lectiile teoretice si moralizarile clasice nu mai
produc efecte. Copiii au nevoie de instrumente care sa le stimuleze
curiozitatea, nu de discursuri care sa ii plictiseasca. Asa a aparut
WebTectivii: am decis sa transformam siguranta online intr-o mega-
aventura de investigatie.

l-am transformat pe elevi in ,detectivi” de cazuri misterioase. In loc
sa le spunem ce sa nu faca, i-am pus in fata unor dosare complexe
unde trebuie sa descopere singuri indiciile manipularii, sa identifice
profilurile false si sa inteleaga tacticile agresorilor. Prin acest joc de
logica si perspicacitate, preventia nu mai este o corvoada, ci o
abilitate dobandita prin echipa si entuziasm.
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Cand investigatia devine un

Inima proiectului nostru este jocul WebTectivii, un instrument
educational inovativ compus din ,dosare de investigatie” fizice si o
componenta digitala interactiva. Nu am creat un simplu curs, ci o
experienta imersiva unde copiii lucreaza in echipe de cate 5
detectivi pentru a rezolva ,Misterul din Retea”.

Fiecare dosar contine probe simulate — printscreen-uri, link-uri catre
site-uri ale institutiilor de protectie, conversatii fragmentate si
ghicitori care ii conduc spre solutie. Am folosit miturile legate de
internet ca oglinda: copiii invata sa se protejeze pe ei si pe prietenii
lor, dezvoltand competente sociale si emotionale vitale pentru
siguranta online.
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De la moralizare la educatie

non-formala interactiva

Documentarea noastra in scolile din comunitate a scos la iveala
faptul ca metodele traditionale de abordare a sigurantei pe
internet, bazate pe discursuri moralizatoare, au un impact extrem

de scazut asupra atitudinilor copiilor.

Profesorii si parintii recunosc ca se simt depasiti de viteza cu care
evolueaza platformele online si noile tehnologii, precum ,deep
fakes” sau jocurile video «cu functionalitati de socializare
nesupravegheata. WebTectivii a venit sa umple acest gol prin

utilizarea jocurilor specifice educatiei
demonstrata a fi mult mai eficienta

non-formale, metoda
in dezvoltarea unor

comportamente de siguranta care sa persiste in timp.
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Jocul de tip Mystery Case Files

Vil

Proiectul propune un format inovativ de tip ,mystery case files”,
unde copiii, organizati in echipe de ,super detectivi’, trebuie sa
analizeze indicii din dosare complexe pentru a rezolva un mister
legat de un incident online.

Aceasta metoda interactiva 1 obliga sa inteleaga profund
informatia pentru a avansa, transformand procesul de invatare intr-
o experienta captivanta care le creste gradul de constientizare. Prin
rezolvarea cazului, elevii nu doar ca retin informatii cheie despre
drepturile lor, dar isi schimba si atitudinea fata de pericolele
tehnologiilor moderne.
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Reprezentarea vizuala a riscurilor si
indicii cu privire la caz (mesaje
capcanag, profiluri false).

DOSARUL
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Simulari ale discutiilor uzuale

dintre victima si prieteni.
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‘Concursul va fi pe mai multe categorii,
iar castigitorii pot primi premii
atractive si vor fi promovali pe pagina
noastrd oficiald.

Super! Sund interesant. Cum ma pot

inscrie?

E foarte simplu 3. Pentru a finaliza
ingcrierea, avem nevoie s discutim
detaliile prin WhatsApp, unde iti vom
‘trimite regulamentul si pasii de urmat.

Am inteles.. si trebuie s8 v3 dau

numérul meu de telefon, nu?

arte frumos, Exact .. Dac ii lagi numdrul aici, te

vom contacta direct pe WhatsApp cu

¢ @Twstardi‘nc... e =

Dosarul contine replici fidele
ale interactiunilor reale din
mediul online. Fiecare proba
este o lectie de siguranta
deghizata intr-un indiciu,
antrenand gandirea critica a
copiilor pentru a deosebi
intentiile bune de cele
periculoase.
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Bund! ., Echipa noastrd ti-a urmarit
performantele si credem cé ai foarte
mult potential in dans Je. Ai vrea s3
participi la concursul pe care il
organizim?

Buna! Chiar nu mi
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Ne bucurdim mult 3 auzim asta! &
‘Concursul va fi pe mai multe categorii,
iar cagtigatorii pot primi premii
atractive si vor fi promovati pe pagina
noastrd oficiald.

‘Super! Sund interesant. Cum md pot
finscrie?
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Ok, unde?

Te vom
contacta in curdnd acolo.

Perfect, multumim!
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Imagini cu locuri sau
comportamente
uzuale.
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Lec’giile cheie transmise
cadtre cei micil

Datele personale rédmén personale.

Numele tau, scoala, adresa sau numarul de telefon nu trebuie sa circule online.
Odata ce le trimiti cuiva necunoscut, nu mai ai control asupra lor.

Nu discuta online cu persoane pe care nu le cunosti.

Chiar daca par dragute sau au aceleasi pasiuni ca tine, nu stii cine e de fapt in
spatele ecranului.

Daca cineva insista sa va intalniti, sa trimiti poze sau informatii personale — spune
NU.

Fii atent la linkuri si mesaje suspecte.

Daca primesti un mesaj de la o persoana necunoscuta sau un link care pare
interesant, opreste-te o clipa.

Poate ascunde un virus, o pacaleala sau o capcana.

Click-ul grabit e cel mai periculos.

Nu posta nimic ce n—ai vrea sd radména acolo pentru totdeauna.

Internetul nu uita.
Ce postezi azi ,in gluma” poate raméane online si peste ani.
Gandeste-te inainte sa publici orice imagine sau text.

Dacé ceva ti se pare dubios, reactioneaza.

Fa o captura de ecran, salveaza mesajul si arata-l unui adult de incredere — un
parinte, profesor sau consilier.

Nu sterge conversatia, pentru ca acele dovezi pot ajuta pe cineva mai mult
decat crezi.

Tine minte: un adevarat Webtectiv nu se lasa pacalit, nu reactioneaza in graba si nu
ignora semnele de pericol. Fii atent, curios si responsabil — pentru ca fiecare click
poate spune o poveste, iar tu alegi cum se termina.
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Pasii prin care am trecut
pentru a #SalvaCopiii
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Consiliul de
Protectie a
Copilului
Aries

Am reusit sa formam un grup de lucru
compus din 30 de experti, incluzand
profesori implicati din cele patru scoli
partenere, activisti si reprezentanti ai
institutiilor publice. Acest consiliu are
rolul de a facilita schimbul de bune
practici si de a asigura pentru mult
timp de acum incolo siguranta
copiilor!

Proiect derulat de:

School Anti-Violence Ecosystem ROMANIA s A et

Cofinantat de f’:::‘\ program coordonat de ‘
- Uniunea Europeana q\i{) SAVE world Visim “{h’\

ALIANTA PENTR



O echipa de
profesori #eroi

Un element cheie al proiectului a fost pregatirea profesorilor pentru
a identifica si gestiona situatiile de abuz online in mod corect si
empatic. Sesiunile de instruire s-au concentrat pe trei module
esentiale: cadrul institutional si procedurile legale de management
al violentei, modalitatile tehnologice de functionare a platformelor
utilizate de copii si psihologia abuzului pentru combaterea blamarii
victimei. In urma acestor ateliere, profesorii au devenit capabili s3
aplice kit-ul de joc in clasa, oferind copiilor sprijinul necesar pentru
a raporta incidentele.
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O generatie capablla
sa recunoasca si sa
se protejeze

Sesiunile de joc ,WebTectivii" au fost
sustinute direct de profesori, fiecare
grupa de elevi lucrand pe dosare care
abordeaza  tacticile folosite de
abuzatori pentru a le diminua
eficienta.

Copiii au invatat sa recunoasca
semnalele de alarma si sa aiba
incredere sa se adreseze adultilor
atunci cand intampina probleme
online.

O atentie deosebita a fost acordata
violentei de gen, materialele fiind
concepute sa combata stereotipurile
care duc la transformarea fetelor in
victime si la impunitatea agresorilor.
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Colaborarea stransa dintre
: profesori si  familie a fost
' esentiala pentru succesul

;:zg;;& “m‘;';:gmbe proiectului, sedintele cu parintii

2 o e oferind acestora instrumente

//1 Bl practice de monitorizare si
interventie.

Am pus accent pe faptul ca un
copil ,cuminte” si tacut poate fi,
de fapt, o victima care ascunde
abuzul de teama reactiei
parintilor.

Parintii au primit pliante
informative si acces la platforma
web, Tinvatand sa gestioneze
psihologic corect situatiile dificile
prin care pot trece copiii lor.
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O lume
mai constienta

Pentru a duce mesajul dincolo de portile scolii, am lansat o
campanie de impact cu 10 materiale video de tip PSA (anunt de
interes public), concepute ca reclame sociale impotriva miturilor
legate de siguranta pe internet, care sa trezeasca emotie si
responsabilitate in randul comunitatii.

Aceste scenarii inspirate din realitate, au avut rolul de a ilustra
pericolele invizibile ale mediului online si de a combate miturile
toxice, ajungand la o audienta de peste 6.000 de persoane in
mediul online.
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www.webtectivii.thedavincisystem.ro

Platforma digitala WebTectivii, acum disponibila publicului larg,
serveste ca o extensie a jocului fizic, oferind functionalitati
interactive care testeaza retentia de informatie a copiilor intr-un

format asincron.

Aventurar
sigurant
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Multumim profesorilor din Scoala Gimnaziala
“loan Opris”, Scoala Gimnaziala ,Mihai Voda”,
Liceul Teoretic ,Pavel Dan” si Scoala Gimnaziala
Viisoara pentru deschidere, copiilor, parintilor si
expertilor, precum si Programului SAVE coordonat
de World Vision Romania pentru incredere. v

Proiectul Webtectivii este implementat de Asociatia The Da Vinci
System, in cadrul Programului SAVE (,School Anti-Violence Ecosystem”)
coordonat de Fundatia World Vision Romania si cofinantat de Uniunea
Europeana.

Durata proiectului: Martie 2025 - lanuarie 2026
Valoarea grantului: 15.000 EUR

Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate
apartin, insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele
de vedere si opiniile Uniunii Europene sau ale Fundatiei World Vision
Romania. Nici Uniunea Europeana si nici Fundatia World Vision Romania
Nnu pot fi considerate raspunzatoare pentru acestea.
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	WEBTECTIVII
	RAPORTUL
	PROIECTULUI
	A se păstra în condiții de maximă siguranță!
	dosar nr. SAVE M08


	WEBTECTIVII

	Educația digitală devine o aventură a siguranței!
	Webtectivii este un proiect educațional care a urmărit să transforme modul în care abordăm siguranța pe internet, trecând de la teama de tehnologie la dezvoltarea de competențe reale.
	Am mobilizat 1.000 de elevi și 125 de cadre didactice într-un demers comun de a recunoaște și combate abuzul cibernetic. Informațiile teoretice nu au rămas doar în manuale; le-am transformat în instrumente concrete: o serie de video-uri educative pentru părinți și un joc de investigație - o activitate de logică și perspicacitate în care copiii lucrează în echipă pentru a rezolva cazuri și a învăța să se ferească de pericole.

	CONTEXT
	De unde a pornit misiunea noastră?

	O lume digitală plină de pericole
	Trăim într-o eră a vitezei tehnologice, unde ecranele au devenit ferestre deschise permanent, dar am uitat să punem zăvoare de siguranță. În România, realitatea din spatele click-urilor este adesea una crudă: mii de copii cad victime abuzului online, iar majoritatea covârșitoare a acestora sunt fete care nu împlinesc nici măcar 10 ani. Problema nu este doar existența agresorilor, ci izolarea victimelor.
	Mai mult, studiile recente indică faptul că 2 din 5 copii sunt victime ale cyberbullying-ului, în contextul în care majoritatea petrec cel puțin 3 ore zilnic în mediul virtual. Problema critică identificată în zona Arieș este tăcerea: copiii nu discută cu adulții despre hărțuirea online, deși mulți primesc poze sau mesaje de amenințare. Această lipsă de raportare indică faptul că dimensiunea reală a problemei în comunitatea noastră este mult subestimată, fiind necesară o intervenție urgentă pentru diminuarea blamării victimei.

	Am schimbat regulile jocului: Prevenția a devenit aventură!
	Ne-am dat seama că lecțiile teoretice și moralizările clasice nu mai produc efecte. Copiii au nevoie de instrumente care să le stimuleze curiozitatea, nu de discursuri care să îi plictisească. Așa a apărut WebTectivii: am decis să transformăm siguranța online într-o mega-aventură de investigație.
	I-am transformat pe elevi în „detectivi” de cazuri misterioase. În loc să le spunem ce să nu facă, i-am pus în fața unor dosare complexe unde trebuie să descopere singuri indiciile manipulării, să identifice profilurile false și să înțeleagă tacticile agresorilor. Prin acest joc de logică și perspicacitate, prevenția nu mai este o corvoadă, ci o abilitate dobândită prin echipă și entuziasm.

	De la moralizare la educație non-formală interactivă
	Documentarea noastră în școlile din comunitate a scos la iveală faptul că metodele tradiționale de abordare a siguranței pe internet, bazate pe discursuri moralizatoare, au un impact extrem de scăzut asupra atitudinilor copiilor .
	Profesorii și părinții recunosc că se simt depășiți de viteza cu care evoluează platformele online și noile tehnologii, precum „deep fakes” sau jocurile video cu funcționalități de socializare nesupravegheată. WebTectivii a venit să umple acest gol prin utilizarea jocurilor specifice educației non-formale, metodă demonstrată a fi mult mai eficientă în dezvoltarea unor comportamente de siguranță care să persiste în timp.

	JOCUL
	Unealta principală de #Salvare!

	Lectiile cheie transmise către cei mici
	Datele personale rămân personale.
	Numele tău, școala, adresa sau numărul de telefon nu trebuie să circule online. Odată ce le trimiți cuiva necunoscut, nu mai ai control asupra lor.
	Nu discuta online cu persoane pe care nu le cunosti.
	Chiar dacă par drăguțe sau au aceleași pasiuni ca tine, nu știi cine e de fapt în spatele ecranului. Dacă cineva insistă să vă întâlniți, să trimiți poze sau informații personale — spune NU.
	Fii atent la linkuri si mesaje suspecte.
	Dacă primești un mesaj de la o persoană necunoscută sau un link care pare interesant, oprește-te o clipă. Poate ascunde un virus, o păcăleală sau o capcană. Click-ul grăbit e cel mai periculos.
	Nu posta nimic ce n-ai vrea să rămână acolo pentru totdeauna.
	Internetul nu uită. Ce postezi azi „în glumă” poate rămâne online și peste ani. Gândește-te înainte să publici orice imagine sau text.
	Dacă ceva ti se pare dubios, reactionează.
	Fă o captură de ecran, salvează mesajul și arată-l unui adult de încredere — un părinte, profesor sau consilier. Nu șterge conversația, pentru că acele dovezi pot ajuta pe cineva mai mult decât crezi.
	Ține minte: un adevărat Webtectiv nu se lasă păcălit, nu reacționează în grabă și nu ignoră semnele de pericol. Fii atent, curios și responsabil — pentru că fiecare click poate spune o poveste, iar tu alegi cum se termină.

	ETAPELE AVENTURII
	Pașii prin care am trecut pentru a #SalvaCopiii

	Consiliul de Protecție a Copilului Arieș
	Am reușit să formăm un grup de lucru compus din 30 de experți, incluzând profesori implicați din cele patru școli partenere, activiști și reprezentanți ai instituțiilor publice. Acest consiliu are rolul de a facilita schimbul de bune practici și de a asigura pentru mult timp de acum încolo siguranța copiilor!

	O echipă de profesori #eroi
	Un element cheie al proiectului a fost pregătirea profesorilor pentru a identifica și gestiona situațiile de abuz online în mod corect și empatic. Sesiunile de instruire s-au concentrat pe trei module esențiale: cadrul instituțional și procedurile legale de management al violenței, modalitățile tehnologice de funcționare a platformelor utilizate de copii și psihologia abuzului pentru combaterea blamării victimei. În urma acestor ateliere, profesorii au devenit capabili să aplice kit-ul de joc în clasă, oferind copiilor sprijinul necesar pentru a raporta incidentele.

	O generație capabilă să recunoască și să se protejeze
	Sesiunile de joc „WebTectivii” au fost susținute direct de profesori, fiecare grupă de elevi lucrând pe dosare care abordează tacticile folosite de abuzatori pentru a le diminua eficiența.
	Copiii au învățat să recunoască semnalele de alarmă și să aibă încredere să se adreseze adulților atunci când întâmpină probleme online.
	O atenție deosebită a fost acordată violenței de gen, materialele fiind concepute să combată stereotipurile care duc la transformarea fetelor în victime și la impunitatea agresorilor.

	Părinți instruiți De la gardian la mentor
	Colaborarea strânsă dintre profesori și familie a fost esențială pentru succesul proiectului, ședințele cu părinții oferind acestora instrumente practice de monitorizare și intervenție.
	Am pus accent pe faptul că un copil „cuminte” și tăcut poate fi, de fapt, o victimă care ascunde abuzul de teama reacției părinților.
	Părinții au primit pliante informative și acces la platforma web, învățând să gestioneze psihologic corect situațiile dificile prin care pot trece copiii lor.

	O lume mai conștientă
	Pentru a duce mesajul dincolo de porțile școlii, am lansat o campanie de impact cu 10 materiale video de tip PSA (anunț de interes public), concepute ca reclame sociale împotriva miturilor legate de siguranța pe internet, care să trezească emoție și responsabilitate în rândul comunității.
	Aceste scenarii inspirate din realitate, au avut rolul de a ilustra pericolele invizibile ale mediului online și de a combate miturile toxice, ajungând la o audiență de peste 6.000 de persoane în mediul online.

	www.webtectivii.thedavincisystem.ro
	Platforma digitală WebTectivii, acum disponibilă publicului larg, servește ca o extensie a jocului fizic, oferind funcționalități interactive care testează retenția de informație a copiilor într-un format asincron.

	ALBUM FOTO
	Povestea noastră în imagini.
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	MULTUMIM!
	Mulțumim profesorilor din Școala Gimnazială “Ioan Opriș”, Școala Gimnazială „Mihai Vodă”, Liceul Teoretic „Pavel Dan” și Școala Gimnazială Viișoara pentru deschidere, copiilor, părinților și experților, precum și Programului SAVE coordonat de World Vision România pentru încredere.
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