Profesor in
Lumea Digitala

Siguranta online se invata, se
preda si se modeleaza prin
exemplu.
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Acest material este dezvoltat in cadrul Proiectului Webtectivii. Proiectul
Webtectivii este implementat de Asociatia The Da Vinci System, in cadrul
Programului SAVE (,School Anti-Violence Ecosystem”), coordonat de
Fundatia World Vision Romania si cofinantat de Uniunea Europeana.

Durata proiectului: Martie - Noiembrie 2025
Valoarea grantului: 15.000 EUR

Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate
apartin, insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele
de vedere si opiniile Uniunii Europene sau ale Fundatiei World Vision
Romania. Nici Uniunea Europeana si nici Fundatia World Vision Romania
nu pot fi considerate rdspunzatoare pentru acestea.

Pentru a afla mali multe despre proiect, Vviziteaza-ne pe:
www.webtectivii.thedavincisystem.ro!
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Introducere

De ce este important sa vorbim despre
siguranta pe internet in scoala

Utilizarea tehnologiei digitale a devenit parte integranta a
procesului educational.

Predarea, invatarea si comunicarea cu elevii implica tot mai des
platforme online, aphcatu si instrumente digitale. Tn acelasi timp,
elevii isi petrec o mare parte din timp in mediul virtual, unde invata,
socializeaza si isi construiesc identitatea.

Aceasta realitate aduce numeroase beneficii, dar si provocari.
Fenomene precum expunerea datelor personale, dezinformarea,
cyberbullyingul sau accesul la continut inadecvat, pot avea
consecinte semnificative asupra dezvoltarii emotionale si sociale a
copiilor. In acest context, siguranta pe internet nu mai poate fi
tratata ca o tema secundara, ci ca o componenta esentiala a
educatiei moderne.

Educatia pentru siguranta digitala nu presupune formare tehnica
avansata, ci mai ales o intelegere clara a principiilor de protectie, a
modului in care elevii interactioneaza online si a riscurilor pe care
acestia le pot intalni. D|scut||le despre confldenUaIltate drepturl de
autor, comportamente respectuoase sau protejarea imaginii
personale pot fi integrate firesc in orice disciplina, adaptate varstei
si contextului clasei.
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De unde incepem?

Perceptii frecvente despre siguranta
online in randul profesorilor

Pe masura ce scoala integreaza tot mai mult tehnologia in
activitatile sale, temele legate de siguranta online devin parte din
preocuparile curente ale profesorilor. Fie ca este vorba despre
utilizarea imaginilor elevilor, gestionarea comunicarii in grupurile
digitale sau reactia la situatii problematice din mediul virtual,
cadrele didactice se confruntd cu decizii care |m|oI|ca
responsabilitate si discernamant.

In acest proces, apar adesea interpretari diferite despre ce
inseamna ,siguranta online” si care este rolul concret al
profesorului. Aceste perceptii sunt firesti si reflecta diversitatea
contextelor educationale, a experlentelor personale si a resurselor
disponibile in fiecare scoala

Acest capitol reuneste cateva dintre cele mai des intalnite abordari
Iegate de siguranta digitalad, pentru a oferi clarificari si repere utile
in activitatea de la clasa. Scopul este de a sprijini o mtelegere
comuna, coerenta si aplicabila a conceptului de siguranta online in
mediul educatlonal
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familie decat de scoald.

@ Siguranta online tine mai mult de

Este adevarat ca familia are un rol esential in educatia digitala a
copiilor. Parintii sunt primii care stabilesc reguli privind utilizarea
dispozitivelor timpul petrecut online si modul in care copiii
acceseaza continutul d|g|tal Totusi, S|guranta online nu se opreste
la usa casei. Ea continua in spatlul educational, acolo unde elevii
folosesc internetul pentru activitati de mvatare comunicare sau
colaborare.

Scoala are un rol complementar si, In multe situatii, decisiv.
Profesorii pot ajuta elevii s mteleaga de ce anumite regull sunt
importante, cum pot evalua mformatllle din mediul online si cum
pot gestiona situatii neplacute aparute in mediul dlgltal Prin
activitati de reflectie, discutii de grup sau studii de caz, elevii pot
invata nu doar ce sa evite, ci Si cum sa se protejeze si cum sa
actioneze responsabil.

Abordarea echilibrata presupune cooperare intre scoala si
familie.

Profesorii  pot  oferi parintilor  informatii  utile  despre
comportamentele digitale ale copiilor, iar parmtn pot sustine la
randul lor mesajele transmise la clasa. Atunci cand ambele parti
colaboreaza, copiii primesc repere clare si consecvente, ceea ce
creste semnificativ eficienta educatiei pentru siguranta online.

Pentru a adapta aceste idei la propriul context educational, este util ca fiecare
profesor sa reflecteze asupra modului in care tema sigurantei online este
abordata in scoala sa si in relatia cu familiile elevilor. Intrebarile de mai jos pot
servi drept punct de plecare pentru o analizd realistd a practicilor existente Si
pentru identificarea unor directii de imbunatatire.

e In ce masurd sunt implicate familiile elevilor mei in discutiile despre
comportamentele digitale?

e Ce pot face pentru ca mesajele transmise la scoala si acasa sa fie coerente si
complementare?

e Cum as putea integra tema sigurantei online intr-o activitate obisnuita de la
clasa, fara a o transforma intr-o lectie separata?
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Elevii stiu deja mai multe decat
== profesorii despre internet.

Este adevarat ca multi elevi folosesc tehnologla Cu usurinta si se
adapteaza rapid la aplicatii, jocuri sau platforme noi. ins3
familiaritatea cu instrumentele digitale nu inseamna automat
intelegerea mecanismelor care le guverneaza sau a riscurilor
asociate. Elevii pot fi ,nativi digital”, dar nu Intotdeauna ,utilizatori
informati”.

De exemplu, un elev poate sti cum sa foloseasca o aplicatie, dar sa
nu fie constient de modul in care aceasta colecteaza si stocheaza
datele personale. Sau poate gestiona bine comunicarea online, dar
sa nu identifice o situatie de manipulare sau deszormare In
aceste cazuri, competenta tehnica nu este suficienta — este
nevoie de gandire critica, discernamant si constientizarea
consecintelor actiunilor proprii.

Profesorul are un rol esential in formarea acestor competente.

Chiar daca elevii pot avea un avantaj in ceea ce priveste utilizarea
instrumentelor, cadrul didactic aduce experienta, echilibrul si
capacitatea de a transforma tehnologia intr-un instrument de
invatare responsabila. Astfel, relatia profesor-elev devine una de
colaborare, nu de competitie.

Pentru a valorifica potentialul digital al elevilor si a-I orienta spre invatare
responsabild, este util ca profesorii sa reflecteze asupra modului in care pot crea
contexte de invatare colaborativa, In care competentele tehnice ale elevilor se
completeaza cu expertiza pedagogica a cadrelor didactice.

« n ce situatii pot incuraja elevii sa isi foloseasca competentele digitale pentru a
sprijini activitatile de invatare?

e Cum pot integra discutiile despre etica si responsabilitate digitala in
momentele in care elevii folosesc tehnologia la clasa?

e Ce metode pot consolida colaborarea dintre elevi si profesori in domeniul
educatiei digitale, fara a crea diferente de statut sau autoritate?
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] Siguranta online se predad doar la
orele de informatica sau TIC.

Aceasta perceptie este frecvent intalnita, insa limitativa. Siguranta
digitala nu este doar o competenta tehnica, ci o dimensiune
transversala a educatiei moderne, care vizeaza gandirea critica,
comportamentele etice si capacitatea de a gestiona situatii
complexe in mediul virtual. De aceea, ea poate fi abordata in orice
disciplind, nu doar in cadrul orelor de informatica.

De exemplu, la limba romana sau istorie pot fi discutate sursele
informatiilor si fenomenul de dezinformare. La educatie civica se
pot aborda drepturile si responsabilitatile digitale, iar la dirigentie —
comunicarea online si gestionarea conflictelor din mediul virtual.
Fiecare profesor are oportunitatea de a contribui la formarea unei
atitudini echilibrate fata de tehnologie, fara a fi nevoie de lectii
dedicate exclusiv sigurantei online.

Aceasta abordare integrata ajuta elevii sa perceapa mediul digital
ca parte din realitatea cotidiana, nu ca pe un domeniu separat.
Atunci cand regulile de siguranta sunt discutate in contexte variate,
ele devin mai usor de inteles si aplicat in mod natural, in afara scolii.

Pentru a valorifica potentialul educational al fiecarei discipline, profesorii pot
reflecta la modalitati prin care siguranta online poate fi integrata firesc in lectiile
curente, prin activitati simple, relevante pentru elevi.

e Ce teme din disciplina mea pot fi legate de comportamentele digitale
responsabile?

e Cum pot incuraja elevii sa analizeze critic informatiile pe care le gasesc online?

e Ce activitati scurte pot introduce pentru a discuta despre siguranta digitala
fara a modifica structura lectiei?
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Siguranta online inseamna doar
protejarea datelor personale.

Desi protejarea datelor personale este un aspect important al
S|gurante| online, conceptul este mult mai amplu Siguranta
digitala include si modul in care elevii comunica, relationeaza si
reactioneaza in mediul virtual. Ea are o componentd tehnologica,
dar si una emotionalg, sociala si etica.

Un elev care stie sa nu isi publice adresa sau parola, dar jigneste
alti colegi pe o platforma online, nu este inca un utilizator
psigur”. La fel, un elev care distribuie continut fara a verifica sursa
sau fara a respecta drepturile de autor are nevoie de sprijin pentru a
intelege dimensiunea morala a comportamentului digital.

Rolul profesorului este de a extinde intelegerea elevilor asupra
sigurantei online dincolo de protectia tehnica. Prin conversatii
deschise, studii de caz sau activitati de analiza a situatiilor reale,
elevii pot Tnvata cum sa isi gestioneze emotiile, sa comunice
respectuos si sa recunoasca formele subtile de risc digital.

Pentru a adapta aceste principii la propria activitate, este util ca profesorii sa
reflecteze asupra modului in care temele legate de comportamente online, etica
digitala si responsabilitate sociald sunt abordate in scoala. Intrebarile urmatoare
pot ajuta la o analiz3 realist3 a practicilor actuale sila identificarea unor modalitati
de imbunatatire.

e In ce masurd discutdm cu elevii despre comportamentele respectuoase si
consecintele comunicarii online?

e Cum pot fi introduse temele legate de empatie digitala si responsabilitate in
activitatile obisnuite de invatare?

e Ce exemple concrete pot fi folosite pentru a explica diferenta dintre siguranta
tehnica si cea emotionala in mediul online?
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E suficient sa discutam o singura
data despre siguranta online.

In multe cazuri, tema sigurantei online este abordatad punctual —
printr-o activitate la inceputul anului, o prezentare tematica sau o
discutie ocazionala cu elevii. Aceste momente sunt utile pentru
constientizare, dar ele nu sunt suficiente pentru a forma
comportamente durabile. Mediul digital se schimba constant, iar
riscurile si situatiile cu care se confrunta elevii evolueaza odata cu
noile platforme si tendinte.

Educatia pentru siguranta online nu este un eveniment izolat, ci un
proces continuu. Elevii au nevoie sa revina asupra subiectului in
contexte diferite, pe masura ce cresc si folosesc tehnologia in
moduri mai complexe. La varste mici, accentul poate fi pus pe
reguli simple si recunoasterea pericolelor evidente; la adolescenti,
pe comunicare, relatii online si responsabilitate in utilizarea
continutului digital.

Prin revenirea constanta asupra acestor teme, profesorii pot
contribui la consolidarea unor obiceiuri sanatoase si la dezvoltarea
gandirii critice digitale. Siguranta online devine astfel o
componenta fireasca a formarii elevilor, nu doar o interventie
ocazionala.

Pentru a integra tema in mod sustenabil Tn activitatea educationalad, profesorii pot
reflecta la modalitati de a transforma siguranta online intr-un fir rosu al formarii
elevilor, adaptat varstei si specificului fiecarei etape scolare.

e Tn ce momente ale anului scolar pot reveni asupra temei sigurantei online fara
a repeta aceleasi continuturi?

e Cum pot adapta discutiile despre comportamente digitale la nivelul de
maturitate al elevilor mei?

e Ce tip de activitati sau situatii reale pot folosi pentru a mentine tema relevanta
si actuala?
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Siguranta online se reduce la
respectared regulilor impuse de
scoala.

In multe scoli existad deja reguli clare privind utilizarea tehnologiei
de la modul in care se acceseaza platformele educationale pana la
interdictiile legate de publicarea imaginilor elevilor. Aceste regull
sunt importante si ofera un cadru de siguranta necesar, insa ele
reprezinta doar primul pas.

Siguranta online nu se limiteaza la conformarea cu un set de reguli,
Cci presupune formarea unor comportamente constiente si
responsabile. Elevii trebuie sa inteleaga de ce exista aceste
reguli, ce riscuri previn si cum pot lua decizii corecte atunci cand
se afla in situatii neprevazute. O regula devine eficienta doar
atunci cand este interiorizata si sprijinita de intelegere si gandire
critica.

Profesorul joaca un rol central in acest proces: el poate transforma
regulile formale in oportunitéti de invatare. Discutiile deschise
despre ,de ce facem asa” sau ,ce s-ar putea mtampla daca nu
respectam aceasta regula il ajuta pe elevi sa treaca de la
respectarea mecanica a regulilor la intelegerea profunda a
comportamentului digital responsabil.

Pentru a consolida aceasta abordare formativa, este util ca profesorii sa reflecteze
asupra modului Tn care regulile scolare privind tehnologia pot fi transformate in
exercitii de invatare activa si responsabilitate personala.

e Cum pot explica elevilor semnificatia si utilitatea regulilor digitale impuse de
scoala?

e Ce situatii de la clasa pot folosi pentru a discuta despre consecintele reale ale
nerespectarii regulilor online?

e In ce mod pot implica elevii in stabilirea unor reguli digitale proprii, asumate si
respectate de intreaga clasa?
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Analiza acestor perceptii arata ca siguranta online nu se reduce la
reguli, interdictii sau cunostinte tehnice. Ea este un proces
educational complex, care implica gandire critica, empatie,
discernamant si cooperare intre toti actorii din jurul elevului —
scoala, familie, comunitate.

Pentru cadrele didactice, acest proces nu presupune eforturi
suplimentare, ci mai degraba recontextualizarea unor practici deja
existente: discutiile despre comportamente, valorile transmise la
clasa, modul in care se gestioneaza relatiile si comunicarea. Fiecare
moment educational poate deveni o ocazie de formare digitalg,
daca este privit prin lentila sigurantei online.

Concluzia esentiala este ca profesorii nu trebuie sa fie experti in
tehnologie pentru a contribui la siguranta digitala a elevilor. Ei
trebuie doar sa continue ceea ce fac cel mai bine: sa formeze
oameni care gandesc, aleg constient si actioneaza responsabil —
atat in viata reala, cat si in cea virtuala.
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Obiective educationale in domeniul
sigurantei digitale

Educatia pentru siguranta online are ca scop formarea unor
comportamente constiente si responsabile in utilizarea mediului
digital. Aceste obiective nu se refera doar la evitarea riscurilor, ci si la
dezvoltarea unor competente care sa permita elevilor sa foloseasca
tehnologia in mod creatiy, critic si sigur.

CICLUL PRIMAR (CLS. 1-4)

In clasele mici, accentul se pune pe formarea deprinderilor de baza
si pe intelegerea intuitiva a pericolelor din mediul online. Scopul
este ca elevii sa invete reguli simple, clare si aplicabile imediat,
insotite de explicatii potrivite varstei.

e S3a recunoasca situatiile care pot deveni periculoase in mediul
online (de exemplu, conversatllle CU persoane necunoscute).

e Sa invete reguli de baza privind protejarea datelor personale
(parola, fotografle informatii despre familie).

e S3 manifeste comportamente respectuoase in mediul digital
(ton adecvat, limbaj potrivit, empatie).

e Sa solicite sprijinul unui adult atunci cand intalnesc continut
nepotrivit sau o situatie care le provoaca disconfort.

CICLUL GIMNAZIAL (CLS. 5-8)

TLa aceastd varsta, elevii devin utilizatori activi si sociali ai mediului
digital. Ei interactioneaza in mod constant online, iar riscurile legate
de expunere, influenta si relationare cresc. Obiectivele vizeaza
intelegerea cauzelor si consecintelor comportamentelor digitale,
dar si dezvoltarea gandirii critice.

e Sa identifice si sa analizeze riscurile specifice comunicarii online
(cyberbullying, fake news, expunere excesiva).

e Sa aplice reguli de securitate digitala (protectia parolelor,
confidentialitatea conturilor, verificarea surselor).

e S3 dezvolte gandirea critica in evaluarea informatiilor online si a
surselor media.

e S3 adopte o atitudine responsabila si etica in interactiunile
virtuale (drepturi de autor, respect fata de ceilalti, exprimare
echilibrata).
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CICLUL LICEAL (CLS. 9-12)

In aceastd etapa, elevii isi formeaza identitatea digitala si isi dezvolta
autonomia. Scopul educatiei pentru siguranta online devine
consolidarea discernamantului, a responsabilitatii si a constiintei
civice digitale.

e Sa evalueze impactul pe termen lung al prezentei digitale si sa
isi gestioneze identitatea online in mod constient.

e S3 recunoascd mecanismele de mampulare si dezinformare in
mediul online.

e Sa utilizeze tehnologia pentru invatare, implicare civica si
exprimare creativd, respectand principiile S|gurante| digitale.

e S3 demonstreze autonomie, responsabilitate si echilibru in
utilizarea resurselor digitale.

Proiect derulat de:

C0f| nantat de {”:‘\ program coordonat de
: )
- Uniunea Europeana Ujﬂ‘ SAVE World V|5|‘1 “Y%O%

School Anti-Violence Ecosystem ROMANIA e




De la online la educatie

Cum transformam siguranta onllne intr-o
ruting educatlonala’?

Educatia pentru siguranta online nu inseamna sa adaugam noi
teme intr-un orar deja incarcat, ci sa schimbam modul in care
privim activitatile de zi cu zi. De multe ori, comportamentele
digitale pot fi discutate in contexte oblsnurce — in t|mpul unei
lucrari de grup, al unei prezentari online sau chiar al unei conversatii
despre stiri si surse de informare.

Scopul nu este sa facem ,,ore despre internet”, ci sa formam treptat
o cultura a responsabilitatii digitale. Atunci cand elevii invata sa
gandeasca critic, sa comunice respectuos si sa aplice aceleasi reguli
de conduita si in mediul virtual, siguranta online devine o parte
fireasca a educatiei generale.

Pentru a reusi acest lucru, profesorii pot integra principiile
S|gurante| digitale in act|V|tat|Ie curente, fara efort suplimentar —
prin reflectie, dialog si aplicarea unor metode simple, dar coerente.

Transversalitate

Siguranta online in orice discipling

Siguranta online nu este o tema exclusiv tehnologica. Ea poate fi
explorata in aproape orice domeniu de invatare, daca este privita
prin prlsma valorilor si comportamentelor. n cadrul orei de limba
romana, elevii pot discuta despre dreptul de autor sau despre
sursele informatiilor; la istorie, pot analiza cum se construieste
propaganda sau mampularea online; la arte, pot aborda subiectul
identitatii digitale si al autoexpresiei responsablle.

Aceasta abordare transversala transforma siguranta digitala dintr-
un continut izolat intr-un filtru de intelegere a lumii contemporane.
Elevii mvata ca internetul nu este doar un spatiu tehnic, ci un mediu
social si cultural in care se aplica aceleasi reguli de respect, empatie
si discernamant ca in viata reala.
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La ora de limba romana, profesorul
poate propune elevilor o activitate de

N\-’ analiza a wunei postari virale. Elevii
Exemplu de discuta cine este autorul, daca
aplicat la clasa informatia are o sursa ver|f|cab|la si ce

, intentie poate avea mesajul. Tn acest fel,

exerseaza gandirea critica, dar si

comportamentele etice Iegate de
distribuirea continutului online.

b

Invatarea experientiala

Elevii invata prin situatii reale

Siguranta online devine relevanta pentru elevi atunci cand este
legata de experientele lor concrete.

In locul prezentarilor teoretice, este mai eficient s3 se porneasca de
la situatii reale, intrebari autentice sau exemple din viata digitala de
zi cu zi. Elevii reactioneaza mai bine cand recunosc scenarii
apropiate de propria realitate — o conversatie intr-un grup de clasa,
O postare interpretata gresit sau o imagine distribuita fara acord.

Invatarea experientiald ajuta la formarea de competente si nu doar
de cunostmte Discutiile, jocurile de rol, studiile de caz sau reflectiile
personale ii determina pe elevi s3 mteleaga cauzele, consecmtele Si
solutiile comportamentelor online. Astfel, profesorul nu mai
transmite doar informatii, ci faciliteaza procese de constientizare si

schimbare.
Profesorul poate propune elevilor un
exercitiu de analiza a unei conversatii
‘\" simulate pe o platforma de mesagerie.
% Exemplude | Elevii identifics comportamentele
aplicat la clasa pozitive si riscante, discuta impactul

Invdtarea emotional al mesajelor si formuleaza

exper/ent/glg reguli proprii de comunicare online.

Activitatea poate fi realizata in grupuri
mici si adaptata pentru orice varsta.
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Dialog si reflectie

Siguranta online se construieste impreunda

Siguranta digitala nu se preda, se discuta. Elevii au nevoie de un
spatiu sigur in care sa poata vorbi despre experientele lor online, sa
puna intrebari si sa primeasca raspunsuri echilibrate. Dialogul
deschis este una dintre cele mai eficiente metode de prevenire,
deoarece permite intelegerea contextelor si emotiilor din spatele
comportamentelor.

Prin conversatii ghidate si reflectii individuale, profesorii pot
transforma tema sigurantei online intr-un proces de invatare bazat
pe incredere. Este important ca elevii sa nu se simta Judecatl Ci
intelesi. In acest fel, vor fi mai dispusi sa Impartdseasca situatii
delicate si sa caute solutn constructive.

Profesorul poate deschide o ora de
dirigentie cu intrebarea ,Ce inseamna
‘\" pentru vol un comportament sigur
% Exemplude | online?”. Elevii pot scrie raspunsurile

apllcat laclasa | anonim pe biletele, care apoi sunt
discutate in grup. Activitatea stimuleaza

reflectie reflectia personald, dar si empatia intre
colegi, fara a expune direct experientele
individuale.
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Metode de predare
recomandate

Educatia pentru siguranta online devine eficienta atunci cand elevii
sunt implicati activ in procesul de invatare. Temele legate de
comportamentele digitale nu se transmit prin explicatii teoretice, Ci
prin experiente care le permit elevilor sa gandeasca, sa simta si sa
actioneze responsabil.

Metodele recomandate pentru acest domeniu sunt cele
participative, bazate pe explorare, colaborare si reflectie. Ele
transforma tema sigurantei online intr-un proces de descoperire, NU
intr-o lectie moralizatoare.

In continuare, sunt prezentate cateva metode practice, usor de
adaptat la orice discipling, care pot fi folosite pentru a sprijini elevii
in dezvoltarea competentelor digitale responsabile.
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DEZBATEREA

Dezbaterile sunt activitati structurate in care elevii
argumenteaza opinii diferite pe o tema data. Scopul lor nu este
doar de a castiga o discutie, ci de a dezvolta gandirea critica,
ascultarea activa si capacitatea de a formula argumente logice
Si respectuoase. O dezbatere eficienta se bazeaza pe
documentare, argumentare echilibrata si reflectie finala asupra
concluziilor.

CUM SE DESFASOARA?

Profesorul propune o tema si imparte elevii in doua echipe — pro si
contra. Fiecare echipa pregateste argumente, eventual pe baza
unor materiale oferite anterior. In timpul dezbaterii, elevii vorbesc
pe rand, respectand regulile de timp si de exprimare civilizata. La
final, se realizeaza o scurta analiza comuna asupra ideilor principale
si a felului in care au fost sustinute.

RECOMANDATA N SPECIAL PENTRU

Gimnaziu si liceu.

(La gimnaziu — sub forma de discutii ghidate; la liceu — dezbateri
formale, organizate complet.)

EXEMPLE

e ,Retelele de socializare ne apropie sau ne izoleaza?”

e ,Elevii ar trebui sd isi foloseascd telefoanele la scoala?”

e ,Inteligenta artificiald este o amenintare pentru viitorul
tinerilor?”

e ,Este corect sa stergem urmele online ale greselilor din trecut?”
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STUDIUL DE CAZ

Studiul de caz este o metoda de invatare bazata pe analizarea
unei situatii concrete, inspirate din realitate sau create special
pentru scopuri educative. Prin intermediul acestei metode,
elevii sunt pusi in fata unei probleme care implica decizii, dileme
morale sau comportamente digitale ambigue, fiind invitati sa o
analizeze si sa propuna solutii.

CUM SE DESFASOARA?

Profesorul prezinta un caz (text, videoclip, articol sau scenariu scurt)
care descrie o situatie problematica legata de mediul online. Elevii,
individual sau 1n grupuri analizeaza contextul, identifica persoanele
implicate, riscurile si consecintele actiunilor. Apoi formuleaza solutii
posibile si discuta care ar fi cea mai potrivitd abordare. Activitatea se
finalizeaza cu o reflectie comuna asupra lectiilor invatate.

RECOMANDATA N SPECIAL PENTRU

Gimnaziu si liceu.

(La gimnaziu - cazuri simple, cu situatii apropiate de experientele
elevilor; la liceu — analize mai complexe, care implica aspecte etice,
Jurldlce sau psihologice.)

EXEMPLE

e Un elev primeste un mesaj de la o ,oersocmd necunoscuta care
ii cere fotografii personale. Cum ar trebui sd reactioneze?

e O fotografie de grup este ,oostata online fdrd acordul tuturor
elevilor. Ce probleme pot apdrea si cum se pot preveni?

e Un elev distribuie o informatie falsd fara sa verifice sursa. Ce
efecte poate avea gestul si ce poate face pentru a le repara?

e O colegad este ironizatd intr-un grup online de clasa. Cum pot
interveni ceilalti colegi in mod constructiv?

Proiect derulat de:

Cofinantat de F:':\ program coordonat de
iunea a (\ﬁ) SAVE World Vision ‘l “Y%O%

Uniunea Europeana

School Anti-Violence Ecosystem ROMANIA BILITATE SOCIALA



JOCUL DE ROL

Jocul de rol este o metoda interactiva in care elevii interpreteaza
personaje implicate intr-o anumita situatie, pentru a intelege
mai bine emotiile, reactiile si consecmtele actiunilor. In

contextul S|gurante| online, aceastd metoda ajutd elevii s& vads
lucrurile din  mai multe perspective - ale victimei, ale
agresorului, ale martorului sau ale adultului care intervine.

CUM SE DESFASOARA?

Profesorul propune o situatie inspirata din mediul digital (de
exemplu, un conflict intr-un grup online) si atribuie elevilor roluri
diferite. Fiecare participant trebuie sa reactioneze conform
personajului sau, urmarind obiectivele indicate (de exemplu: sa
ceara ajutor, sa isi ceara scuze, sa argumenteze o decizie). Dupa joc,
urmeaza o etapa de discutie si reflectie, unde elevii analizeaza ce au
simtit, ce au invatat si cum pot aplica aceste lectii in viata reala.

RECOMANDATA N SPECIAL PENTRU

(La primar —JOCUI’I de scurta durata si roluri simple; la gimnaziu si
liceu — scenarii mai complexe, cu dezbateri ulterioare.)

EXEMPLE

e ,Grupul de clasad” — un elev este exclus dintr-un grup online, iar
ceilalti decid cum reactioneaza.

e Profilul fals” — un coleg descoperd cd cineva a creat un cont
fals pe numele sdu. Cum reactioneazd echipa?

e ,Fotografia virald” — o imagine nepldcutd circuld printre elevi.
Cine o opreste sicum?

e ,Comentariul jignitor” — un elev primeste un mesaj nepldcut.
Cum ar trebui sG reactioneze prietenii sai?
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SIMULAREA

Simularea este o metoda de invatare activa in care elevii sunt
pusi in situatii care reproduc cat mai fidel realitatea digital3,
pentru a exersa luarea deciziilor si gestionarea riscurilor online.
Scopul ei este de a transforma teoria in experienta, oferindu-le
elevilor ocazia sa ,traiasca” virtual consecintele propriilor alegeri,
dar intr-un context sigur si educativ.

CUM SE DESFASOARA?

Profesorul creeaza sau selecteaza o situatie realista — de exemplu,
primirea unui e-mail suspect, mteractlunea cu un influencer fals sau
descoperirea unei stiri dubioase. Elevii trebuie s& decida pas cu pas
cum ar reactiona, analizand optiunile disponibile. Dupa finalizarea
exercitiului, se discuta care decizii au fost sigure, ce riscuri au fost
identificate si ce se poate invata din experienta.

RECOMANDATA N SPECIAL PENTRU

Gimnaziu si liceu.

(La gimnaziu — scenarii scurte si ghidate; la liceu — simulari mai
complexe, care pot include si componente multimedia sau
colaborative.)

EXEMPLE

e ,E-mailul suspect” — elevii primesc mai multe exemple de e-
mailuri si trebuie sd identifice care sunt posibile tentative de
phishing.

e ,Contul compromis” — se simuleazd pierderea accesului la un
cont, iar elevii stabilesc ce pasi trebuie urmati pentru a-l
recupera.

e ,Stirea falsa” — elevii analizeazd o postare virald si decid cum
verifica veridicitatea informatiei.
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Comunicarea cu parintii

Cum transformam discutiile sensibile in
parteneriate constructive

Siguranta online a elevilor nu se construieste doar prin activitati la
clasa, ci printr-un partenenat constant intre scoala si familie. Mediul
dlgltal aduce provociari noi, uneori neclare chiar Si pentru adulti —de
la timpul petrecut pe dlsApozruve pana la contmutul nepotrivit sau
relatiile virtuale riscante. In aceste situatii, parintii cauta indrumare,
iar profesorii au ocazia de a deveni o resursa de sprijin echilibrata si
credibila.

Totusi, nu intotdeauna aceste discutii sunt simple.

Subiectele legate de comportamente online, control parental sau
expunere pot fi sensibile, iar profesorii pot ezita sa le abordeze de
teama de a nu fi interpretati gresit. Este important de inteles ca
scopul acestor dialoguri nu este evaluarea parintilor, ci sprijinirea lor
prin informatii clare, exemple siincurajari.

Comunicarea eficienta presupune o atitudine de respect reciproc,
empatie si disponibilitate. Profesorul nu vine cu ,raspunsurile
corecte”, ci creeaza spatiul in care scoala si familia pot gasi
impreuna solutii pentru a proteja copiii si a-i ajuta sa se dezvolte
echilibrat in mediul digital.

Mai jos sunt prezentate cateva principii utile care pot ghida aceste
discutii:

. EV|tat| formularile care pot suna acuzator, precum Al trebui sa
controla’g mai bine copilul”. Inlocuiti-le cu exprimari neutre si
deschise, de tipul ,Am observat o S|tuat|e pe care ar fi bine sa o
analizam impreuna”™ Un ton calm si colaborativ favorizeaza
increderea si deschiderea dialogului.

e Multi parlntl nu sunt familiarizati cu terminologia digitala. Este
important ca profesorul sa foloseascd un limbaj simplu Si
explicativ — de exemplu, termenul phishing poate fi descris ca
,;,nesaje false care incearca sa obtina date personale”.

e Scopul dialogului este identificarea unor pasi concreti de
imbunatatire, nu atribuirea de responsabilitati. O formulare
orientata spre solutii, precum ,Ce putem face diferit de acum
inainte?”, transmite profe5|onallsm si echilibru.
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e Situatiile partlculare care implica un elev se discuta individual,
cu dlscretle Si respect fata de familie. In intalnirile colective, este
recomandat s3 se abordeze teme generale, fir3d a exempllﬂca
cazuri reale din clasa.

 Inainte de a oferi recomandari, este esential ca profesorul s
asculte atent punctul de vedere al par|nt|lor Validarea
preocuparilor acestora — de exemplu, ,,Inteleg ca va ingrijoreaza
timpul petrecut online; haideti sa vedem impreuna cum putem
gasi un echilibru” — creeaza un climat de respect si colaborare.

e Fiecare discutie ar trebui sa se incheie cu o concluzie clara Si
optimista: o regula stabilita Tmpreuna, o idee de aplicat acasa
sau o recomandare simpla. Astfel, parintii pleaca din intalnire cu
sentimentul ca pot actiona imediat, nu cu o lista de probleme.

Teme utile pentru intalniri cu parintii

Discutiile despre siguranta online pot deveni mai constructive
atunci cand sunt centrate pe teme concrete, relevante pentru viata
de zi cu zi a copiilor. O intalnire bine pregatita, cu o tema clara si
exemple aplicate, ii ajuta pe parinti sa se simta implicati, nu criticati,
si sa plece acasa cu idei simple, dar eficiente.

Astfel, conversatiile parinte-profesor ar putea fi ghidate de cateva
dintre temele de mai jos:

1.Stabilirea regulilor digitale acasa (Cum pot fi definite si
respectate limitele privind timpul petrecut online, accesul la
dispozitive sau utilizarea retelelor sociale. Discutia poate
include crearea unui,contract d/g/tol de familie”. )

2.Recunoasterea semnelor de dependenta de internet (Cum
observam cdand copilul petrece prea mult timp online si care
sunt semnalele de alarma.)

3.Gestionarea bullyingului online (Ce pot face pdrintii daca
observa ca propriul copil este victima sau, uneori, chiar autor al
unor comportamente agresive in mediul digital. Este important
ca discutia sa se axeze pe empatie si solutii, nu pe etichetare.)

4.Utilizarea tehnologiei pentru invatare, nu doar pentru
divertisment (Exemple de aplicatii educationale, platforme
interactive si activitati online care pot transforma ecranul intr-o
resursd de invatare si creativitate, nu doar intr-o sursd de
distractie.)

5. Confldentlalltatea si protectia datelor personale (Ce informatii
este sigur sa /mportaslm online si cum ii invatadm pe copii sG-si
protejeze identitatea digitala.)
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Concluzie

Impreuna pentru o cultura a sigurantei
digitale

Educatia pentru siguranta online nu este doar o sarcina a scolii, Ci
un efort comun al intregii comunitati educationale — profesor|
parinti, elevi si institutii. Intr-o lume in care tehnologia devine parte
din viata de zi cu zi, protejarea copiilor in mediul digital presupune
mai mult decat reguli: inseamna cultivarea gandirii critice, a
empatiei si a responsabilitatii.

Fiecare profesor are puterea de a influenta pozitiv modul in care
elevii invata sa se raporteze la lumea online — printr-un exemplu, o
conversatie, o reflectie sau o activitate atent gandita. Ceea ce astazi
pare o lectie despre parole, confidentialitate sau comportamente
digitale devine, in timp, o lectie despre respect, echilibru si valori.

Brosura ,Profesor in Lumea Digitala” isi propune sa fie un sprijin
practic si inspirational pentru cadrele didactice care aleg sa
abordeze tema sigurantei online cu incredere, curaj si deschidere.
Pentru ca educatia digitala nu inseamna doar sa prevenim riscuri, Ci
sa formam generatu care folosesc tehnologia pentru a construi, nu
pentru a se ascunde.
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Acest material este dezvoltat Tn cadrul proiectului Webtectivii. Proiectul
Webtectivii este implementat de Asociatia The Da Vinci System, in cadrul
Programului SAVE (,School Anti-Violene Ecosystem”) coordonat de
Fundatia World Vision Romania si cofinantat de Uniunea Europeana.

Durata proiectului: Martie - Noiembrie 2025
Valoarea grantului: 15.000 EUR

Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate
apartin, insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele
de vedere si opiniile Uniunii Europene sau ale Fundatiei World Vision
Romania. Nici Uniunea Europeana si nici Fundatia World Vision Romania
nu pot fi considerate rdspunzatoare pentru acestea.

Pentru a afla mali multe despre proiect, Vviziteaza-ne pe:
www.webtectivii.thedavincisystem.ro!



Profesorin
Lumea Digitala

Material dezvoltat cu multa grija in cadrul proiectului
Webtectivii pentru a sprijini cadrele didactice in
abordarea sigurantei pe internet a elevilor lor.

Descopera mai multe materiale pe:
www.webtectivii.thedavincisystem.ro!
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