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Recunoasterea semnelor si consecintelonr
violentei digitale si de sen

Cum recunoastem hartuirea cibernetica si cam ne protejame?

* Violenta cibernetica = forma de violenta de gen, frecventa mai ales
asupra fetelor si femeilor.
* Fetele sunt mai vulnerabile online din cauza:
-Lipsa protectiei
-Expunerii pe retele sociale
-Abuzului de putere al agresorilor
 Hartuirea online este o problema globala, in continua crestere.
* Consecinte grave: afecteaza sanatatea emotionala, siguranta personala si
viata sociala.



Formele violentei cibernetice

* Urmarirea online prin email, mesaje sau retele sociale,
in mod repetat si insistent

* Provoaca teama, panica, suferinta ge
* Mesaje indecente, amenintari, jigniri

* Distribuirea urii sau intimidare

* Tinte: genul, orientarea sexuala, dizabilitati

* Distribuirea de poze/video intime fara acord, A
deseori de catre fosti parteneri A

* Scop: razbunare, umilire publica

* Efecte grave in viata reala (ex. concediere, stigmatizare)



Constientizarea vericolelor dim mediul online

Lla care se expun comiii Maliwmare & Rdurare —

Ascmanari si Diferente

S Malware (Virus Informatic)
=> Program periculos care se instaleaza singur, fara acordul utilizatorului

=> Poate distruge fisiere sau afecta sistemul de operare=> Se ataseaza altor
programe pentru a patrunde in dispozitiv

S Adware
=> Program care afiseaza reclame nedorite (bannere, pop-up-uri)

=> Unele pot colecta date personale:Adresa emailAdresa IPLocatie utilizator
=> Nu contine cod periculos ca un virus, dar afecteaza experienta online



Cum proteiam clevii de Malinare & Rdinare.
Ce le transmitem elevilor?

Q) Nu instala aplicatii din magazine neoficiale

@ Verifica permisiunile aplicatiilor
 Dezactiveaza permisiunile inutile
* Citeste review-uri si comentarii inainte de instalare

@ Dezinstaleaza aplicatiile pe care nu le folosesti
* Actualizarile pot introduce adware sau comportamente nedo #

@ Instaleaza aplicatii doar din surse de incredere
* Nu deschide fisiere sau link-uri de la persoane necunoscute
* Actualizeaza sistemul de operare si aplicatiile
* Nu vizita site-uri suspecte

@ Nu instala programe ilegale (crack-uri, keygen)
* Foloseste un antivirus pentru protectia laptopului/PC-ului



Q) Metoda prin care atacatorii incearci si obtini date
personale/confidentiale folosind: 1 .

=> Telefon (pretind ca sunt de la banca, familie, autoritati)

=2 Email (mesaje false trimise din surse aparent de incredere)Cum te
afecteaza?
) Pierzi date personale si sensibile
) Pierzi accesul la conturi (email, retele sociale, conturi bancare)
) Instalezi malware / virusi

@ Intri in vizorul atacatorilor — pot afecta prieteni, institutii, organizatii



PHISHINGC — Cum te proteiezi?

email-uri sau link-uri de la persoane necunoscute

. fisiere atasate din surse necunoscute
 Raporteze mesajele (phishing)
* Foloseasca solutii de (antivirus, firewall, actualizagi
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CVYBERBULLYVING

\/ . Ceeste?

—@ Hartuire online prin tehnologie (retele sociale, mesaje, email, aplicatii)
\‘ => Scop: Umilire, amenintare, abuz psihologic
=> Poate fi anonim — faptasul ramane necunoscut
=> Poate aparea oriunde: scoala, social media, jocuri online

@ Ce efecte poate avea asupra elevilor?
=> Probleme emotionale si psihologice
=> Tulburari de alimentatie
=> Abuz de alcool, tutun, droguri
=> Lipsa frecventarii scolii
=> Retragere sociala — nu mai foloseste platformele online
=> Auto-vatamare (autogresare), depresie, anxietate, ganduri suicidare
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CVBERBULLYINGC - Cum
proteiam elevii?

invatam sa:

Blocheze si raporteze persoanele care ii hartuiesc

Nu raspunda provocarilor

Vorbeasca cu un adult de incredere

Pastreze dovezi (printscreen-uri, mesaje)

Foloseasca setarile de confidentialitate de pe platforme




VBERBULLVING

Ce trebuie sa faca profesorii?

[nvat3 copilul sa ceara ajutor

Intelege situatia fara sa judeci

Raspunde cu empatie, nu cu impulsivitate
Analizeaza incidentul din mai multe perspective
Asculta copilul fara a-l critica

Ajuta-l sa-si recapete respectul de sine

Ofera sprijin moral si emotional

Indruma elevul citre autorititile competente




Furtul de identitate - Ce este?

-Furtul datelor personale pentru a folosi identitatea altcuiva (de obicei pentru a obtine bani
sau alte avantaje).
-Infractorii folosesc tehnici precum:Profiluri falsePhishing (linkuri false)SpamChat-uri online

Cum afecteaza pe elevi?

O Copii racolati pe internet si santajati cu materiale indecente pentru a obtine bani sau
alte avantaje?

O Elevi santajati prin postari pe retele sociale

O Persoane necunoscute care se dau drept prieteni pentru a obtine-informatii-personale

li protejam pe elevi instruindu-i sa: ﬂ

Nu accepte prietenii cu necunoscuti online

Blocheze mesajele suspecte

Nu distribuie date personale in public (chat-uri, jocuri online)
Nu distribuie poze compromitatoare

Anunte parintii sau profesorii daca sunt amenintati sau santajati




* Accesarea ilegala a unui sistem informatic (conturi, telefoane retele)
fara acordul persoanei - pedepsit prin lege

* Scopuri: furt de date, spionaj, |nt|m1||are obtinere de mformatu
personale |

Cum ii afecteaza pe elevi?

Pentru victima:
* Invadarea vietii private '
* Furtul datelor personale si acces la conturi
* Posibil santaj sau abuz

Pentru agresor:
* Risc de pedeapsa penala
* Posibilainchisoare




Foloseasca parole complexe si unice

Nu imparta parolele cu alte persoane

Activeze autentificarea in 2 pasi

Activeze Lock Screen pe telefon si device-uri

Instaleze solutii de securitate informatica (antivirus, control parental)
Nu publice date personale pe social-media

Nu accepte cereri de prietenie de la necunoscuti

Anunte parintii sau profesorii daca sunt victime ale hacking-ului sau
cyberbullying-ului



Constientizarea vericolelor online si
protectia copiilor. Ce trehuie sa stim?

Copiii trebuie invatati:
* Sa isi gestioneze timpul petrecut online responsabil
* Sa inteleaga ca internetul este un loc de distractie si invatare, dar cu
limite
* Sa isi organizeze un echilibru intre activitatile online si cele offline

Cum ii protejam?
* Discutii deschise despre pericolele din mediul online
* Explicam ce riscuri pot intalni si cum sa reactioneze
e Stabilim impreuna reguli clare de folosire a internetului
* Monitorizam si controlam timpul petrecut online A




Constientizarea
pericolelor online si
protectia copiilor.

Ce trebuie s stim? B E N E F ITS

Beneficii ale mediului online (cu masura):

O Mentinerea legaturii cu prietenii si familia

O Cultivarea intereselor personale (3

© Participarea in comunititi online U |

"

Concluzie:
Internetul poate fi o experienta frumoasa si sigura daca este folosit
responsabil si sub supravegherea parintilor!



Cum putem aiuta comiii sa foloseasca
Internetul in sisuranta?

«” Vorbiti deschis cu copilul despre comunicarea online
«” Explicati cine poate vedea sau accesa informatiile postate

2.
« Actualizati dispozitivele copilului constant
v Conflguratl setarile de confidentialitate
« Minimizati colectarea de date personale

3.
«” Creati ocazii sigure de a explora mediul online impreuna
«” Fiti un exemplu de empatie si bunatate in interactiunile virtuale

4.
'V Impartasm doar informatii sigure
« Fiti atenti la ce model oferiti copilului in activitatea online




Institutii. Mmecanisme si servicii pentrn
protectia copilului impotriva violentes
digitale si de gsen

Copilul are dreptul:

—Sa fie protejat impotriva: abuzului, neglijarii ,exploatarii, traficului de
persoane, violentei, pornografiei prin internet, sau a oricaror forme de
violenta.

Protectia este asigurata de:
* Familie
* |nstitutii de invatamant
* Medici
e Mass-media, Internet
 Medii de protectie si reabilitare -



Institutii. Mmecanisme si servicii pentrn
protectia copilului impotriva violentes
digitale si de gsen

Ce trebuie sa facem?

«” Orice persoana fizica sau juridica are obligatia sa sesizeze autoritatile
competente daca un copil este expus la:

* violenta

* abuz fizic/psihic

* exploatare

* neglijenta

Copiii trebuie invatati ca pot apela:
Serviciul de Telecomunicatii Speciale (STS), din ianuarie 2022:

&2 Numarul unic 119 — pentru raportarea cazurilor de abuz, negljjare,
exploatare sau violenta asupra copilului.

-Program guvernamental:"Din grija pentru copii'-




Interventia in Situatii de Violenta
Colaborare Institutionala intervine?

Interventia se realizeaza in colaborare intre:
* Unitati de invatamant preuniversitar (UIP)
* Servicii publice de asistenta sociala (SPAS)
* Directiile generale de asistenta sociala si protectia copilului (DGASPC)
e Structuri de politie competente
 Centre de prevenire, evaluare si consiliere antidrog (Ministerul Sanatatii)
 Agentia Nationala impotriva Traficului de Persoane (Centre Regionale ANITP)
* Consiliul National al Audiovizualului
* Organizatii neguvernamentale (ONG-uri) cu expertiza relevanta

Cum se realizeaza interventia?
 Colaborare interinstitutionala
e Actiuni de cooperare in retea
 Implicarea tuturor institutiilor relevante pentru protectia copilului



MModalitati de precvenire si combatere a
violentei digitale si de gsen

Ce masuri se aplica?

« Campanii si programe de sensibilizare .
destinate persoanelor de la o varsta frageda <€DUC’AT'ON
* Combaterea stereotipurilor de gen E)
* Promovarea egalitatii si respectului reciproc ﬂ UCAT,O N
* Sprijinirea schimbarii comportamentelor sociale
EDUC’AT‘ON\L @
Masuri educationale: 7
 Dezvoltarea competentelor digitale: > /@
Alfabetizare digitala EDOCATION |

[
* Dezvoltarea gandirii critice '
* |dentificarea si raportarea cazurilor de violenta cibernetica




Violenta digitala si de gsen.
MModalitati de precvenire si combatere

Studiu ,,Salvati Copiii” Romania:
- 48,3% dintre copii petrec peste 6 ore/zi online
- Majoritatea timpului este alocat retelelor sociale L e

Recomandari:

-Constientizarea de catre elevi a riscurilor din mediul online
-Expunere controlata in mediul online

-Crearea de legaturi de incredere cu persoane de referinta !
-Raportarea situatiilor de pericol sau disconfort




Directiva (UE) Nr. 1385/2024
Combaterea violentei impotriva femeilor si a violentei d

Principii fundamentale:
e Egalitatea intre femei si barbati
* Nediscriminarea
 Respectarea drepturilor fundamentale

Abordare la nivel european:
 Necesitatea armonizarii sanctiunilor privi
-Violenta asupra femeilor si fetelor
-Violenta domestic3
-Violenta in spatiul cibernetic

Utilizarea tehnologiei:
 Tehnologiile informatiei si comunicatiilor (TIC)
-Pot amplifica gravitatea si impactul infractiunilor
-Modifica specificul faptelor de violenta

k/



Violenta disitala — Forme si iImpact

Principalele forme de violenta online:

* Distribuirea imaginilor intime fara consimtamant
 Extrem de daunator, afecteaza in special femeile
 Urmarirea cibernetica (Cyberstalking)

o

* Comisa impotriva membrilor de familie sau a persoanelor apropiate Sy*
* Discursuri de ura si incitare la violenta

* Facilitate de anonimatul online
* Tinte principale: femeile si fetele




Violenta digitala — Forme si iImpact

Factori favorizanti ai violentei online:

«” Accesibilitate rapida si pe scara larga

«” Lipsa de control si impunitatea agresorilor

«” Raspandirea materialelor intime sau a discursului de ura
«” Cresterea utilizarii retelelor sociale si platformelor digitale

Consecinte grave:

/\ Disconfort psihic si emotional

/\ Amenintari si hartuire continu3

/\ Violenta din online se poate transforma in violenta offline



Drepturile Victimelor

« Posibilitatea de a raporta usor infractiunile
« Protectie impotriva revictimizarii

« Acces la servicii specializate de recuperare si
reabilitare

Masuri esentiale propuse

e Stabilirea unui cadru legislativ clar si eficient

e Sanctiuni proportionale si cu efect de
descurajare

 Eliminarea rapida a materialelor online
compromitatoare postate fara acordul
persoanei vizate

 Masuri drastice si imediate in cazurile de
amenintare, santaj sau hartuire



Ce trrehbuie sa stiti:

/\ Nimeni are dreptul sa ameninte, sa jigneasca sau sa va umileasca, nici
online, nici offline.

/\ Puteti raporta oricind un abuz in mediul online— exista platforme si
persoane care pot interveni in aceste cazuri.

/\ Este important ca elevii sa fie invatati sa NU distribuie mai departe
continut care umileste sau afecteaza o alta persoana.



Ce recomandam:

Copiii trebuie sfatuti sa:

Aiba grija referitor la ceea ce posteaza online si cui trimit informatii sau
imagini personale.

Daca sunt amenintati sau hartuiti — sa salveze dovezile (mesaje, capturi
de ecran) si foarte important, sa discute cu un adult de incredere.

Nu raspunda cu ura sau violent3, ci sa blocheze si sa raporteze.

Fie solidari unii cu altii — sanu fie martori pasivi si indiferenti la'violenta
din mediul online.



Mesai final
ebuie sa inteleaga faptul €

nstienti ca ceea ce fac in mediul online lasa ur

iul respectului reciproc.

| sa isi protejeze prietenii.

le lor pot rani sau pot salva.
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