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Educatia digitala
devine o aventura a
sigurantei!

WebTectivii este un joc educational inovator de tip ,mystery case
files” care transforma lectiile despre siguranta online intr-o
investigatie palpitanta, punand elevii in rolul de ,super detectivi”
care trebuie sa rezolve cazul ,Disparitia Smarandei”.

Lucrand in echipe, copiii analizeaza dosare fizice ce contin probe
simulate fidel dupa realitate — capturi de ecran din conversatii,
profiluri false si link-uri capcana — avand misiunea de a identifica
tacticile de manipulare si indiciile abuzului cibernetic. Prin acest
proces de deductie logica si analiza critica, jocul inlocuieste
discursurile moralizatoare cu o experienta practica, ajutand copiii sa
recunoasca pericolele digitale si sa dezvolte comportamente reale
de autoprotectie.
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CONTINUTUL ~ PROBELE
Repr.eze.n'.(.area v[zgala a rlscurllor‘$|
JOCULUI incicli cu privi s o2z (mesaja

Dosarul contine replici

fidele ale intérac‘giunilor DOSARUL

reale din mediul online.

Fiecare proba este o

lectie de siguranta _ e
deghizata intr-un .,

indiciu, antrenand
gandirea critica a copiilor
pentru a deosebi
intentiile bune de cele
periculoase.

Dosarul:
1.Coperta/Dosarul
Fizic: Trebuie sa fie
etichetat
+CONFIDENTIAL" si sa
poarte numarul de

dosar nr.
2479/24.09.2023 -
Titlu: ,Disparitia
Smarandei”.
2.Descrierea Misiunii: O
scurta introducere
care prezinta
scenariul
(adolescenta 4TI 1H 017072

disparuta, suspiciune
de racolare online).

Probele Digitale (Capturi de ecran printate): pentru a reconstrui cronologia si
metoda de manipulare (Grooming & Phishing).
1.Conversatia Instagram ,New Star Dance”: Discutia initiala in care este
abordata si flatata (,ai foarte mult potential”).
2. Conversat|a WhatsApp ,New Star”:
a.Cererea datelor personale si confirmarea varstei (14 ani).
b.Trimiterea pozelor si link- ul malitios (bit.ly) cu presiunea de timp (,risti sa
pierzi sansa”).
3.Conversatia cu ,Irina” (Prietena Compromisa): Discutia in care prietena o
incurajeaza suspect de mult sa trimita numarul de telefon.
4.Conversatiile despre Bani (Mobilul): Discutiile cu ,Mircea” si ,Sara” care
dovedesc ca Smaranda avea nevoie disperata de 200 de lei.
5.Profilul de Instagram al Victimei (Smaranda): Captura care arata ca are
scoala (,s.9. Ecaterina Teodoroiu”) trecuta public in bio.
6.Profilul de Instagram al Agresorului: Captura cu contul
.,Newstardanceromania” care arata elementele de cont fals (putine postari,
urmaritori boti).
7.Instagram Story (Locatia): Captura cu postarea din sala de dans care
dezvaluie locatia in timp real (,Academia de Dans Fantezia").



Probele Documentare si Indicii Fizice: leaga activitatea online de actiunile din
lumea reala.
1.Bonul Fiscal (K-Express Dej): Dovada cumparaturilor (ap3a, paste, conserve)
facute pe 21.09.2023 la ora 21:05, indicand pregatirea pentru o plecare/grup.
2.Istoricul Cautarilor Google: Foaia care arata cautarile incriminatoare: ,cazare
Beclean”, ,model acord parental editabil”, ,euro in lei".
3.Biletul Post-it: Notita scrisa de mana ,Joi 17:30 antr.” — confirma orarul
cunoscut de agresor.
4.Harta Traseului: O imagine cu ruta Dej — Beclean — Bistrita (printata de pe
Google Maps).
Fotografii de la Fata Locului si Supraveghere
1.Camera Smarandei: Fotografie de ansamblu a dormitorului. Detaliu critic:
Pe birou trebuie sa se vada o harta fizica deschisa (elementul de planificare
offline).
2.lmaginea CCTV (Supraveghere). Fotografia alb-negru care surprinde
momentul urcarii in masina pe 21.09.2023 |a ora 21:32:02.
3.Exteriorul Blocului: Fotografia locuintei, pentru a confirma ca agresorii stiau
unde locuieste.
4.Portretele Persoanelor: Fotografii cu Smaranda, parintii, Irina si Ana pentru
identificarea personajelor.

Simulari ale discutiilor uzuale |
dintre victima si prieteni.
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Etapele jocului:

#PregatireaDetectivilor: Briefing realizat de instructor
Aceasta este etapa de imersiune, unde instructorul seteaza atmosfera si
transforma sala de clasa intr-o ,agentie de investigatii”.

Contextul: Instructorul anunta elevii ca vor deveni ,super detectivi” si vor
lucra In echipe pentru a rezolva un caz complex, denumit ,Misterul din
Retea” sau cazul specific ,Disparitia Smarandei”.

Organizarea: Elevii sunt impartiti in echipe de cate 5 membri.

Misiunea: Se explica obiectivul clar: analizarea unui dosar confidential
pentru a descoperi indiciile manipularii si a intelege ce s-a intamplat cu
victima, folosind logica si perspicacitatea.

#RezolvamMistere: Joaca ghidata de instructor
In aceasta etapa, elevii interactioneaza direct cu dosarul fizic. Instructorul are
rolul de facilitator, ghidand echipele fara a le oferi solutiile.

Faza 1: Deschiderea Dosarului si Analiza Probelor: Echipele primesc dosarul
fizic care contine replici fidele ale interactiunilor online (printscreen-uri,
profiluri false, mesaje). Elevii trebuie sa examineze conversatii si sa identifice
semnele de manipulare (lingusire, presiune).

Faza 2: Conectarea Indiciilor (Puzzle-ul Logic): Elevii coreleaza informatiile
din mediul online cu cele din lumea realda. De exemplu, leaga postarea
locatiei salii de dans (Story) cu nevoia urgenta de bani si cu momentul
disparitiei surprins pe camerele CCTV.

Faza 3: Identificarea Amenintarii: Echipele trebuie sa recunoasca tacticile
agresorului: promisiuni false (,castigatorii primesc premii atractive”),
urgenta artificiala pentru apel la FOMO (fear of missing out) (,risti sa pierzi
sansa”) si cererea de date personale sau imagini.

#Lectiilnvitate: Dezbatere ghidata pentru concluzii corecte

Aceasta este cea mai importanta etapa, unde experienta jocului este
transformata in competente de siguranta pe termen lung. Discutia se axeaza
pe y,Lectiile cheie” identificate in raport:

Confidentialitatea datelor: Discutie despre cum divulgarea scolii sau a
locatiei in timp real (check-in) poate duce la localizarea fizica a copilului.
Mitul ,,strainului prietenos”: Analiza faptului ca profilurile online pot fi false
Sl ca nu trebuie sa avem incredere in necunoscuti, indiferent cat de
binevoitori par.

Puterea lui ,,NU": Intarirea ideii ca elevii au dreptul sa refuze cereri de poze
sau intalniri si ca trebuie sa anunte un adult de incredere (parinte, profesor)
daca se simt amenintati sau confuzi.

Amprenta digitala: Constientizarea faptului cd tot ce posteaza online
(poze, comentarii) ramane acolo permanent si poate fi folosit impotriva lor.



Structura de timp recomandata:

#PregatireaDetectivilot: Briefing realizat de instructor
Y 00:00 - 00:05 (5 min)

Obiectiv: Captarea atentiei si setarea contextului.

Actiune: Instructorul anunta elevii ca pentru urmatoarele 45 de minute nu mai
sunt elevi, ci ,detectivi” in cadrul unei agentii de investigatii digitale.
Organizare: impartirea rapida in echipe de 5 elevi.

Distribuirea materialelor: Fiecare echipa primeste dosarul fizic sigilat cu
eticheta ,CONFIDENTIAL — Dosar nr. 2479/24.09.2023".

Misiunea: ,O adolescenta pe nume Smaranda a disparut. Politia ne-a dat acces
la conversatiile ei, la pozele din camera si la imagini de pe camerele de
supraveghere. Trebuie sa aflati CINE a convins-o sa plece, UNDE s-a dus si CE
GRESELI de securitate a facut.”

#RezolvamMistere: Joaca ghidata de instructor
5 00:05 - 00:30 (25 min)

Obiectiv: Analiza probelor si conectarea indiciilor. Instructorul nu da
raspunsuri, doar ghideaza.
Actiune:

e Min 05-15 (Faza Online): Elevii analizeaza capturile de ecran.

Trebuie sa identifice profilul fals ,New Star Dance Competition” (semne: putine
postari, urmaritori boti).

Trebuie sa observe presiunea psihologica din mesajele WhatsApp (,risti sa
pierzi sansa”) si link-ul suspect.

Identificarea ,complicelui”: Irina (cont spart/compromis) care insista nefiresc.

e Min 15-25 (Faza Fizica & Cronologia): Elevii analizeaza probele fizice.
Harta din camera: Elevii observa harta deschisa pe birou in poza dormitorului.
Bonul si locatia: Corelarea bonului de la K-Express Dej (ora 21:05) cu imaginea
CCTV (ora 21:32).

Destinatia: Descoperirea traseului spre Beclean/Bistrita folosind istoricul
cautarilor.

Sfat pentru instructor: Dacd o echipd se blocheazd, instructorul poate pune o
intrebare gjutdtoare: ,Ati verificat data si ora de pe bonul de cumpdrdturi fata
de ora de pe camera de supraveghere?” sau ,De ce credeti cd avea nevoie de
200 de lei?”.



#Lectiilnvatate: Dezbatere ghidata pentru concluzii corecte
5 00:30 - 00:45 (15 min)
Aceasta este partea unde lectiile sunt extrase prin ,rasturnarea de situatie”.

A. Revelatia (Momentul ,,Aha!”) Instructorul dezvaluie adevarul:

,Detectivi, Smaranda este in siguranta. Aseara a fost la o petrecere cu paste
(,Pasta Party”) la o prietena, profitand ca parintii erau plecati. Acea masina
neagra din CCTV era un taxi sau masina unui prieten, nu a rapitorului.”

B. Lectiile invatate (Reformulate pentru acest final)
e Lectia 1: Gandirea Critica vs. Biasul de Confirmare

o Explicatie: ,Ati crezut ca e rapita, asa ca ati interpretat orice indiciu
(harta, masina, lipsa parintilor) ca o dovada a rapirii. In realitate, harta era
poate pentru o excursie viitoare, iar masina era transport legitim.”

o Concluzie: Nu trageti concluzii bazate pe frica. Verificati faptele. Bonul
fiscal a fost cheia: nimeni nu fuge de acasa cu 5 pungi de paste si sos de
rosii, dar oricine face asta pentru o petrecere.

e Lectia 2: Pericolul a fost REAL, chiar daca nu s-a concretizat

o Explicatie: ,Faptul ca Smaranda a mers la petrecere nu inseamna ca
New Star Dance nu era o teapa. Era! Escrocul a incercat sa o
manipuleze. Smaranda a fost norocoasa ca a avut alte planuri
(petrecerea) si a ignorat escrocul in ultima clipa.”

o Concluzie: Ignorarea pericolului nu il face sa dispara. Data viitoare, s-ar
putea sa nu Mai aiba o petrecere care sa o distraga.

e Lectia 3: Vulnerabilitatea ramane

o Explicatie: ,Chiar daca nu a fost rapita acum, Smaranda a facut greseli
majore. A postat locatia exacta a salii de dans pe Story si are scoala in
bio. Daca ,New Star” era un pradator sexual real si hotarat, ar fi putut
veni dupa ea la sal3, indiferent daca ea ii raspundea sau nu pe
WhatsApp.”

o Concluzie: Siguranta online inseamna sa nu oferi indicii agresorilor, chiar
si atunci cand nu interactionezi direct cu ei.

Rezumat pentru Instructor:
Scopul nu mai este ,prinderea hotului”, ci constientizarea faptului ca online,
suntem expusi chiar si cand nu suntem victime directe.

Sfat pentru instructor: Transformd "Greseala" in "Momentul Aha!" - Nu le
spune direct cd au gresit dacd sustin scenariul rdpirii. In schimb, pune-le o
singurd intrebare capcand inainte de a dezvadlui adevadrul: "Dacd a fost rapita
pentru trafic sau santaj, de ce rdpitorii au Idsat-o sd se opreascd sa cumpere 5
pungi de paste, sos de rosii si ciocolatd?".
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Filosofia educatiei
non-formale

De la Profesor la Ghid:
Cum coordonezi un joc, nu o lectie

In acest exercitiu, rolul dumneavoastra se schimba fundamental. Nu mai
sunteti profesorul care detine ,raspunsul corect” si il preda elevilor. Deveniti
Investigatorul Sef care isi ghideaza echipa sa gandeasca singura.

Scopul nu este ca elevii sa ghiceasca scenariul din prima, ci sa isi exerseze
»,muschiul” gandirii critice. Chiar daca o iau pe o pista gresita, procesul de
analiza este mai valoros decat rezultatul final.

PRINCIPII

1.Intrebari, nu Raspunsuri: CaAnd un elev se blocheaza sau trage o concluzie
gresita, nu il corectati imediat. Tntrebati: ,Ce dovada te-a facut sa crezi
asta?” sau ,Exista vreo alta explicatie posibila pentru acest indiciu?”.

2.Validam logica, nu neaparat concluzia: Chiar daca elevii gresesc scenariul
(ex: cred cad Smaranda e rapitd), laudati faptul cad au corelat indicii. ,Imi
place cum ati legat masina de mesajul primit, e o ipoteza valida. Hai sa
vedem daca se confirma cu restul probelor.”

3.Tacerea este utila: Dupa ce puneti o intrebare, asteptati cateva secunde.
Lasati-i sa gandeasca. Daca raspundeti dumneavoastra prea repede, ei vor
inceta sa mai caute solutii.

4. Atacam ldeea, nu Persoana: in investigatie, contrazicem o teorie, nu pe
colegul care a emis-o. Folosim expresii de genul: ,Nu sunt de acord cu
ipoteza ta pentru ca..” in loc de ,Nu ai dreptate/Esti fraier”.

5.Orice ipoteza e permisa, dar trebuie probata: Nu exista idei ,proaste”,
exista doar idei fara dovezi. Daca cineva spune ,A fugit cu extraterestrii”,
intrebam simplu: ,Avem vreo proba in dosar care sustine asta?".

GESTIONAREA MOMENTULUI ,,AM FOST PACALITI"

Cum transformam frustrarea in invatare:

e Nu spuneti: ,Ati gresit, nu a fost rapita.”

e Spuneti: ,Ati construit un scenariu foarte plauzibil bazat pe frica si
coincidente. Creierul nostru este programat sa ne protejeze, asa ca vede
pericole peste tot. Astazi am invatat diferenta dintre ceea ce pare a fi
(mesaje infricosatoare) si ceea ce este (un bon de cumparaturi banal).”



MODELUL ORID

Cum transformam o dezbatere haotica intr-o lectie structurata?

O greseala frecventa in dezbateri este sa sarim direct la concluzii (,A fost
rapital”) fara a analiza faptele. Pentru a evita haosul si a calma spiritele, folosim
metoda ORID. Aceasta ghideaza creierul elevilor prin patru etape logice: de la
ce au vazut, la ce au simtit, ce au inteles si, in final, ce vor face.

NIVELUL OBIECTIV (Faptele)

« Intrebarea cheie: ,Ce ati vazut concret in dosar?” In aceastd etapa, interziceti interpretarile.
Cautam doar date, cifre, ore, obiecte. Este momentul in care ,detectivii” isi aliniaza probele.

 Intrebari de ghidaj:

o ,Ce ora apare pe bonul fiscal? Dar pe camera de supraveghere?”

o ,Ce obiecte ati identificat pe masa din dormitorul Smarandei?”

o ,Care este lista exacta de cumparaturi de pe bon? Cititi produsele.”

o ,Ce scrie in biografia de Instagram a Smarandei?”
® CAPCANA DE EVITAT: Daca un elev spune: ,Am vazut ci e speriatd”, corectati-l bland: ,Asta e
o interpretare. Ce ai vazut concret? Un mesaj cu multe semne de exclamare, nu frica.”
NIVELUL REFLEXIV (Emotiile)

« Intrebarea cheie: ,Cum v-ati simtit citind mesajele?” Aici validam reactia emotionala. Este
normal ca elevii sa se fi speriat de mesajele agresorului. Daca nu discutam frica acum, ea le
va bloca gandirea logica mai tarziu.

 Intrebari de ghidaj:

o ,Cand ati citit mesajul 'Risti sa pierzi sansa', ce ati simtit? Presiune? Curiozitate?"

o ,Vis-a parut prietenoasa sau suspecta insistenta Irinei?”

o ,Catidintre voi s-ar fi simtit flatati de mesajul 'Ai foarte mult potential™?”
NIVELUL INTERPRETATIV (Sensul)

o Intrebarea cheie: ,Ce inseamna aceste indicii puse cap la cap?” Acesta este ,motorul”
dezbaterii. Aici analizam scenariile, contrazicem ipoteze si, in final, dezvaluim adevarul (ca a
fost la o petrecere).

« Intrebari de ghidaj (inainte de revelatie):

o ,De ce credeti ca a cautat 'cazare ieftina'? Are legatura cu fuga sau cu altceva?”

o ,De cesi-ar lua cineva 5 pungi de paste si sos de rosii daca fuge de acasa?”

o Intrebari de ghidaj (Dupa revelatie):

o ,Cum se schimba povestea acum ca stiti ca a fost la o petrecere? Mesajele de la New

Star mai au vreo legatura cu plecarea ei?”

o ,Ce greselireale de securitate a facut, chiar daca nu a fost rapita?” (Ex: Locatia pe Story).
@® SFAT: Aici se produce marea invatare despre Bias-ul de Confirmare. Aratati-le cum au
ignorat bonul cu ,mancare de petrecere” doar pentru ca s-au concentrat pe mesajele
alarmante (,scary”) de pe WhatsApp.
NIVELUL DECIZIONAL (Actiunea)

« Intrebarea cheie: ,Ce facem noi diferit de maine?” Fard acest pas, jocul rimane doar o
distractie. Trebuie sa transferam experienta in viata reala a elevilor.

 Intrebari de ghidaj:

o ,Daca maine primiti un mesaj de la un agent care cauta talente (“scouter”), care e
primul lucru pe care il verificati?”

o ,Cati dintre voi aveti scoala trecuta la profil sau dati Check-in in timp real? Cine fisi
schimba setarile azi?”

o ,Cuili spuneti daca vi se pare ceva suspect, chiar daca e doar o 'coincidenta'?”



TEHNICI NON-FORMALE

Tehnicile non-formale pentru a dinamiza dezbaterea si a implica toti elevii.
Intr-o investigatie, fiecare voce conteaza. Uneori, cei mai vocali elevi pot
domina discutia, impunand o teorie gresita grupului. Alteori, clasa poate cadea
de acord prea repede. Folositi aceste 3 tehnici pentru a ,agita apele” si a forta o
analiza mai profunda.

TEHNICA ,,PANZA DE PAIANJEN" (Vizualizarea Coincidentelor)
Aceasta metoda este cea mai eficienta pentru a demonta vizual scenariul fals al rapirii si a
explica Bias-ul de Confirmare.
e Cum functioneaza:
o Desenati un cerc pe tabla cu numele ,SMARANDA".
o Lipiti in jurul ei imaginile cu probele cheie (sau scrieti-le): Bonul fiscal, Mesajul de
amenintare, Masina neagra, harta.
o Rugati un elev sa traga o linie intre Mesajul de Amenintare si Masina Neagra.
o Momentul de analiza: Tntrebati clasa: ,Aceasta linie este solida? Avem vreo dovada ca
soferul masinii este cel care a scris mesajul? Sau este o linie imaginara desenata de frica
noastra?”

TEHNICA ,,AVOCATUL DIAVOLULUI” (Testarea Argumentelor)
Cand toata clasa este convinsa ca ,Smaranda a fost rapita de New Star Dance”, intrati
dumneavoastra in rolul contra-argumentului pentru a le testa logica.
o Exemplu de interventie a profesorului:
o ,Sunt de acord ca New Star pare suspect. Dar, daca eu as fi un rapitor periculos care vrea
S3 o0 ia pe sus, de ce as |asa-o sa se opreasca la magazin sa cumpere 5 pungi de paste si 3
borcane de sos?”
o ,Daca voia sa fuga fara urma, de ce si-ar fi dat check-in public la sala de dans cu cateva
ore inainte?”
INTREBARE DE DEZBATERE: ,Cine poate gasi o explicatie nevinovata pentru harta de pe birou?
Daca nu e un plan de fug3a, ce altceva ar putea fi?" (Raspuns posibil: O tema la geografie, o
excursie cu scoala, un vis de vacanta).

TEHNICA ,,CELE 4 COLTURI" (Dezbatere prin Miscare)
Aceastd tehnica scoate elevii din banci si ii obliga sa ia o pozitie clara. Este excelenta pentru
subiectele sensibile legate de vinovatie.
e Cum functioneaza:
o Definiti colturile clasei: Total de acord, Partial de acord, Partial dezacord, Total dezacord.
o Lansati o afirmatie provocatoare: ,Smaranda este singura vinovata pentru situatia in
care a ajuns.”
o Elevii se asaza in coltul care corespunde opiniei lor.
o Ceretiargumente din fiecare colt.

TEHNICA ,,POST-IT STORMING” (Pentru elevii timizi)
Nu toti elevii au curajul sa ridice mana. Aceasta metoda le da tuturor o voce egala.
e Sarcina: ,Aveti 2 minute. Scrieti pe un post-it o singura greseala de securitate pe care ati
observat-o in dosar (ex: locatia pe story, scoala in bio, discutia cu straini).”
o Actiunea: Lipiti toate biletelele pe tabla.
o Rezultatul: Veti obtine o ,harta a vulnerabilitatilor” creata de clasa. Veti observa ca multi vor
identifica Locatia pe Story sau Scoala in Bio, validand cunostintele grupului.



FISA DE DEZBATERE
ancheta

CAZUL SMARANDA

Echipa:

ETAPA 1: PRIMA IMPRESIE (Fara analiza profunda)

Dupa ce ati rasfoit rapid dosarul, care este scenariul vostru? Ce credeti ca s-a
intamplat cu Smaranda?

~ Ipoteza noastra:

(Ex: A fost rdpitd / A fugit de acasd / S-a intdlnit cu traficantii)

ETAPA 2: ANALIZA PROBELOR (Fapte vs presupuneri)
Analizati probele din dosar.
Deosebiti ce vedeti (Fapte) de ce credeti (Presupunere).

PROBA: FAPTE: PRESUPUNERI

Mesajele WhatsApp Scrie: ,Risti sa pierzi Smaranda a dat click
sansa”. Link bit.ly.

Harta din CAmMEra s eeesse st st ss sttt
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BONUI FISCal e eeetetet et ettt ettt ettt ettt e e e eaeean



ETAPA 3: VERDICTUL SI VULNERABILITATILE

Indiferent daca a fost rapita sau nu, Smaranda a facut greseli care i-au pus
siguranta in pericol.

@ Locatia: (Unde a gresit?)

Indiciu: Verificati Story-ul de pe Instagram.

@ Profilul: (Ce informatie privata e publici?)
Indiciu: Verificati Bio-ul profilului ei

@ increderea: (Cum a reactionat la mesaje?)
Indiciu: Discutia cu New Star.

@ Urgenta artificiala: (Cum au fortat-o sa actioneze rapid?)
Indiciu: Cititi ultimele mesaje de pe WhatsApp. Ce conditie de timp i-au pus?

@ Link-urile suspecte: (Pe ce a dat click fara sa verifice?)
Indiciu: Cautati textul albastru din conversatie.

@ Validarea Sociala: (Cine a impins-o de la spate?)
Indiciu: Recititi discutia cu Irina. Vi se pare normal cat de mult insista?
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1 AMPRENTA
DIGITALA FIZICA

e

Concept: Cum devine profilul tau o harta pentru straini

£ DEFINITIE DE DETECTIV: Majoritatea oamenilor cred ca ,date personale”
inseamna doar CNP-ul sau adresa de acasa. In realitate, Amprenta Digitald
Fizica este formata din micile detalii pe care le presaram voluntar pe internet:
scoala, parcul preferat, clubul de sport. Puse cap la cap, aceste firimituri de
informatie creeaza o harta exacta a miscarilor tale zilnice. Se numeste Doxing
Involuntar — cand te expui singur fara sa iti dai seama.

BPROBA DIN DOSAR:
Sa analizam biografia de Instagram a Smarandei:
@smaranda.08 "Scenele sunt lumea mea. Ritmul e limbajul meu." §& s.g.

......
©

Ecaterina Teodoroiu i
Smaranda a scris numele scolii gimnaziale direct in profilul public. Oricine intra
pe profilul ei stie acum:

1.Tn ce oras locuieste (cdutand scoala pe Google).

2.Unde poate fi gasita fizic intre orele 08:00 si 14:00.

3.Ce varsta aproximativa are.

P RED FLAG (SEMNALUL DE ALARMA):

Cand vezi urmatoarele detalii in Bio sau in descrierile pozelor publice:
Numele complet al scolii sau liceului.

Numele clubului de sport unde te antrenezi.

Cartierul sau zona In care stai (ex: "Manastur Life").

Poze repetate din fata scarii blocului unde se vede numarul strazii.

¥ SFATUL WEBTECTIVULUI:
"Fii un mister, nu o tinta!" Informatiile din BIO sunt publice!
1.Sterge scoala: Nu te ajuta cu nimic sa stie strainii unde inveti. Prietenii tai
stiu deja.
2.Fii vag: In loc de "Locuiesc in cartierul X, strada Y", foloseste doar orasul sau
o descriere creativa.
3.Testul Strainului: Roaga pe cineva care nu te cunoaste sa se uite la profilul
tau timp de T minut. Daca poate ghici unde vei fi maine dimineata la 8, ai o
problema de securitate!

“ INTREBARE DE DEZBATERE PENTRU CLASA:
"Daca un strain ar vrea sa 1i faca o 'surpriza' neplacuta Smarandei, cat de greu i-
ar fi sa o gaseasca stiind doar numele scolii din bio?"



2 GEOTAGGING SI
TRACKING

Concept: Pericolul de a posta locatia in timp real

£E] DEFINITIE DE DETECTIV: Functia de ,Location” (Locatie) sau ,Check-in"
este un instrument cu doua taisuri. Cand postezi o poza cu eticheta locului in
timp ce inca esti acolo, le oferi urmaritorilor (si posibililor agresori)
coordonatele tale GPS exacte. Aceasta transforma profilul tau dintr-un album
foto intr-un sistem de urmarire in timp real.

BPROBA DIN DOSAR:
Sa analizam Story-ul postat de Smaranda:

O poza din interiorul salii de antrenament cu tag-ul locatiei:
? ACADEMIA DE DANS FANTEZIA.

Fotografia are cateva elemente care indica informatii:
1.Eticheta Locatiei: Indica exact cladirea in care se afla.
2.Timpul: Scrie ,Im” (acum un minut). Asta Tnseamna ca Smaranda este
ACUM in acea cladire.
3.Contextul: Sala pare goala, ceea ce sugereaza ca este singura sau a ajuns
prima, crescand vulnerabilitatea.

P RED FLAG (SEMNALUL DE ALARMA):

Cand vezi aceste detalii in Story:

@ Textul ,Just Now” sau ,1m ago” combinat cu o locatie specifica.

@® Poze cu fundaluri usor de recunoscut (nume de strazi, statii de autobuz,
magazine unice) postate instantaneu.

@ Check-in la scoald sau acasa.

¥ SFATUL WEBTECTIVULUIL:"Regula LATERGRAM"
Nu posta niciodatd UNDE esti, CAND esti acolo!
1.Posteaza cu intarziere: Fa poza acum, posteaz-o dupa ce ai plecat de la
locatie (Later-gram = Later Instagram).
2.Fii general: Foloseste tag-ul orasului (,Cluj-Napoca”), nu al strazii sau al
cladirii specifice.
3.Close Friends: Daca vrei neaparat sa pui locatia in timp real, fa-o doar
pentru lista de ,Prieteni Apropiati”, nu Public.

~ INTREBARE DE DEZBATERE PENTRU CLASA:
Daca 'New Star' ar fi fost un agresor care pandea in zona si ar fi vazut Story-ul
cu 'ITm ago', de cat timp ar fi avut nevoie sa ajunga la sala?" "Cine mai poate
folosi in moduri nepotrivite astfel de informatii?”



3 ANATOMIA UNUI
PROFIL FALS

Concept: Cum deosebesti un cont real de o ,fantoma”

£E DEFINITIE DE DETECTIV: Un ,Cont Fantoma” (Shell Account) este un
profil creat rapid, adesea folosind boti sau imagini furate, cu scopul de a parea
legitim pentru a insela victimele. Escrocii stiu ca ne uitam la numarul de
urmaritori (Followers) pentru a decide daca avem incredere, asa ca adesea
cumpara urmaritori falsi pentru a crea o iluzie de popularitate.

BPROBA DIN DOSAR:
Sa analizam profilul @newstardanceromania:

Urmarind acest profil putem observa ca exista mai multe informatii care ridica
semne de intrebare cu privire la autenticitatea contului. Acestea pot fi folosite
pentru a evalua orice alte conturi.
1.Raportul Suspect: Are 852 Followers (Urmaritori) dar doar 4 Postari. Un cont
real cu atatia fani ar avea mult mai mult continut.
2.Following: Urmareste doar 23 de persoane (de obicei tintele).
3.Bio-ul Vag: ,DM pentru colaborari” — o competitie nationala serioasa ar avea
un site oficial (.ro), nu ar discuta afaceri prin mesaje private.

P RED FLAG (SEMNALUL DE ALARMA):

Semne ca vorbesti cu un bot sau un escroc:

@ Mii de urmaritori, dar foarte putine Like-uri/Comentarii la poze.

@ Poze generice, furate de pe Pinterest sau cu text mult (grafica iefting), fara
fete umane reale etichetate.

@ Cramatica stricatd sau traduceri automate in descriere.

@ Contul este creat foarte recent (poti verifica la ,About this account”).

¥ SFATUL WEBTECTIVULUL:
"Investigheaza Influencerul" Nu te lasa impresionat de cifre!
1.Verifica etichetarile: Mergi la sectiunea ,Tagged Photos”. Un cont real (mai
ales o competitie) va fi etichetat de participanti reali.
2.Cauta pe Google: Cauta numele concursului. Daca nu exista stiri, site oficial
sau mentiuni pe alte site-uri, nu exista.
3.Reverse Image Search: Daca poza de profil pare prea perfecta, caut-o pe
Google Images. S-ar putea sa fie a unui model din alta tara.

= INTREBARE DE DEZBATERE PENTRU CLASA:
"De ce credeti ca escrocii cheltuie bani sa cumpere 800 de urmaritori falsi?
Cum ne influenteaza acel numar decizia de a raspunde la mesaj?"



4 METODA ,,VANARII
DE TALENTE”

(Concept: Ingineria sociala prin validare si lingusire)

£E] DEFINITIE DE DETECTIV: ,,Grooming-ul” nu incepe cu amenintari, ci cu
laude. Metoda ,Talent Scout” (Vanatorul de Talente) exploateaza nevoia
naturala a tinerilor de a fi apreciati si validati. Agresorul se prezinta ca o
autoritate (manager, scouter, fotograf) si foloseste complimente exagerate
pentru a crea o conexiune emotionala rapida. Odata ce victima se simte
,speciald” si ,aleasa”, va face orice pentru a nu pierde acea validare.

BPROBA DIN DOSAR:
Sa analizam mesajul de abordare de pe Instagram:

,Echipa noastra ti-a urmarit performantele si credem ca ai foarte mult
potential in dans &. Ai vrea sa participi la concursul pe care il organizam?”

Mai multe elemente descriu metoda:
1.Ego-ul: Mesajul incepe direct cu un compliment puternic (,foarte mult
potential”).
2.Vague Authority: ,Echipa noastra” — nu specifica cine sunt, dar suna oficial.
3.Exclusivitatea: Sugereaza ca au urmarit-o de mult timp (ceea ce e fals, e un
mesaj copy-paste), facand-o sa se simta unica.

P RED FLAG (SEMNALUL DE ALARMA):

Cand vezi aceste tipare in mesaje:

@sStriini care te lauda excesiv inca din primul mesaj.

@CExpresii vagi precum ,Am vazut profilul tau si ne place”, fara detalii specifice.
@ Oportunitati de carierd (modeling, dans, ambasador de brand) oferite pe
Instagram, nu pe canale oficiale.

¥ SFATUL WEBTECTIVULUI:
"Regula: Prea frumos sa fie adevarat"
1.Verifica sursa: Cere un link catre site-ul oficial al agentiei sau concursului.
2.Google it: Cauta textul mesajului pe Google. De multe ori e un script folosit
la mii de victime.
3.Nu plati: Daca ti se cere sa platesti o taxa de inscriere sau un kit de start”, e
100% teapa.

~ INTREBARE DE DEZBATERE PENTRU CLASA:
De ce credeti ca escrocii folosesc complimente? Cum ne afecteaza laudele
capacitatea de a gandi critic? De ce ii cred oamenii?"



5 CONTURILE
COMPROMISE

Concept: Cand prietenul tau nu e de fapt prietenul tau

£ DEFINITIE DE DETECTIV: Cea mai periculoasd capcana este cea care vine
de la o persoana de incredere. Atacatorii sparg conturile utilizatorilor (prin
phishing) si le folosesc pentru a trimite mesaje listei de prieteni. Aceasta se
numeste ,Transfer de incredere”: ai incredere in Irina, deci ai incredere in link-
ul trimis de ea. Contul Irinei a devenit un ,Zombie” — arata ca ea, dar nu e.

BaPROBA DIN DOSAR:
Sa analizam insistenta Irinei:

n

Smaranda e sceptica: ,hmm, nu stiu, e putin ciudat ca scriu direct..” Irina

insista: ,Atunci da-le numarul! E clar ca e ceva serios, altfel nu ti-ar fi scris.”

Mai multe elemente descriu metoda:
1.Schimbarea de rol: Irina, care de obicei e o prietena egala, devine brusc o
,agenta de vanzari” pentru concurs.
2.Presiunea: Ea impinge actiunea (,Da-le numarul!”) in loc sa fie precauta.
3.Logica circulara: ,E serios pentru ca ti-au scris” — un argument fals menit sa
elimine dubiile Smarandei.

P RED FLAG (SEMNALUL DE ALARMA):

Semne ca un prieten a fost hack-uit:

.T‘gi cere bani, voturi la un concurs, sau numarul de telefon brusc.

@ iti trimite link-uri fara context (,Uite ce am gasit, esti tu in video?”).

@ Foloseste un limbaj diferit de cel uzual (prea formal sau cu greseli de
traducere).

¥ SFATUL WEBTECTIVULUL:

"Verificarea pe al doilea canal" Daca mesajul e dubios, schimba aplicatia!
1.Suna: Daca Irina iti scrie pe Insta sa dai click undeva, sun-o pe telefon (voce).
2.Intrebarea capcana: Intreaba ceva ce doar voi doi stiti (,Cum a fost la testul

de la mate de azi?"). Un hacker nu va sti sa raspunda. (Smaranda putea sa o
intrebe de "gluma zilei" cu nivelul B-minus).

~ INTREBARE DE DEZBATERE PENTRU CLASA:
Smaranda a avut un instinct bun initial (‘e putin ciudat'). De ce credeti ca a
renuntat la el dupa mesajul Irinei?"



6 PHISHING Sl LINK-
URI MALITIOASE

(Concept: Capcanele ascunse in spatele textului albastru)

£[E] DEFINITIE DE DETECTIV: ,Phishing-ul” (pescuitul de date) este incercarea
de a te pacali sa iti dai singur cheile de la casa. Agresorii stiu ca nu le vei da
parola daca ti-o cer direct. Asa ca iti trimit un link catre un site fals care arata
exact ca Instagram, Google sau o pagina de concurs. Cand te loghezi acolo,
parola ta ajunge direct la ei. Pentru a ascunde adresa site-ului fals.

BPROBA DIN DOSAR:
Sa analizam link-ul primit de Smaranda pe WhatsApp:

http://bit.ly/inscriere-dans2025

Mai multe elemente descriu metoda:
1.Masca: Link-ul incepe cu bitly. Acesta este un serviciu legitim, dar este
folosit de hackeri pentru a ascunde destinatia reala.
2.Insecuritatea: incepe cu http://, nu cu https://. Litera ,s” vine de la Secure
(Securizat). Site-urile serioase folosesc intotdeauna HTTPS.
3.Contextul: | se cere sa completeze o ,fisa de inscriere”. Cel mai probabil, acel
link ducea la un formular care cerea date personale.

P RED FLAG (SEMNALUL DE ALARMA):

Nu da click daca:

@ Link-ul este prescurtat (bit.ly, tinyurl, is.gd) si vine de la un necunoscut.

@ Domeniul contine greseli de scriere intentionate (ex: Instagram.com cu L
mic in loc de | mare, sau facebok.com).

@ Ti se cere sa te ,re-loghezi” pentru a vedea continutul.

¥ SFATUL WEBTECTIVULUL:
"Verifica inainte de Click" Fii suspicios cu orice text albastru!
1.Link Decoders: Daca primesti un link scurt, copiaza-| (fara sa-I deschizi) si
lipeste-l intr-un site de tip ,URL Expander” (cauta pe Google).
2.Nu te loga din link-uri: Daca primesti un mesaj , Ti-a fost spart contul, intra
aici sa-l recuperezi”, ignora link-ul. Intra tu direct in aplicatie/site.
3.Antivirus: Instaleaza o solutie de securitate pe telefon.

~ INTREBARE DE DEZBATERE PENTRU CLASA:

"Daca Smaranda ar fi accesat link-ul si ar fi aparut o pagina care ii cerea
'Logheaza-te cu Instagram pentru a confirma inscrierea’, ce s-ar fi intamplat in
secunda urmatoare?"


http://bit.ly/inscriere-dans2025

7 URGENTA_
ARTIFICIALA (FOMO)

Concept: Cum blocheaza frica gandirea critica

£ DEFINITIE DE DETECTIV: Escrocii stiu un secret despre creierul uman: nu
putem fi speriati si logici in acelasi timp. Cand suntem sub presiune, partea
rationala a creierului se opreste, si preia controlul partea instinctuala. Pentru a
activa acest mecanism, ei creeaza o criza de timp . Se numeste ,Urgenta
Artificiald” sau exploatarea FOMO (Fear Of Missing Out - Frica de a rata ocazia).

BPROBA DIN DOSAR:
Sa analizam schimbarea de ton a agresorului

,E important sa intri azi.. dureaza doar 2 minute.” ,Daca nu te inscrii imediat,
risti sa pierzi sansa. Nu vrem sa ramai pe dinafara!”

La inceput a fost politicos, dar cand Smaranda a zis ,O sa ma uit mai tarziu”, a
devenit agresiv:
1L.Ultimatumul: Impune un termen limita nerealist (acum, imediat, azi) pentru
ceva ce ar trebui sa dureze saptamani (inscrierea la un concurs).
2.Minimizarea Efortului: ,Dureaza doar 2 minute” — o tehnica de manipulare
pentru a te face sa actionezi fara sa gandesti (,eh, e rapid, hai sa o fac”).
3.Amenintarea Pierderii: ,Risti sa pierzi sansa”. Oamenii sunt mai motivati de
frica de a pierde ceva decat de dorinta de a castiga ceva.

P RED FLAG (SEMNALUL DE ALARMA):
@ . Trebuie sa actionezi ACUM/IMEDIAT.”
@ ,Oferta expira in 10 minute.”

¥ SFATUL WEBTECTIVULUI:
"Regula celor 5 minute" Urgenta este inamicul sigurantei.
1.Pune pauza: Cand cineva te grabeste online, opreste-te. Pune telefonul jos.
Numara pana la 10.
2.Intreaba-te: ,0 institutie serioasa (banca, scoala, concurs) m-ar ameninta pe
WhatsApp ca pierd locul daca nu dau click in 2 minute?” Raspunsul e NU.
3.Verifica: Daca esti stresat ca pierzi o sansa, cauta contactul oficial al
organizatorului si intreaba-i pe ei, nu pe persoana din chat.

~ INTREBARE DE DEZBATERE PENTRU CLASA:
"De ce credeti ca agresorul a devenit nervos cand Smaranda a spus 'O sa ma
uit mai tarziu? Ce se intampla daca victima are timp sa se gandeasca?"



8 VULNERABILITATE
FINANCIARA

Concept: Cand lipsa banilor te face sa iei decizii proaste

£E DEFINITIE DE DETECTIV: Escrocii cautd intotdeauna un ,punct slab” la
victime. De cele mai multe ori, acesta este nevoia de bani. Fenomenul se
numeste ,Financial Grooming” sau ,Money Muling”. Agresorul iti promite
castiguri rapide, premii in bani sau un job bine platit, dar iti cere o mica suma
la inceput (taxa de inscriere, taxa de transport, garantie).

BPROBA DIN DOSAR:
Sa analizam disperarea Smarandei:

,Mircea, te rog mult.. ai cum sa ma ajuti cu aia 200 de lei? T‘gi dau inapoi
saptdmana viitoare, promit.”, ,Sara, mai ai banii dia? Imi trebuie neaparat azi.”

Ea trimite mesaje repetate prietenilor cerand bani, aparent fara motiv:
1.Vulnerabilitatea: Smaranda avea nevoie urgenta de 200 de lei (pentru
petrecere, cum am aflat ulterior).
2.Riscul: Daca ,New Star Dance” i-ar fi cerut o taxa de inscriere de 150 de lei
promitandu-i un premiu de 1000 de euro, ea ar fi fost victima perfecta.
3.Secretomania: Nu le spune prietenilor pentru ce ii trebuie banii, doar ca i
trebuie ,neaparat”.

P RED FLAG (SEMNALUL DE ALARMA):

® ,Castiga 500 lei pe zi lucrand de acasa / dand like-uri.”

® A castigat un iPhone/Premiu, dar trebuie sa platesti transportul.”

@ Orice agentie de modeling/casting care iti cere bani pentru ,book foto”.

¥ SFATUL WEBTECTIVULUI:
Nu plati ca sa fii platit!" Banii nu cad din cer pe internet.
1.Regula de Aur: Daca cineva iti cere bani ca sa iti dea bani, e o teapa. Punct.
2.Nu fi curier de bani: Daca cineva iti propune sa treaca bani prin contul tau si
sa pastrezi un comision, refuza! Esti folosit pentru spalare de bani (Money
Mule) si poti avea dosar penal.
3.Vorbeste: Daca ai o problema financiara reald, vorbeste cu parintii. O
greseala recunoscuta e mai ieftina decat o datorie la camatari sau escroci.

~ INTREBARE DE DEZBATERE PENTRU CLASA:
"'"Credeti ca Smaranda ar fi acceptat sa plateasca o taxa de inscriere la
concurs? Cum ne schimba lipsa banilor deciziile?"



9 CONTURILE
PUBLICE

Concept: Cine te priveste din intuneric fara sa stii?

£E] DEFINITIE DE DETECTIV: Pe internet, nu vorbesti intr-o camera cu
prietenii, ci pe un stadion cu luminile stinse. Tu nu vezi publicul, dar publicul te
vede pe tine. Acesta este conceptul de Monitorizare Pasiva. Pradatorii nu ataca
imediat. Mai intdi privesc, analizeaza si aduna informatii din umbra, profitand
de conturile setate pe ,Public” sau de utilizatorii care accepta orice cerere.

BPROBA DIN DOSAR:
Sa analizam prima propozitie a agresorului:

»Echipa noastra ti-a urmarit performantele si credem ca ai potential...”

Agresorul a avut acces la continutul Smarandei (video-uri cu dans) inainte de a
o contacta.:

1.Contul ei era Public.

2.Sau a acceptat cererea de urmarire a unui necunoscut (,fan”) care a stat la

panda.

P RED FLAG (SEMNALUL DE ALARMA):
Semne ca ai ,portile deschise™:
@® Ai contul pe ,Public” desi esti minor (sub pretextul ,vreau sa fiu influencer”
sau ,nu am nimic de ascuns”).
@ Numarul tdu de Followers este mult mai mare decat numarul persoanelor
pe care le cunosti in viata reala.
@ Primesti like-uri sau vizualizari la Story de la conturi pe care nu le cunosti.

¥ SFATUL WEBTECTIVULUI:
»Vrei Fani sau vrei Siguranta?” Faima online vine cu un cost.
1.Cercul de Tncredere: Treci contul pe Privat. Astfel, tu decizi cine intrd in
,camera’ ta.
2.Curatenia de Primavara: Intra la lista de Followers. Elimina (Remove
Follower) orice cont care nu are fata, nu are nume real.
3.Testul Billboard: Chiar si pe Privat, posteaza doar ce ai fi confortabil sa fie
afisat pe un panou publicitar in centrul orasului.

= INTREBARE DE DEZBATERE PENTRU CLASA:

,SMmaranda s-a simtit flatata ca cineva i-a urmarit dansurile. Dar cum v-ati simti
daca ati afla ca un strain se uita la pozele voastre de vacanta in fiecare zi, fara sa
dea like, doar privindu-va?”
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Videogaleria

Intrati linkul galeriei pentru a folosi materialele video dezvoltate pentru a
completa activitatea cu jocul fizic:
https://www.webtectivii.thedavincisystem.ro/galerie-video/

Acest modul extinde investigatia din cazul ,Smaranda” catre situatii uzuale din
viata digitala a elevilor. Utilizand o serie de 10 materiale video (PSA - Public
Service Announcements), instructorul va facilita sesiuni de tip Debunking
(Demontare de mituri), menite sa corecteze perceptiile eronate ale elevilor si
parintilor despre siguranta online.

Obiectivele educationale
1.Dezvoltarea gandirii critice prin contrastarea perceptiei comune (,Mitul”) cu
realitatea tehnica (,Proba Video").
2.ldentificarea riscurilor pasive (metadata, algoritmi, inginerie sociala).
3.Aplicarea imediata a setarilor de securitate pe dispozitivele personale ale
elevilor.
Mecanica Activitatii: , Tribunalul adevarului” Instructorul va modera activitatea
urmand patru pasi standardizati pentru fiecare videoclip:
1.Lansarea ipotezei (Alibiul): Instructorul enunta mitul (ex: ,Un profil privat
asigura protectie totald”).
2.Sondajul de opinie: Se solicita elevilor sa voteze prin ridicare de mana
valoarea de adevar a afirmatiei (Adevarat/Fals).
3.Administrarea probei: Se ruleaza videoclipul corespunzator din Galeria
WebTectivii.
4.Deliberarea si actiunea: Se analizeaza argumentele prezentate in video si se
implementeaza masura de securitate recomandata (ex: modificarea
setarilor).

VIDEO 1: APLICATII MONITORIZARE

Tema: Limitele Tehnologiei de Control
Descriere: Videoclipul analizeaza eficacitatea aplicatiilor de control parental si
necesitatea completarii acestora cu educatie digitala.
Mitul abordat: ,Dacd am instalat o aplicatie de monitorizare, copilul este in
siguranta.”
Realitatea (Debunking): Aplicatiile sunt utile, dar nu pot bloca riscurile sociale
(bullying, manipulare) sau ingineria sociala. Siguranta reala vine din dialog si
educatie constanta, nu doar din software.
intrebari de Dezbatere la Clasa:

e ,Va simtiti mai protejati sau mai controlati daca parintii folosesc aplicatii de

monitorizare?”


https://www.webtectivii.thedavincisystem.ro/galerie-video/

VIDEO 2: ILUZIA PROFILULUI PRIVAT

Tema: Setarile de Confidentialitate si Limitele Lor
Descriere: Materialul exploreaza diferenta dintre setarile tehnice de
confidentialitate Si comportamentul utilizatorului, demonstrand
vulnerabilitatile care persista chiar si pe conturile restrictionate.
Mitul abordat: ,Daca profilul copilului e privat, atunci e in siguranta online.”
Realitatea (Debunking): Un profil privat reduce vizibilitatea publica, dar nu
elimind riscurile. In interiorul unui cont privat exista chat-uri si grupuri unde
pot aparea necunoscuti. Mai mult, orice continut poate fi capturat prin
screenshot si redistribuit, anuland protectia initiala. Studiile arata ca utilizatorii
au frecvent ,sharing violations” (informatii scapate public din greseala).
intrebari de Dezbatere la Clasa:

» ,Cati dintre voi ati acceptat cereri de urmarire de |la persoane pe care nu le

cunoasteti in viata reala, doar pentru a avea mai multi urmaritori?”

VIDEO 3: RISCURILE PLATFORMELOR

Tema: Dincolo de TikTok - Siguranta pe Alte Platforme
Descriere: Videoclipul combate ideea ca riscurile sunt izolate pe o singura
platforma populara, demonstrand omniprezenta pericolelor digitale.
Mitul abordat: ,Daca copilul meu nu are TikTok, nu are riscuri in mediul
online.”
Realitatea (Debunking): Riscurile exista pe orice platforma. Discord, Reddit,
Instagram sau YouTube prezinta aceleasi vulnerabilitati: mesaje directe de la
necunoscuti, continut nefiltrat si grupuri toxice. 62% dintre adolescenti au
intalnit continut daunator pe platforme considerate ,mai sigure”.
intrebari de Dezbatere la Clasa:

o ,Considerati ca Discord sau Instagram sunt mai sigure decat TikTok?

Argumentati.”

VIDEO 4: UNGHIURILE MOARTE

Tema: Monitorizarea Parentala vs. Realitatea Social Media
Descriere: Materialul analizeaza limitele supravegherii parintesti pe retelele
sociale, evidentiind functiile care permit ascunderea continutului.
Mitul abordat: ,Daca il am pe copil la follow pe retelele de socializare, stiu tot
ce face online.”
Realitatea (Debunking): Exista zone invizibile pentru urmaritori, cum ar fi
functia ,Close Friends” (Instagram), mesajele directe (DM) sau conturile
secundare de tip ,Finsta” (Friends Instagram). Statisticile arata ca 42% dintre
adolescenti folosesc conturi ascunse fata de parinti.
intrebari de Dezbatere la Clasa:

e ,De ce simt tinerii nevoia sa aiba conturi secundare (Finsta)? Este vorba de

intimitate sau de ascunderea unor comportamente riscante?”



VIDEO 5: MITUL STERGERII DEFINITIVE

Tema: Amprenta Digitala si Stergerea Datelor
Descriere: Videoclipul demonteaza ideea ca butonul ,Delete” ofera o solutie
definitiva la problemele online, explicand conceptul de persistenta a datelor.
Mitul abordat: ,Daca copilul meu a sters ceva ce a postat, atunci a disparut de
pe internet.”
Realitatea (Debunking): Stergerea este adesea o iluzie, deoarece ,urmele
digitale” persista pe servere sau in capturile altor utilizatori. Mai grav, in cazurile
de cyberbullying, victimele sterg mesajele de rusine sau frica, ceea ce elimina
dovezile necesare pentru identificarea agresorilor si interventia autoritatilor.
Intrebari de Dezbatere la Clasa:
e ,De ce credeti ca o victima a bullying-ului ar fi tentata sa stearga mesajele
primite?”
« ,Ce ar trebui s& facem daca primim un mesaj de amenintare? 1l stergem
sau 1l pastram? De ce?”

VIDEO 6: INCREDEREA IN BRANDURI

Tema: Siguranta Site-urilor Legitime
Descriere: Materialul explica fenomenul de Malvertising (publicitate
malitioasa) si de ce reputatia unui site nu garanteaza securitatea utilizatorului.
Mitul abordat: ,Atdta timp cat acceseaza site-uri de branduri cunoscute,
copilul meu e in siguranta.”
Realitatea (Debunking): Niciun site nu este imun. Platforme precum New
York Times, BBC sau Spotify au fost victime ale campaniilor de publicitate
malitioasa care distribuiau malware. Siguranta depinde de vigilenta la click-uri
si utilizarea unor unelte de protectie (AdBlocker).
intrebari de Dezbatere la Clasa:

e ,Ati dat vreodata click pe o reclama care promitea un premiu ireal (iPhone

gratuit), chiar daca era pe un site cunoscut?”
o ,Ce este un AdBlocker sicum ne poate proteja?”

VIDEO 7: EXPUNEREA TIMPURIE

Tema: Riscurile pentru Copiii Mici
Descriere: Materialul demonteaza mitul conform caruia copiii de varsta mica
sunt protejati de natura lor "neinteresanta" pentru agresori.
Mitul abordat: ,Copilul meu e prea mic sa intdlneasca pericole online.”
Realitatea (Debunking): Riscurile apar devreme (6-8 ani) prin algoritmi
(YouTube Kids) sau chat-uri in jocuri (Roblox, Minecraft). Datele arata ca peste
30% dintre copiii sub 10 ani au experimentat deja forme de bullying digital.
Intrebari de Dezbatere la Clasa:

o ,Lacevarsta ati avut primul cont pe o retea sociala sau intr-un joc online?”



VIDEO 8: CAPCANA PRIETENULUI

Tema: Ingineria Sociala si Conturile Sparte

Descriere: Videoclipul explicd mecanismul prin care atacatorii cibernetici
folosesc conturile de incredere pentru a raspandi malware sau tentative de
phishing.

Mitul abordat: ,Daca vorbeste doar cu prieteni, copilul meu e in siguranta
online.”

Realitatea (Debunking): Conturile prietenilor pot fi compromise (,sparte”).
Hackerii prefera sa trimita link-uri malitioase de pe conturi cunoscute,
deoarece rata de succes este mult mai mare cand mesajul vine de la o
persoana de incredere. Aproximativ 40% din campaniile de phishing au loc
acum pe social media si chat.
intrebari de Dezbatere la Clasa:

e ,Ati primit vreodata un mesaj ciudat (un link fara context) de la un prieten

bun? Ce ati facut?”

VIDEO 9: IGIENA PAROLELOR

Tema: Securitatea Conturilor si Partajarea Parolelor
Descriere: Materialul abordeaza greselile frecvente in gestionarea parolelor si
riscurile sociale asociate partajarii acestora.
Mitul abordat: ,Orice parola e sigurd, important e sa o tina copilul minte.”
Realitatea (Debunking): Parolele simple (hume, date de nastere) sunt extrem
de vulnerabile. Un risc major este social: 43% dintre adolescenti si-au impartasit
parola cu prietenii ca semn de incredere. Cand relatiile se strica, aceste conturi
pot fi folosite abuziv.
intrebari de Dezbatere la Clasa:

o Este partajarea parolei o dovada de prietenie adevarata sau un risc inutil?”

e ,Cine are activata autentificarea in doi pasi (2FA)? De ce credeti ca este

importanta?”

VIDEO 10: PERICOLUL PASIV

Tema: Metadatele si Urmarirea Pasiva
Descriere: Videoclipul evidentiaza riscurile care nu implica interactiune
directa, concentrandu-se pe expunerea involuntara a locatiei.
Mitul abordat: ,Daca nu-i scrie nimeni dubios, copilul meu e in siguranta.”
Realitatea (Debunking): Riscul poate fi pasiv. Informatiile despre locatie (prin
Geotagging, Insta Map, Snap Map) pot fi accesate fara contact direct. 28%
dintre copiii din  Romania au experimentat situatii neplacute din cauza
partajarii locatiei.
intrebari de Dezbatere la Clasa:
e ,Cand postati o poza 'Acum’, va ganditi ca oricine poate vedea exact unde
sunteti?”
e ,Verificati ce se vede in fundalul pozelor voastre (nume de strazi, scoala)
inainte de a posta?”



Proiectul Webtectivii este implementat de Asociatia The Da Vinci
System, in cadrul Programului SAVE (,School Anti-Violence Ecosystem”)
coordonat de Fundatia World Vision Romania si cofinantat de Uniunea
Europeana.

Durata proiectului: Martie 2025 - lanuarie 2026
Valoarea grantului: 15.000 EUR

Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate
apartin, insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele
de vedere si opiniile Uniunii Europene sau ale Fundatiei World Vision
Romania. Nici Uniunea Europeana si nici Fundatia World Vision Romania
Nu pot fi considerate raspunzatoare pentru acestea.



Nu existé nicio datorle
‘mai 1mportanta pentru o)
soc:Letate decét aceea de
a-s;L protega coplll.’
S:Lguranta lor nu este un
privilegiu pe care il
acordam, ci un drept pe
care suntem obligati.
prin lege s i1 garantém.

Proiectul Webtectivii este implementat de Asociatia The Da Vinci System, in cadrul Programului SAVE
(,School Anti-Violence Ecosystem”) coordonat de Fundatia World Vision Romania si cofinantat de
Uniunea Europeana.

Durata proiectului: Martie 2025 - lanuarie 2026
Valoarea grantului: 15.000 EUR

Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate apartin, Tnsa, exclusii/r
autorului (autorilor) si nu reflecta neaparat punctele de vedere si_ opiniile Uniunii Europene sau ale
Fundatiei World Vision Romania. Nici Uniunea Europeana si nici-Fundatia World Vision Romania nu pot
fi considerate raspunzatoare pentru acestea.

e Cofi tat d program coordonat de cctderuatde
T oTinanta e . %
Uniunea Europeani World Vision 0

School Anti-Vielence Ecosystem ROMANIA A
ALIANTA PENTRU MOBILITATE SOCIALA



