CYBerSHIcsLD

PROTECT
Impreuna pentru
siguranta copiilor online

- ghid pentru cadre didactice -

Proiectul PROTECT este implementat de Asociatia Educatie in Securitate Ciberneticd ,in cadrul
Programului SAVE (,School Anti-Violene Ecosystem"), coordonat de Fundatia World Vision
Romadnia si cofinantat de Uniunea Europeand.

Durata proiectului este de 11 luni si valoarea grantului este de 30.000 euro
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Ce este cyberbullyingul?

Scoala este un spatiu de invdtare si sigurantd, dar realitatea
digitald patrunde tot mai mult in vietile elevilor. Cyberbullying-ul,
ca orice altd forma de bullying este un comportament repetitiv,

care are scopul de a rdni pe cineva.

Cyberbullyingul inseamna folosirea tehnologiei digitale in scopul
jignirii, intimidarii sau umilirii unei persoane. Aceste actiuni au loc
pe internet, pe retelele sociale, prin email, SMS sau alte medii

digitale de comunicare. Poate insemna:

=] publicarea de imagini compromitdtoare cu un elev, fard acord;
(=] transmiterea de mesaje abuzive sau de amenintare;
(=] crearea de conturi false in numele elevilor sau profesorilor;

(=] raspdandirea de zvonuri si etichetdri jignitoare.

Diferenta dintre o ,gluma” si bullying este datd de impact si
repetitie: dacd elevul se simte rdnit, dacd a cerut sd se opreascd

si situatia continug, vorbim despre cyberbullying.

Cyberbullying-ul nu trebuie acceptat!

www.Cyberskill.ro %
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Cum iti dai seama ca un elev trece prin cyberbullying

Profesorii au un rol esential in a observa schimbdarile

comportamentale. Semnele pot fi subtile, dar importante:

(=] elev retras, anxios sau vizibil afectat dupad folosirea telefonului;
(=] lipsd de concentrare la ore, scaderea performantelor;

(=] absente nemotivate sau refuz de a veni la scoalg;

(=] conflicte repetate intre elevi, generate de ce se intdmpld

online.

Cyberbullyingul nu afecteazd doar victima, ci si climatul clasei:
colegii pot deveni martori tdcuti, agresorii mai incurajati, iar
profesorii pot simti neputintd. Recunoasterea semnelor este

primul pas spre interventie.

www.Cyberskill.ro %
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Ce faci daca un ELEV este victima

Primul lucru: nu minimaliza experienta elevului. Niciodatd!

Ascultd, aratd empatie si explicd-i ca nu este singur.

Ce poti face ca profesor:

(=] creeazd un spatiu de discutie in care elevul sa se simtd in

sigurantd;

=] colecteazd informatii (mesaje, capturi de ecran) pentru a

putea documenta situatia;

(=] anuntd imediat conducerea scolii si implicd pdrintii;

(=] colaboreazd cu consilierul scolar pentru suport emotional;
(=] dacd situatia escaladeazd, raporteazd catre politie sau

autoritati competente.

Ccand un copil trece printr-o astfel de situatie, are nevoie sa stie

cd adultii il iau Tn serios si actioneazd pentru a-I proteja.

Sprijinul prompt si corect al adultilor ii poate reda elevului

increderea cd nu este singur si ca poate fi in siguranta.

Pentru un elev victimizat, diferenta o face reactia adultului:

ascultare, seriozitate si pasi concreti de ajutor.

www.Cyberskill.ro %
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Ce faci daca VEZI cyberbullying in clasa sau online
Profesorul are autoritatea si responsabilitatea de a interveni:

(=] opreste imediat comportamentele agresive observate in clasg;
(=] nu umili agresorul, ci explicd de ce comportamentul este
gresit;

(=] aratd sprijin vizibil pentru victimd, pentru a-i intdri incredereaq;
(=] adreseazd fenomenul la nivel de clasd, pentru a incuraja
solidaritatea intre elevi;

(=] promoveazad folosirea mecanismelor de raportare pe
platformele digitale (TikTok, Facebook etc) si pe platforma
CyberSkill.ro

Un mesaj simplu si ferm — ,Aici nu acceptdm violenta” — poate

opri multe situatii din fasa.

Cand un profesor observd sau afld despre un caz de
cyberbullying, reactia promptd este cruciald. Nu lasa situatia sa
treacd neobservatd — chiar si un comentariu aparent ,nevinovat”

poate avea consecinte grave asupra elevului vizat.

Interventia trebuie sd fie calmd, dar fermd&: opreste
comportamentul, explicd de ce este inacceptabil si aratd ca

scoala nu tolereazd forme de violentd digitala.
www.Cyberskill.ro %
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Ce faci daca afli ca un elev este agresorul

Agresorii sunt tot elevi ai scolii si au nevoie de interventie

educativd, nu doar de sanctiuni.

(=] discutd individual cu elevul, explicGnd consecintele actiunilor lui;
(=] implicd familia pentru a intelege contextul comportamentului;
(=] colaboreazd cu consilierul scolar pentru activitati de
responsabilizare;

(=] Incurajeazd elevul sd isi ceard scuze si sa repare prejudiciul;

(=] stabileste reguli clare si monitorizeaza respectarea lor.

Un profesor are puterea de a transforma o situatie de agresiune

intr-o lectie de responsabilitate si empatie.

Scopul nu este doar sanctionareaq, ci si educarea elevului, pentru a

intelege consecintele faptelor sale si pentru a-si corecta

comportamentul.

www.Cyberskill.ro %
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Rolul profesorului & resurse utile

Profesorii sunt prima linie de apdrare impotriva cyberbullyingului.
Prin vigilentd, empatie si reactii corecte, ei pot schimba
traiectoria unui copil victima sau pot redirectiona un agresor spre

un comportament pozitiv.

Resurse utile:
(=] Consilierul scolar — suport psihologic si educational;
=] Telefonul Copilului 116 111 (gratuit);

(=] Portalul CyberSkill.ro — mecanism de raportare a cazurilor de

CyberBullying, resurse, cursuri online si materiale educationale;

(=] Inspectoratul Scolar si autoritatile locale.

Profesorul poate fi modelul care schimbd atitudinile elevilor.
Un cuvant spus la timp poate salva un copil de la izolare si

suferinta.

www.Cyberskill.ro %


http://www.cyberskill.ro/

CYBerSHIeLD

ASOCIATIA EDUCATIE IN SECURITATE CIBERNETICA

« » Multumim ca esti aldturi de noi!

Iti multumim cd ai parcurs acest ghid si c& alegi s& faci parte dintr-o comunitate care
spune NU violentei digitale.

Programul PROTECT - dezvoltat de Asociatia Educatie in Securitate Ciberneticd in
cadrul initiativei SAVE — este dedicat elevilor, pdrintilor si profesorilor care vor sd
construiascd un mediu online mai sigur. Prin sesiuni de informare, ateliere interactive si
resurse educationale, ne propunem sd transformdm fiecare scoald intr-un spatiu liber

de violentd digitald.

Succesul acestui demers nu tine doar de noi, ci de fiecare copil, pdrinte si profesor care
alege sd fie atent, sd raporteze si s& sprijine victimele. impreund putem rupe cercul

tdcerii si putem opri cyberbullyingul.

Continud sd ne urmdresti pe www.CyberSkill.ro pentru resurse actualizate, cursuri
online si noutati despre activitatile programului.

Iti multumim cd faci parte din schimbare.

Pentru cd doar impreund putem proteja viitorul digital al copiilor nostri.

+40 723 444 825 Care este padrerea ta?
Lasd-ne un review pe Google folosind linkul de
www.CyberShield.org mai jos si ajutd-ne sd devenim mai buni.

cristian.iosub@cybershield.org cybershield.org/review
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