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,Copil ca tine sunt si eu!” - proiect implementat de
Asociatia ASCED, In cadrul Programului SAVE
(,School Anti-Violenes Ecosystem”), coordonat de
Fundatia World Vision Romania si cofinantat de
Uniunea Europeana.

Sesiunea a ll1-a - personal didactic/parinti
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Re litateafglscunsé — Cyberbullying

Cyberbullying - inseamna bullying prin folosirea
tehnologiilor digitale. Se poate intampla pe retelele de
socializare, pe platformele de schimb de mesaje,
platformele de jocuri si pe telefoanele mobile. Printre
exemple se numara:

« raspdandirea minciunilor sau postarea de fotografii
Jenante ale cuiva pe retelele de socializare;
 transmiterea de mesaje suparatoare sau de amenintari
prin platformele de schimb de mesaje;

 copierea identitatii unei persoane si transmiterea in
numele acesteia de mesaje rauvoitoare cuiva.
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https://www.youtube.com/watch?v=y-yuEdA_w0s
https://www.youtube.com/watch?v=TdO3SG6P2Js
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Astazi:
90% din elevii romani cu varste intre 9 si 18 ani
folosesc retele sociale;
33% dintre ei nu isi protejeaza identitatea;
47% din elevii romani cu varste cuprinse intre 9 si
18 ani au luat legatura cel putin o data cu straini pe
Internet;
27% dintre elevii romani, cu varste cuprinse intre 9
si 18 ani, au avut intalniri directe cu persoane
dubioase, pe care le-au cunoscut pe Internet;
33% din elevii romani cu varste cuprinse intre 9 si
18 ani au fost victimele unor mesaje sexuale cel
putin 0 data.
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https://www.youtube.com/watch?v=8pYULiwVswk
https://oradenet.salvaticopiii.ro/docs/Studiu-privind-utilizarea-internetului-de-catre-copii-v2-%20online.pdf
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Cu ce difera bullying-ul electronic de cel din realitate ?

1. Anonimatul atacatorilor —in mediul online, acestia se ascund in spatele
pseudonimelor si imaginilor de profil din ‘'social media, evident ireale, sau pe
forumuri si apllcatu de mesagerie. Din moment ce victimele nu- Si cunosc
agresorii, sansele de a-i depista sunt reduse.

2. Audienta publica mult crescuta — pe Internet, bullying-ul se poate raspandi cu
viteza unui incendiu, iar atacul poate capata amploare prin unirea fortelor
mail multor agresori.

3. Efectul de dezinhibitie toxica online- din moment ce nu vad ce efecte
provoaca actiunile lor asupra victimelor, agresorii tind sa nu devina
responsabili.

4. Continutul online este pentru totdeauna, cu greu poate fi sters complet.
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https://www.youtube.com/shorts/9oobLz8GR9Q
https://www.youtube.com/watch?v=vZbVU3844AA
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Ami plc fffffffffff mult pagina ca sunt poze cu
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Realitatea ascunsa

VERSIONS OF THE VIRUS
FACEBOOK:

Facebook Child Porn wvirus it is a dangerous
application what circulates on Facebook in the
form of a pornographic video. It seems that the
message , what is attached in this video, it was
sent by a friend and it seems safe. However,
after you open, it becomes clear that it is
associated with child pornography. Some
victims hawve reported that the video contains a
phrase “watch this if you're curious”. Once
opened, the wvirus will automatically attach the
account of Facebook and will send this video to
all friends you have on Facebook.

Facebook Change Color virus it is a wvariant
misleading virus Facebook, which is based on a
message that provides changing the
background of the social network in the color
pink, red, black or another color. Just like other
types of threats can enter into your mailbox
from one of your contacts, what has alre g
been deceived bwv this messaace. Normal... ..

of security breaches

New reports from the Internet security teams at Symantec (
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New Android virus - 10 million
devices infected

( ?l Terry Ferguson

S 10 months ago

10 million Android devices affected by new virus

- Verizon study

, ) and Verizon (', )


https://oradenet.salvaticopiii.ro/docs/Studiu-privind-utilizarea-internetului-de-catre-copii-v2-online.pdf
http://www.ditchthelabel.org/cyber-bullying-statistics-what-they-tell-us/
http://www.telegraph.co.uk/news/2016/07/21/one-in-people-now-victims-of-cyber-crime/
http://money.cnn.com/quote/quote.html?symb=SYMC&source=story_quote_link
http://money.cnn.com/technology/tech30/index.html?iid=EL
http://money.cnn.com/quote/quote.html?symb=VZ&source=story_quote_link
http://money.cnn.com/technology/tech30/index.html?iid=EL
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. Ce trebuie sa faca un copil daca este victima a cyberbullying-ului?

Sa-si aminteasca mereu ca nu este singur. Exista oameni carora le pasa.

Sa nu uite ca nu este vina lui si nu a facut nimic care sa cauzeze acest tip de
comportament.

Sa nu incerce sa faca fata situatiei singur. Sa vorbeasca cu oameni de
incredere: profesori, parlntl director, cadre medicale etc.

Sa pastreze dovezile de cyberbullying: sa printeze, sa salveze, sa fotografieze
orice este posibil: e-mail-uri, articole din bloguri, postari din social media sau
mesaje directe.
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1. Ce trebuie sa faca un copil daca LINIA UNICA
eSte VICtIma a cyberbuuylng_ DEASISTENTAPENTRUCOPII
ului?

9. Sa raporteze bullying-ul catre
site-urile unde sunt postate Lt CRICE B ASSTENTA PENTR

COPII: 116 111 - TELEFONUL COPILULUI

mesajele despre el

Activitatea noastrd  Cercetdrisirapoarte  Povesti  Implis

©

Cum sa vorbiti cu copilul dumneavoastra despre JJI[\7T)

Este dureros s3 vedeti cum copilul dvs traieste experienta durerii fizice si emotionale provocate de bullying
sau de cyberbullying. Unii parinti nu stiu de unde s3 inceapa sa-si protejeze copiii de bullying si violenta
Altii nu stiu daca copiil lor sunt victime, martori sau chiar autori al unor comportamente dau... Citeste
povestea

6. Sa arate parintilor postarile!

Asociatia HoltIS si UNICEF invita profesorii si elevii sa
X participe la cea mai mare lectie din Romania pe tema

2 I stor prevenirii JJLGLERVT in scoli
BULLYING

= Asociatia HoltlS si UNICEF in Romania invita cadrele didactice si elevii din intreaga tar s3 participe la Lectia

»

Nationald: Prevenirea Bullying-ului in mediul scolar , organizata pe modelul World Largest Lesson” (Cea
mai mare lectie din lume). Profesorii se pot inscrie incepand cu data de luni, 29 aprilie 2025, ... Viziteazd
pagina
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UNICEF: Bunastarea copiilor din cele mai bogate tari ale
lumii s-a deteriorat drastic in urma pandemiei de COVID-19

- In multe dintre cele mai bogate t3ri ale lu
nivelul performantelor scolare, al bunastari
191ncoace, potrivit unei analize publicate a

pagina

2Ne AsociATIA
:‘.(:.' ASCED

inregistrat un declin important in randul copiilor la
le 5i al sanatatii fizice de la debutul pandemiei de COVID
UNICEF Innocenti - Biroul Global de Cerceta... Viziteazd



https://www.unicef.org/romania/ro/search?query=bullying&created%5Bmin%5D=&created%5Bmax%5D=
https://telefonulcopilului.ro/
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2. Cu cine ar trebui sa vorbeasca daca cineva il
agreseaza in mediul online? (conform UNICEF)

Parintii;

Un membru apropiat al familiei;
Consilierul scolar;

Profesorul preferat;

Un consilier profesionist;
Telefonul copilului:116.111
Politia sau serviciile de urgenta;

Se pot raporta actiunile de bullying direct din
Facebook sau Instagram foarte usor;
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YW AW SESIZARE PREVENIRE PROTECTIE SPECIALA ADOP

W

Raporteaza o urgenta

Scopul principal al numarului unic 119 este de
a asigura asistenta rapida si imediatd,_in situatii

in care existd un risc asupra vietii acestora

copiilor sau le este pusa in pericol sanatatea
sifsau integritatea fizica si psihica. Apelul este

gratuit.

Afld informatii
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3. Cum poate un copil sa puna capat hartuirii fara a renunta la
accesul la Internet
Sa stearga unele aplicatii;

Sa ramana offline o perioada, pentru a-si da timp sa-si revina;

Facebook/Instagram - Poate activa o setare care foloseste Al, pentru a filtra
in mod automat si a ascunde comentariile intimidante,

Poate utiliza instrumentul Restrictioneaza, pentru a-gi oferi posibilitatea sa-
si protejeze cu discretie contul, tinand in acelasi timp sub observatie pe
hartuitor.
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4. Cum se poate restrictiona o persoand pe Instagram,

limitandu-i capacitatea de a comenta postarile:

1. Mergi la postarea la care s-a comentat anterior si deschide
sectiunea Comentarii.

2. Trage cu degetul spre stanga pe un comentariu pe care utilizatorul I-a postat
anterior pe postarea dvs.

3. Da click pe pictograma gri a unui balon de vorbire cu un semn de exclamare
in interiorul sau.

4. Atinge Restrictie.
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https://www.youtube.com/watch?v=8pYULiwVswk
https://www.unicef.org/romania/ro/search?query=bullying&created%5Bmin%5D=&created%5Bmax%5D=
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5. Cum poate preveni un copil folosirea
informatiilor sale personale in scopul

o TikTok TN ¢
manipularii sau umilirii pe retelele de
socializare? e
1. Sa nu divulge adresa, numarul de telefon sau . —
numele scolii sale; -

2. Sa afle mai multe despre setarile de
confidentialitate ale aplicatiei sale preferate,
astfel:

a. Poate raporta comentarii, mesaje si fotografi
suparatoare si poate cere sa fie sterse;

b. Poate bloca in totalitate pe cineva si nu va
mai putea nici si-i vizualizeze profilul si nici | R
sa-l contacteze; Harassment

c. Poate sterge postari de pe profilul sau sau le
poate ascunde, pentru a nu putea fi
viznalizate de anumite persoane; 5-Who Con Repon rressment
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https://www.tiktok.com/feedback?id=7078299674595039750&lang=en-GB&type=
https://digitalinvestigation.com/blog/online-harassment/how-to-report-someone-on-facebook-for-harassment/#Identifying_Harassment_on_Facebook
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6. Ce pot face scolile si profesorii?

1. Educarea elevilor pentru a fi cetateni digitali mai buni

Sa ng_ aﬁi uram ca ei sunt invatati cum sa se comporte si sa comunice prin intermediul mijloacelor
igitale.

2. Prioritizarea cresterii constientizarii problemei fata de interzicere

Sa le aratam elevilor cum pot utiliza _tehnologia pentru binele comun, cum ar fi sa impartaseasca
cunostinte sau sa se sprijine reciproc. Aducand tehnologia in clasa, ne putem concentra
asupra utilizarii etice a acesteia.

3. Solidaritate colectiva in raportarea cyberbullying-ului

Abuzul online poate fi si ar trebui sa fie raportat chiar pe platforme. Aceasta este singura =
modalitate de a elimina continutul abuziv de pe retelele de socializare, deoarece dupa primirea
unei serii de rapoarte, postarea sau profilul este sters.

4. Dialogul: baza pentru orice incercare de ajutor si suport
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Dar Ministerul Educatiei ?

Subiecte lipsa din curriculum national:

* |dentitatea digitala;

« Gestionarea timpului “virtual;”

Empatia digitala;

Managementul agresiunilor pe Internet;
Gandire critica;

Managementul confidentialitatii;
Gestionarea securitatii cibernetice;
Gestionarea amprentei digitale;
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Va multumim!

Cofinantat de
Uniunea Europeana

Asociatia ASCED

Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin, insa, exclusiv autorului (autorilor) si nu
reflecta neapdrat punctele de vedere si opiniile Uniunii Europene sau ale Fundatiei World Vision Romdénia. Nici Uniunea
Europeana si nici Fundatia World Vision Roménia nu pot fi considerate raspunzdatoare pentru acestea.
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