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Bun venit § )

Esti copil sau chiar adolescent? Ai un smart phone si/sau
un cont in social media? Deja esti internaut si ai acces la o lume
extraordinard, cea digitald. Dar aceasta nu este deloc haotica,
cum ai impresia.

Asa cum atunci cdnd esti acasd, circuli pe stradd, mergi la
scoald sau intri intr-un magazin sunt niste reguli, tot asa atunci
cdnd navighezi cu ajutorul internetului ai de-a face cu anumite
reguli.

Stiu, nu e tocmai comod sd ti se vorbeasca de reguli. Dar
gdndeste-te cd fdrd ele ar fi un haos. Daca pdrintii nu ar invdta
copiii mici sd nu deschidd usa la strdini si sa nu stea de vorbd
cu acestia pe stradd sau la locurile de joacd, ei ar putea fi rapiti.
Daca pdrintii nu ar avea interdictie legald de a bate copiii sau
a-i folosi la munci istovitoare, atunci multi copii nu ar merge la
scoald si nu ar avea lucruri grozave cu care sa se distreze. Dacd
pe strada copiilor sub 14 ani nu li s-ar interzice sd meargd cu
bicicleta, iar pietonii si masinile nu ar avea un loc special al lor
pentru a se deplasa, atunci am avea tot timpul accidente. Dacd
la scoald nu s-ar interzice profesorilor sd foloseasca pedepse
corporale impotriva elevilor si elevii nu ar fi obligati sd urmeze
scoala pdndin clasa a X-a inclusiv, atunci cldadirile acestor unitati

~ v, v A . . .
v ] ‘ 8
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Te rog sd observi cd toate regulile sunt fdcute cu un scop:
sd ne protejeze - atdt de alti cetdteni, care ne pot violenta, cat si
de autoritdti, care pot abuza de noi. Cand cinevaincalcd regulile,
altcineva suferd si atunci trebuie sd intervind fie un membru al
familiei (pentru nerespectarea regulilor din sdnul familiei), fie
un profesor (pentru nerespectarea regulilor de la scoald), fie
un politist de circulatie (pentru nerespectarea regulilor de pe
stradd), fie un controlor (pentru nerespectarea regulilor privind
transportul), fie un magistrat (pentru incdlcarea serioasd a unor
reguli din offline sau din online).

Da, ai citit bine: pentru incdlcarea regulilor din online
poti avea mari probleme, inclusiv sd fii dus la sediul politiei, al
parchetului sau chiar al unei instante de judecatd. Urmeazad
audierea ta, ti se dd avocat, vin martori sd facd declaratie, se
analizeazd faptele tale din offline si postdrile din online, se face
confruntarea cu legea si, la sfdrsit, poti avea nenorocul sa fii
sanctionat. Pedeapsd, cazier, piedici pentru viitor.

Asa cd e foarte bine cd ai acces la acest ghid: il citesti
pentru a-ti clarifica unele aspecte si incerci sa respecti cat mai
multe dintre regulile de aici. La final vei sti unde sd te adresezi
dacda drepturile tale sunt incdlcate sau ce te asteaptd dacd tu le
incalci. Inclusiv pe cele din online. incepem, da?

S
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Online-ul, intre
aventura si pericole

1 - Digi-kids

( 1.1 « Telefonul mobil )

Toatd lumea foloseste azi un telefon mobil performant.
Fie pentru a face apeluri cdtre rude sau prieteni, fie pentru a
utiliza diverse aplicatii, telefonul nu lipseste din dotarea voastrd,
a copiilor. Pdrintii pot lua rapid legatura cu voi, voi puteti anunta
oricdand sunteti in pericol.

Utilizarea lui in timpul orelor este problematic, de aceea
legea vd spune exact cand anume il puteti folosi. Incdlcarea
acestei reguli vd face pasibili de o sanctiune disciplinard.

De retinut: Telefonul mobil poate fi folosit
in timpul orelor de curs desfdsurate in mod fizic,

dar numai cu acordul cadrului didactic, in doud
imprejurdri: in situatia folosirii telefonului in procesul
educativ, respectiv in situatii de urgentd.
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( 1.2 - Lumea digitald )

LLumea digitald” ori ,cyberspatiul” se referd la universul
creat prin intermediul internetului. Aproape toti copiii sunt azi
prezenti in online, ceea ce este diferit de vremea cdnd pdrintii
erau de varsta voastrd.

Online-ul reuneste o varietate de instrumente si platforme
care pot fi utilizate pentru comunicare, invdtare, distractii sau
afaceri:

= \Website-uri:

@ sigurantaonline.ro @ indreptardigital.ro

N

@ educatiejuridica.ro @ edupedu.ro

& Retele sociale si aplicatii pentru mobil:

@) Facebook ) YouTube Instagram

-
© Twitter @) Discord @) Pinterest %
L

@ TikTok  ® Reddit @@ Linkedin ¥

A Platforme de jocuri online:

% Steam 4 Origin 4 Epic Games Store
%+ GOG + Xbox Live < Battle.net

% PlayStation Network 4 Nintendo eShop
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B Aplicatii de mesagerie instantanee:

@ WhatsApp Q Facebook Messenger

0 Telegram Q Signal O Snapchat

@ Platforme de streaming video: @
Hulu Disney+

Netflix Amazon Prime Video

YouToube TV Apple TV+ HBO Max Peacock

w Platforme de comert electronic:

Amazon Ebay Etsy

Walmart Wish OLX

& Platforme de blog:

WordPress Blogger

<

Duolingo Khan Academy Coursera EdX Grammarly

A Aplicatii de educatie:
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Stiati ca? Atunci cand orele au loc online, este
interzisd inregistrarea in orice fel a lectiilor. Chiar
dacd nu au camera video pornitd, elevii sunt obligati
sd participe in mod activ la ord, la solicitarea expresad
a profesorului, altfel vor fi considerati absenti.
Fotografierea fdrd acord a unui participant la ora

online, aflat intr-o locuintd, constituie infractiunea
de violare a vietii private.

.ﬂ}ﬂ‘\m

Mai cd as paria cd unii dintre voi deja au accesat dark web-
ul. Dacd nu, sigur ati fost deja ispititi. Cei mai multi care intrati
acolo nu stiti cum functioneazd si ce vd asteaptd in acea/lume.

Dacd am asemdna online-ul cu un ghetar, internetul
este doar vdrful acestuia. Restul este dark web-ul, care este
alcatuit din diverse retele (darknet-uri). Unele retele sunt pentru
comunicare unu la unu, altele sunt destinate publicului. Asa cum
pentru accesarea internetului se folosesc browserele ,Intenet
Explorer”, ,Microsoft Edge”, ,Mozzila” sau ,Google Chrome’,
pentru intrarea in dark web este necesard conectarea printr-un
VPN (Virtual Private Network) pentru ascunderea IP-ului si apoi
deschiderea unui browser special, numit Tor (The Onion Router).



Pe scurt, aici este o piatd cu pornografie infantild, arme,
droguri, bani falsi. Tranzactiile se fac ferit de ochii lumii si a
autoritdtilor, iar plata se facein criptomonede, ceea ce protejeazad
identitatea cumpdrdtorului si vanzdtorului.

Toti tinerii cu care am vorbit cred cd accesul lor este sigur si
anonim pe dark web. Ce ciudat, sd crezi cd esti in sigurantd intr-o
zond plind de hackeri, infractori sau chiar teroristi! Ce nu stiu
multi tineri este cd, de putind vreme, sunt pe acolo si organele
legii. Nu de curiozitate, ci pentru a urmdri tranzactii suspecte,
dialoguri infractionale, a-i gdsi pe cei care urcd sau descarcd
fotografii sau filmulete interzise ori pe cei care planificd atentate.

Reflecteazd putin! Asa cum o persoand care isi pune o
caguld pe cap nu poate avea pretentia cad este liberd sd comitd
jafuri doar pe motiv cd nu poate fi recunoscutd, tot asa un
internaut nu poate avea pretentia ca dacd isi schimbd numele
sau IP-ul cdnd navigheazd in mediul online este liber sd facad ce
doreste.

De retinut: Navigarea in mediul online lasd
urme, atat in internet, cat si pe dark web! Ele vor
conduce autoritdtile, pdnd la urmd, la cel vinovat de
comiterea unor fapte interzise.
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3 ¢ Pericole in online

Copildria este vdrsta jocului, iar
adolescenta este vdrsta aventurii. M-am
distrat si am invatat foarte multe cand eram de
vdrsta voastrd. Nu am avut probleme cu politia si nici nu am fost
abuzat cand eram copil. Ah, ba da, odatd m-am luat la trantd cu
un coleg in curtea scolii, dar ne-au despdrti colegii, iar diriginta
nu a aflat. Altddatd mi s-a furat telefonul mobil si am pierdut
toate contactele de pe carteld, cdci pe vremea aceea nu era
inventat cloud-ul.

Alti copii si tineri din orasul in care am crescut eu au avut
diverse probleme: unii au fost bdtuti, altii violati si un copil chiar
a murit in urma unei agresiuni. Alti tineri au furat sau au jefuit.
Recent cineva a fost ridicat de politie fiindcd a creat un cont
fals si a reusit sd patrundd in computerul altei persoane, iar un
tandr a fost chemat cu pdrintii la tribunal fiindcd si-a injurat
profesoara pe Insta.

Md gdndesc cd nici nu putem cuprinde cu gdndul tot
ceea ce ne oferd mediul online. Desigur, in primul rand putem
comunica cu prietenii, putem citi tot felul de chestii interesante,
ne descdrcam jocuri si ne distrdm pdnd nu mai putem. Apoi,
putem face diverse tranzactii, cumpdrdm bunuri din magazinele
virtuale folosind un card si, de ceva vreme, am invdtat sd
cumpdrdm monede crypto.
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Existd si multe pericole in mediul digital, indiferent ca
utilizezi telefonul mobil, tableta, laptopul, computerul. Cele mai
frecvente sunt de felul acesta:

I Dependenta de internet: utilizarea excesiva a jocurilor si a
internetului mai mult de 4 ore pe zi are efecte nocive asupra sanatatii fizice,
a performantelor scolare, capacitatii de socializare a copilului si relatiilor cu
parintii;

! Cyberbullying: hartuire sau amenintari;

I Vulnerabilitate la hacking: atacurile cibernetice pot duce la
pierdereainformatiilor personale sau adatelorimportante pentru organizatii;

I Protectia datelor: furtul sau utilizarea neautorizats a informatiilor
personale, ademenirea victimei pentru a-i afla adresa sau identitatea real3;

I Frauda online: pscslire prin intermediul phishing-ului sau prin
metode de plata online false;

1 Continut ilegal sau ofensator: materiale continand remarci
rasiste, xenofobe, discriminatorii; materiale pornografice, imagini erotice tip
fotografii sau desene animate erotice si/sau pornografice, imagini sau filme
continand violenta, abuz, trafic de droguri;

I Expunere la teorii ale conspiratiei sau informatii false: pot
avea un impact negativ asupra individului sau a societatii;

! Comert ilegal: comertul electronic fard supravegherea parintilor
poate conduce la utilizarea frauduloasa a datelor personale, de exemplu,
utilizarea ilegala a cartilor de credit, furtul de identitate;

I Spam: mesaje nedorite.
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Ce este abuzul si
cum il recunoastem

Haide sd vedem impreund ce numim abuz asupra unui copil
si cum se comit abuzurile in mediul online, care sunt cele mai
dese abuzuri care au loc in jurul nostru si ce efecte au abuzurile
asupra copiilor.

1 - Tipuri de abuz

Copilul este persoana care incd nu a implinit 18 ani. In
Romadania, toti cei care sunteti copii - cam 4 milioane de persoane
- aveti o lege speciald: Legea nr. 272/2004 privind protectia
si promovarea drepturilor copilului. Aici scrie ce puteti face si
ce este interzis celorlalti sd vd facd pentru ca voi sa cresteti in
sigurantd.

Legea aceasta interzice orice abuz asupra >
copiilor, care se intdlneste sub cinci forme:

\\
\ |
-~ N
e Abuzulfizicesteactul princare o persoaniproduce
cuiva o suferinta fizica sau o vatamare folosind parti ale
corpului, obiecte contondente sau diverse substante.
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De exemplu, un elev il impinge pe un altul, il inghionteste, 1i pune
piedica ori 1l palmuieste; un elev injunghie cu un cutit pe un alt elev; o eleva
foloseste sprayul lacrimogen impotriva unui alt elev; un elev pune un laxativ
in sticla cu ceai a altui elev, care 1l consuma si apoi, in timpul orei, e nevoit
sa mearga de mai multe ori la toaleta.

Deretinut: Legea nu permite sd ne facemsinguri
dreptate. Atunci cdnd un elev e lovit de un altul sau
de un adult, nu are voie sd dea inapoi - fapta se va

considera rdzbunare. Intr-un singur caz e permis s te
aperilovind pe agresor, si anume in situatia in care nu
ai unde fugi, nu intervine nimeni pentru tine si nu poti
anunta politiala 112 - fapta nu se va pedepsi, fiindcad
a fost comisd in legitimd apdrare, dar conditia este ca
apdrarea sd fie proportionald cu atacul.

o Abuzul emotional este atunci cand o persoani
urmareste sa submineze personalitatea alteia prin
umiliri verbale si nonverbale, intimidari, amenintari,
denigrari, acuzatii nedrepte, discriminari, ridiculizari si
alte atitudini ostile sau de respingere fata de
copil.

De exemplu, un profesor 1i spune unui
elev ,Esti un prost”; un elev acuza in mod mincinos
o eleva ca ,Ai luat nota 10 pentru ca te-ai culcat cu
profesorul”; o eleva ii spune alteia ,Esti grasa si urata, mai bine te-ai

sinucide”. Ghid de protectie ciberneticd si de educatie juridicd 15



Abuzul psihologic este atunci cand \¥

abuzatorul domind victima amenintand-o cu ! /§‘\
violenta orientata direct asupra ei sau a cuiva drag, A% /
a animalului preferat ori a unui bun la care aceasta l a ‘7{52
tine. Spre deosebire de abuzul emotional, care este de

scurta durata si este punctual, cel psihologic are o durata

mai mare in timp.

De exemplu, o fata care a trimis poze intime prietenului ei este santajata
ca daca nu continua relatia cu acesta el va raspandi fotografiile la prietenii
ei de pe Instagram.

@ Abuzul economic este atunci cand agresorul 1Y &, O
aduce victima intr-o pozitie de dependenta financiara: %

victimei nu i se permite sd munceasca, agresorul tine Q

evidenta stricta a fiecarui ban cheltuit sau nuii permite B

sa 1si cheltuie propriii bani.

De exemplu, un elev are doi parinti divortati, iar pensia
de intretinere pe care i-o trimite lunar un parinte nu ajunge la copil sau nu
este cheltuita in folosul copilului.

|
@ Abuzul sexual este foarte des intalnit ‘ll @
in ultimii ani. El se intdlneste sub mai multe \ ’ > u

<
forme: N

—— Ranirea sexuald, expunerea copilului la injurii sau limbaj cu conotatie
sexuald, atingerea copilului in zonele erogene cu mana sau prin sarut,
indiferent de varsta copilului (de exemplu, sub pretext cd te ajutd la exercitiile
fizice, instructorul sportiv te atinge pe sdni sau pe fese);
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Situatiile care duc la satisfacerea nevoilor sexuale ale unui adult sau
ale unui alt copil care se afla intr-o pozitie de responsabilitate, putere ori in
relatie de incredere cu copilul victima (de exemplu, un bdrbat intretine relatii
intime cu fata concubinei sale, ori fratele intretine relatii intime cu sora sa);

—— Atragerea sau obligarea copilului la actiuni obscene (de exemplu, sd
faci striptease);

—— Expunerea copilului la materiale obscene sau furnizarea de astfel de
materiale acestuia (de exemplu, cineva iti trimite pe mess mai multe mesaje
infdtisand organele sale sexuale);

—— Casatoria timpurie sau logodna copiilor care implica relatii sexuale.
Legal, in Romania tinerii se pot casatori doar dupa ce implinesc varsta de
18 ani, iar pentru motive temeinice de la varsta de 16 ani numai cu acordul
parintilor si aprobarea instantei. In anumite comunititi etnice, exist3
,casatorii” la varste mai mici, iar acei copii au relatii intime profitandu-se
de faptul ca, deocamdata, legea nu le pedepseste daca au loc cu acordul
ambilor si diferenta de varsta e mai mica de trei ani;

—— Mutilarea genitala (este vorba de practica circumciziei si a castrdrii
intalnita in unele tari din Africa si Orient sau la anumite comunitati religioase);

—— Hartuirea sexuala la locul de munca (pentru copiii de peste 15 ani care
muncesc - de exemplu, seful sau colegul unei fete angajate ii pretinde acesteia
favoruri sexuale);

—— Exploatarea sexuala a copiilor: cAdnd o persoana, de regula adult,
obtine un avantaj financiar sau sexual, abuzand de sexualitatea unui copil (de
exemplu, un copil este pus sd se prostitueze ori sd apard in imagini pornografice).

Ghid de protectie ciberneticd si de educatie juridicd 17



2 * Forme specifice de abuz online

Asupra copiilor se pot comite mai multe forme de abuz

prin intermediul tehnologiei digitale. latd cdteva dintre ele:

( 2.1 « Cyberbullying )

Hartuirea este un comportament intentionat pentru a speria, intimida,

batjocori sau tine sub control o persoana. Cand are loc prin intermediul
tehnologiei se numeste ,cyberbullying”. Poate consta in:

mesaje sau postari ofensatoare sau amenintatoare;

apeluri sau mesaje repetate sau nepotrivite;

comentarii sau glume nepotrivite sau discriminatorii;
expunerea la continut inadecvat sau ofensator;

amenintari ori agresiuni fizice sau verbale;

distribuirea de fotografii sau clipuri video compromitatoare;

campanii de hartuire sau intimidare prin intermediul mai multor canale

Sau persoane;

creareasau distribuirea de liste cu nume pentru a fi atacate persoanele;

crearea de conturi false.

O parte din aceste fapte se pot comite si offline - fapta constituie un

delict civil sau chiar o infractiune, iar daca se comite la scoald se numeste
violenta psihologica (bullying).
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( 2.2 « Sexting )

Sexting este termenul folosit pentru a
descrie transmiterea sau distribuirea de imagini [X
sau video cu continut sexual prin intermediul
telefoanelor mobile sau internetului. Include ®®
trimiterea de fotografii sau videoclipuri cu tine
sau cu alte persoane, ori distribuirea de imagini sau
clipuri video cu continut sexual primite de la alti utilizatori.

Acest comportament atrage sanctiuni penale in cazul in care imaginile
reflecta minori (pornografie infantila), in cazul in care se distribuie fotografii
sauimagini video din interiorul casei unei persoane, dar fara acordul acesteia
(violarea vietii private), cand persoana din imagini este obligata sa faca
ceva ca pozele sa nu ajunga in spatiul public (sextorsion - santaj) sau cand
publicarea imaginilor intime se face in scop de razbunare (revenge porn -
violarea vietii private).

( 2.3 « Exploatarea sexuald online ) x
Copiii pot fi victime ale traficului sexual sau ale
productiei de materiale sexuale explicite in mediul online.

Autorii obtin satisfactie sexuala sau beneficii materiale de pe urma
unor actiuni precum:

—— Producerea, distribuirea sau posesia de materiale cu continut sexual
cu copii;
—— Intalniri offline sau online cu minorii, in scopul satisfacerii sexuale;

—— Fortarea minorilor sa le trimita imagini avand continut sexual sau sa
asiste la activitati sexuale;

—— Recrutarea copiilor si adolescentilor pentru a-i obliga sa participe la
activitati sexuale ilegale.

Ghid de protectie ciberneticd si de educatie juridicd 19



C 2.4 « Ademenire online )

Se mai numeste ,grooming online” sau
,cyber-seductie”. Este o forma de abuz online in
careadultiise folosesc de internet sialte tehnologii
pentru a atrage si a seduce copiii pentru a-i face sa
ia parte la activitati ilegale sau periculoase. Autorii
folosesc una sau mai multe tehnici pentru a castiga
increderea copiilor, cum ar fi mintirea cu privire la
identitatea lor, crearea de relatii false, oferirea de cadouri

sau bani.

Uneori, ei silesc sau conving victimele sa se implice in activitati ilegale
sau periculoase, cum ar fi trimiterea de imagini sau video cu continut sexual,
pentru ca mai apoi sa le santajeze cu acestea in scopul de a trimite noi
materiale, de a se intalni cu autorul in scop sexual ori de se prostitua.

,Metoda Loverboy” este o modalitate de ademenire a fetelor. Un
individ pare ca se indragosteste de o fata pe care o recruteaza de cele
mai multe ori online, ii face cateva cadouri scumpe, apoi o instraineaza de
prieteni si parinti care - chipurile - s-ar opune iubirii dintre cei doi, dupa
care o convinge sa se mute la el sau chiar sa paraseasca tara impreuna. Aici
o bate, ii ia actele, o violeaza, o filmeaza in timp ce intretine relatii sexuale si
o obliga sa faca asta in continuare sub comanda lui sau o vinde altora pentru
a o controla in acest sens. Farad sa isi dea seama, fata a devenit victima
traficului de persoane.
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C 2.5 « Expunere la informatii neadecvate )

Copiii si adolescentii pot fi expusi la
o varietate de informatii nepotrivite sau - N

ddundtoare online, printre care se numdra: @ @

—— Continut sexual explicit: minorii pot gasi
accidental sau intentionat imagini sau clipuri video
cu continut sexual explicit;

—— Discurs violent sau extremist: copiii si tinerii pot fi expusi la mesaje
sau imagini care promoveaza violenta sau extremismul. De exemplu, tinerii
care sunt radicalizati de miscari teroriste, cum ar fi ISIS;

—— Discriminare sau ura: ei pot fi expusi la mesaje sau imagini care
promoveaza discriminarea sau ura pe bazd de rasa, orientare sexual3,
nationalitate sau alte caracteristici;

—— Tehnici de manipulare: copiii pot fi expusi la tehnici prin care li se pot
induce idei pentru alua decizii periculoase sau a se implicain activitatiilegale.
De exemplu, ti se spune pe net ca anumite droguri, cum ar fi cannabisul, au
proprietati curative sau daca detii pana la un gram nu vei avea dosar penal;

—— Informatii false sau dezinformare: acestea pot avea un impact negativ
asupra minorilor, dar si asupra societatii in general;

—— Spam: mesaje nesolicitate primite pe mail sau prin sms, de regula cu
un scop comercial. De exemplu, ,scrisoarea nigeriana”: primesti mesaj prin
email sau messenger ca ai mostenit o avere foarte mare de la cineva din
strainatate care te-a ales absolut intamplator sau pentru o coincidenta a
numelui tau cu cineva decedat in strainatate si, pentru a ti se vira banii, tu
trebuie sa platesti o taxa - evident, platesti taxa si mostenirea nu mai vine.
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C 2.6 + Provocdiri la jocuri periculoase )

Participarea la jocurile online poate
fi extrem de periculoasd pentru copiii si
adolescenti, deoarece pot pune in pericol
atat sandtatea lor fizicd, cat siemotionald
sau chiar le poate pune viata in pericol.
De reguld, ei sunt pdcdliti sd ia parte
la astfel de jocuri, numite ,challenges”
sau ,dares” (provocdri, indrdzneli):

—— Provocari care implica riscuri fizice: acestea potinclude provocari care
7i obliga pe participanti sa se raneasca sau sa ia medicamente sau substante
periculoase. De exemplu, sa se cresteze pe maini cu un cutit, sa isi tina
cat mai mult respiratia in timp ce fsi strang un cordon in jurul gatului, sa isi
rastoarne peste corp o galeata cu apa foarte rece;

—— Provocari care implica ilegalitate: acestea pot include provocari care i
obliga pe participanti sa comita infractiuni sau saincalce legea. De exemplu,
saintre in sediul scolii sau a altei institutii dupa inchiderea orelor de program;

— Provocari care implica distribuirea de informatii personale sau
sensibile: acestea pot include provocari care 1i obligd pe participanti sa
dezvaluie informatii personale sau sensibile despre ei insisi sau despre altii.
De exemplu, sa fotografieze cartea de identitate a unui coleg de la scoala si
sa o distribuie pe un cont de Instagram anume creat;

—— Provocari care implica trolling sau cyberbullying: acestea pot include
provocari care 1i obligd pe participanti sa hartuiasca sau sa ia parte la
comportamente negative sau agresive online. De exemplu, un baiat este
provocat sa pozeze fetele in timp ce se schimba la vestiar ori un elev este
provocat sa il bata pe un altul, in timp ce totul e transmis online.
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3 ¢ Consecintele abuzului

Am intdlnit abuzuri asupra copiilor
care au avut loc in diferite medii:

—— in familie (se mai numeste violentd

domesticd): bataile, scandalurile, izgonirea

copilului din casa sau chiar violarea lui au loc nu doar

din cauza calitatilor parentale inexistente sau scazute, ci mai ales pe
fondului consumului de alcool ori de droguri, a prostitutiei practicata de unii
membri de familie, ba chiar si a starii de dizabilitate a unor membri ai familiei

ori chiar a victimei;

—— in diverse institutii: abuzurile au loc la scoal3 (se mai numeste
violenta scolard, o parte a acesteia fiind de natura psihologica - numita
bullying), in centrele de reeducare (acolo sunt inchisi minorii infractori) sau
centrele de plasament (acolo sunt adapostite minorii care sunt fie victime ale
unor infractiuni, fie autori sub 14 ani ai unor infractiuni), sau la sediul unor

institutii care ar trebui sa fie de protectie (cum ar fi in spital sau la politie);

___ incomunitate: de exemplu, bataie, furt, talhirie, consum de alcool

ori de droguri pe strada, in parcuri, in cluburi;

__ in mediul online.

N
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Am intdlnit abuzuri asupra copiilor care au avut loc in
diferite medii:

—— Unele apar imediat - de exemplu, rani, boli, afectiuni neurologice,
stare de frica de a se intalni cu anumite persoane sau de a fi in anumite
locuri, pierderea sau cresterea poftei de mancare;

—— Altele vor aparea putin mai tarziu - de exemplu, insomnii sau chiar
cosmaruri violente, comportament agresiv sau depresiv, stima de sine
redusa, intarzieri in dezvoltarea motorie, cognitiva si de limbaj, diminuarea
performantelor scolare, absenteism, semnele unei boli venerice sau a unei
sarcini nedorite, consum de droguri sau alcool, abuz de tranchilizante, idei
de sinucidere;

—— Mai sunt altele care pot aparea foarte tarziu, poate chiar cand victima
devine adult - de exemplu, dificultati de a avea relatii intime cu sexul opus
ori chiar relatii sociale in general, dificultati in a-si gasi un loc de munca
stabil, greutati in a fi un parinte suficient de bun.

e

\'\.' De retinut: Studiile ne aratad cd cel care a fost
abuzat in copildrie are tendinta de a abuza atunci

cdnd devine adult.
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Permisiuni si interdictii

pentru copili.
Ce spune legea

Este o zicald la noi care spunea asa ,Ce tie nu-ti place
altuia nu-i face!”. La filosofie vei invata cd un mare filosof a
spus acum doud secole acelasi lucru, dar intr-o altd formula:
,Libertatea mea se intinde pdna acolo unde se intdlneste cu
libertatea ta’.

Aceste vorbe stau la baza regulilor fixate peste tot in jurul
nostru. Ele isi propun ca la nivel de societate sd mentind ordinea,
iar la nivel de individ nimeni sd nu fie rdnit in vreun fel. Ca sd
respectam regulile trebuie, in mod firesc, sd le cunoastem. Numd
refer aici la regulile de acasd, cele de bun simt sau cele religioase,
ci doar la cele mai aspre, fixate si apdrate de cdtre stat.

Dd-mi voie sa ghicesc: cand ai descdrcat

aplicatii in telefon niciodatd nu ai citit conditiile
si termenii, ci doar ai pus o bifa.
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1 - Fapte permise si fapte interzise copiilor

In Romania, exista mai multe norme legale care stabilesc
limitele comportamentului uman cdand suntem in mediul online.
latd ce trebuie sa stiti chiar si voi, copiii:

®®®

8

&=

Pana la implinirea varstei de 13 ani, parintii ii pot deschide
copilului un cont pe youtube Kids;

Varsta minima pentru deschiderea personalda a conturilor
in online este 13 ani pentru Facebook, Instagram, TikTok,
Snapchat; 16 ani pentru posta electronica la Yahoo si Gmail,
pentru utilizarea YouTube si WhatsApp; 18 ani pentru Tinder
si OnlyFans;

Orice postezi pe wall-ul contului tdu de Facebook, TikTok sau
Instagram si, la fel, tot ce postezi pe grupul de whatsapp al
clasei, este considerat a fi comunicat intr-un loc public;

Este interzis ca o persoana sa isi deschida cont in numele altei
persoane existente, fara acordul acestuia. Furtul de identitate
digitala este infractiune si se numeste in tara noastra fals
informatic;

Pana la implinirea varstei de 14 ani parintii au dreptul legal sa
cenzureze prietenii si corespondenta copilului care ii pot face
rau acestuia;

Se incalca drepturile de autor in caz de utilizare a unor
programe sau jocuri fara a detine licent3;
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Este infractiunea de violarea secretului corespondentei
instalarea unui mecanism sau program de copiat informatii
din computerul sau telefonul cuiva; la fel, daca divulgi altor
persoane datele, mesajele, pozele respective;

Daca, stiind codul de acces, intri in computerul sau telefonul
cuiva fara voia sa, esti considerat hacker, iar infractiunea
comisa se numeste acces ilegal la un sistem informatic;

Atunci cand modifici sau stergi date din telefonul sau
computerul cuiva, ori in mod electronic 1i impiedici accesul
la datele din device-ul sau, comiti infractiunea de alterarea
integritatii datelor informatice;

Daca sustragi cardul cuiva sau telefonul cuiva, fapta e
infractiunea de furt. Chiar cand l-ai gasit pe strad3, fapta este
infractiune daca nu l-ai dus la proprietar (in cazul in care il
stii) sau la politie (in termen de maxim 10 zile) si se numeste
insusirea bunului gasit;

Daca folosesti un card ce nu fisi apartine, farda acordul
proprietarului, pentru a extrage bani din cont prin bancomat,
a incasa in contul tau bani prin transfer bancar sau pentru a
face plati prin POS, ti se va face dosar penal pentru efectuarea
de operatiuni financiare in mod fraudulos;

Dacalovestiopersoanapentrua-isustrage cardul sau telefonul,
fapta e infractiunea de talharie;

Nu ai voie sa accesezi site-uri cu imagini sau filme porno
infatisdnd minori. Nu ai voie sa faci poza si filmulet (inregistrat
sau livestreaming) cu un minor intr-o ipostaza sexuald, nu ai
voie sa le distribui si nici macar sa le detii in telefonul mobil.
Faptele de acest fel constituie infractiunea de pornografie
infantila;
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Nu ai voie sa inregistrezi discutii sau imagini din casa unei
persoane fara permisiunea ei. Nu ai voie sa dai altuia sau sa
distribui pe internet poze cu cineva aflat in intimitate sau in
casa sa, daca persoana nu ti-a permis. Faptele de acest fel sunt
infractiune si se numesc violarea vietii private;

Daca detii poze intime sau compromitatoare cu cineva, nu ai
voie safi ceri vreun lucru sau sa faca ceva pentru tine ca sa nu
publici acele poze. Fapta este infractiune si se numeste santaj;

Nu ai voie sa publici o fotografie facuta intr-un loc public si
sa etichetezi alte persoanele care apar acolo. La cererea lor
trebuie sa stergi eticheta sau sa dai jos fotografia;

Nu poti publica texte sau fotografii aflate in spatiul public,
de exemplu pe internet, dar care sunt protejate de drepturile
de autor. Fapta este un delict civil si poti fi obligat sa platesti
despagubiri autorului;

Nu poti atasa la clipurile tale melodii protejate de legea
drepturilor de autor pentru utilizarea careia nu ai platit taxa.
Daca le posteziin mediul online, vor fi date jos de administratorii
platformelor. Daca vinzi asemenea piese sau te inregistrezi pe
tine cantand o piesa care nu iti apartine si o vinzi, la cererea
autorului original vei plati despagubiri;

Nu ai voie sa injuri o persoana ori sa o acuzi in mod mincinos
ca a comis ceva rau. Nu iti este permis sa modifici chipul cuiva
dintr-o poza pentru a o supune batjocurii celorlalti. Aceste
faptele sunt delicte civile si vei plati despagubiri victimei;

\ Nu ai voie sd postezi mesaje de sustinere ori sa folosesti
insemne ale miscarilor fasciste, naziste sau legionare. Aceste

fapte sunt infractiuni;
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Este infractiune daca instigi publicul sa comita infractiuni. Este
o fapta mai grava daca inciti publicul la acte de violent3, la
urd sau la discriminare pe motive de etnie, religie, orientare
sexuald, varsta, dizabilitate, boal3;

Daca avertizezi o persoana ca urmeaza sa o prinzi, sa o bati,
sd o violezi ori s3 o omori, tocmai ai comis infractiunea de
amenintare;

Nu ai voie sa comanzi droguri pe internet sau pe dark web,
nici sa vinzi altuia droguri sau etnobotanice si nici macar sa
dai altuia sa fumeze din joint-ul tau - faptele intra in categoria
numita trafic de droguri. Nu ai voie sa detii droguri asupra ta
daca sunt pentru consum propriu, caci si aceasta fapta este
infractiune in Romania;

Nu ai voie sa descarci filme sau jocuri piratate si sa le vinzi.
Fapta este infractiune, pedepsita de legea drepturilor de autor;

Nu poti citi comunicarile private ale altor persoane si nu poti
transmite mai departe comunicarile care nu ti se adreseaza.
Aceasta fapta se numeste violarea secretului corespondentei;

Pentru veniturile obtinute din tranzactii cu criptomonede
trebuie sa platesti la stat impozitul pe venit si contributia de
asigurari sociale de sanatate, altfel vei fi urmarit de Fisc;

Nu ai voie sa copiezi la teste, examene sau concursuri folosind
tehnologia informatiei. Vei fi eliminat din salad si pentru unele
profesii vei avea interdictie de a da din nou acel examen;

Nu ruga si nu plati pe nimeni sa iti faca lucrarile sau tezele! Nu
folosi inteligenta artificiald pentru crearea de lucrari, eseuri,
referate. Sunt programe anti-plagiat care depisteaza frauda;

Ghid de protectie ciberneticd si de educatie juridicd 29



Nimeni nu are voie sa intretina relatii intime cu o alta persoana
fard voia acesteia; legea considerd ca este infractiune atat
penetrarea vaginala, orala sau anala (fapta se numeste viol), cat
si mangaierea sau atingerile in zone intime (fapta se numeste
agresiune sexuala);

Pe un minor sub 14 ani nu ai voie sa il convingi sa iti trimita
poze intime, nu poti sa ii dai materiale pornografice, in fata lui
nu poti comite acte sexuale - aceste fapte sunt considerate
corupere sexuala si se pedepsesc cu inchisoarea. Nici macar
nu ai voie sa i trimiti mesaje prin care sa ii ceri minorului sub
14 sa se intalneasca cu tine pentru a face cele enumerate
mai sus, caci fapta este infractiunea de racolarea minorilor in
scopuri sexuale;

AP

.

@
)
®

Daca faci apeluri sau dai mesaje repetate cuiva si acesteia i se
provoaca o stare de temere, infractiunea se numeste hartuire;

Nu ai voie sa dezvalui unei persoane straine codul de acces la
o lectie online (infractiunea este complicitate la acces la un
sistem informatic) si nu ai voie sa faci inregistrari ori capturi
de ecran in cadrul unei lectii online fara permisiunea tuturor
participantilor (infractiunea este violarea vietii private).

(@(«o @)

De retinut: legea sanctioneazd nu numai
autorul (cel care loveste, amenintd, santajeazd,
violeazd), ci si instigatorul (cel care are ideea comiterii
acestor fapte si il convinge pe autor sd le facd), ca
si complicele (cel care ajutd autorul sd comitd fapta,

inclusiv prin incurajdri). Nu are nicio importantd dacad
actele de agresiune se comit in off-line sau in online.
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Sfaturi pentru a ne proteja

. (] ~ (] ~ L]
de abuzuri, in special in online

Pana la implinirea varstei de 18 ani, legea te considera ,copil” sau
,minor”; intre 14 si 35 ani te numesti ,tanar”; de la 18 ani in sus
esti considerat ,major”;

Nu vorbi cu strainii si nu isi fixa intalniri cu persoane necunoscute;

Ca sa te asiguri cu cine vorbesti, cere o discutie online cu video;

Nu trimite poze cu tine dezbracat nici macar prietenului sau iubitei;

4
-
“

Dacaaifacutastadejasicinevaincearcasate santajeze, captureaza
mesajele si anunta rapid parintii. Nu e timp de rusine, trebuie de
luat masuri de catre autoritati;

Daca stii pe cineva care trece printr-un asemenea calvar, ajutd acea
persoand, are nevoie de sprijin! Mai mult, daca tu ai implinit deja
varsta de 14 ani, ai obligatia legala de a anunta aceasta situatie la
procuror, altfel vei avea chiar tu probleme penale;

Nu trimite nimanui date personale (adresa de domiciliu, parola
pentru WiFi, codul PIN al telefonului sau cardului, codul bancar,
parolele conturilor de socializare);

Nu pune pe net poze din locuinta parintilor, cu masina lor avand
la vedere numarul de inmatriculare, cu bunurile de valoare ale
parintilor tai;

Ai grija cand descarci programe sau aplicatii din surse obscure:
unele contin virusi care iti pot distruge telefonul sau calculatorul,
iti pot sterge datele sau iti pot copia informatiile (de la parole si
mesaje, pana la fotografii);
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Daca trimiti cuiva un mesaj, o inregistrare audio sau imagini foto
sau audio prin internet, acestea raman o perioada stocate in
serverul companiei care iti oferd acel serviciu, chiar daca tu le

EEE stergi de pe pagina ta sau din chat. Gandeste-te cum ar fi daca
cineva ar intra, in mod fraudulos, in posesia textelor, a pozelor sau
a filmuletelor trimise de tine unor apropiati;

m Incepand cu varsta de 14 ani ai dreptul si spui parintilor ce
fotografii cu tine au voie sau nu sa publice in online;

Unele aplicatii permit sa stergi comunicarea catre o alta persoana
la putin timp dupa ce ai trimis mesajul, indiferent ca destinatarul
|-a vazut sau nu;

=)

Odata ce mesajul a ajuns la destinatar, nu ai de unde sti daca
@ acesta nu |-a pastrat (de exemplu, foloseste functia screen shot
sau fotografiaza cu un alt telefon ce a primit de la tine);

Anumite mesaje sau imagini din copilarie/adolescentd te pot
compromite mai tarziu (de exemplu, o postare in care sustii un
lider nazist sau legionar te va impiedica sa ajungi un om al legii;

I':‘l o fotografie cu tine batand niste copii iti poate crea probleme
sa ajungi profesor; niste insulte adresate unei persoane de etnie
roma sau din comunitatea LGBTQIA+ pot fi folosite impotriva ta
cand vei dori sa ocupi un post politic;

Paginile site-urilor raman in arhiva internetului chiar daca ulterior
site-ul dispare/ Daca ai link la o pagina de web sau la un site mai
vechi, pune-| aici sa vezi despre ce vorbesc https://web.archive.
org. Uimitor, nu?!;

2

Nu posta fotografii din vacanta in timp ce anunti pe retelele de
socializare ca toata familia e plecata de acasa. Hotii atata asteapta;

' &

Foloseste parole diferite pentru diversele aplicatii pe care le
folosesti;

*
*
*
*
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Foloseste un antivirus performant;

Ai grija cand traversezi strada: nu sta cu ochii in telefonul mobil si
nu asculta muzica in casti, caci vei uita sa te asiguri si nu vei auzi
sau vedea masina care se apropie de tine;

Nu te urca in masini ale strainilor. Daca folosesti un taxi,
utilizeaza aplicatiile mobile, pentru a ramane inregistrate data si
locul deplasarii, precum si identitatea soferului. Daca esti nevoit
sa te urca intr-o masina de ocazie, fa o fotografie la placuta de
fnmatriculare si furnizeaza datele deplasarii cuiva apropiat;

Daca ai primit sau vezi in online un mesaj sau imagini pe care
le consideri neadecvate, incalcd drepturile de autor, constituie
hartuire sau incalca alte Reguli ale comunitatii formata in jurul
unei platforme electronice, atunci blocheaza expeditorul si/sau
raporteaza-l administratorului;

Daca poza ta intima sau numarul tau de telefon a aparut pe un site
de servicii sexuale, cere administratorului platformei respective
sa le stearga imediat si subliniaza-i ca este vorba de un minor;

Daca crezi ca un strdin a avut acces la dispozitivele tale sau

corespondenta ta, fa plangere la procurorul de la DIICOT;
Nu are voie nimeni sa te loveasca sau sa agreseze sexual: nici
| daca este prietenul/prietena, iubitul/iubita sau sotul/sotia; nici
! < ‘. . y .
.\." daca este parintele fratele/sora ori colegul/colega tau/tau; nici

daca este profesorul ori educatorul, medicul ori preotul, paznicul,
pedagogul ori instructorul sportiv al tau;

Profesorul nu are voie nici sa te loveasca, nici sa te jigneasca sau
te injure, nici sa te ameninte;
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Imaginea ta nu poate aparea in reclama la un produs, pe coperta

Ej unei carti, intr-un tablou, intr-un pictorial, intr-un reportaj la TV
sau radio daca nu ti-ai dat acordul. Esti indreptatit sa primesti
despagubiri pentru asta;

Scoala poate utiliza camere video pentru a filma ce se intampla
in sediul sdu. Imaginile nu pot fi insa postate public, accesul la
ele este permis numai pentru anumite persoane si doar pentru
a verifica daca cineva a incalcat disciplina scolara. Acele imagini
trebuie sa se stearga automat in maxim 30 de zile;

A

Scoala poate utiliza in mod public imaginile obtinute in timpul
|\/| orelor, numai daca exista acordul prealabil al parintilor, iar dupa
implinirea varstei de 16 ani, al elevilor.

w

2o 8. ¢
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Am fost abuzat.
Cesafac?

WMWY

Ti s-aintdmplat un lucru foarte grav. Depinde de tine daca
alegi sd induri singur efectele faptei sau sd spui celor care te pot
sprijini si apdra.

Pentru a lua decizia, in recomand sd tii cont de aceste doud
aspecte:

—— dacd alegi sd taci, abuzatorul va observa asta si este foarte
posibil cd va incerca sd te abuzeze din nou, mai ales dacd este
cineva din preajma ta. Poate cd ai reusit sd treci peste un abuz.
Dar peste urmdtorul si apoi peste inca unul....nu stiu cum vei
trece. Dincolo de rdnile fizice, abuzurile repetate te vor distruge
sufleteste. Nu vei mai da doi bani pe tine, nu iti va mai pdsa de
corpul tdu, de studiile tale, de viitorul tdu. Vei fi singur si poate
vei abuza la randul tdu. Si la un moment dat iti va fi indiferent
dacd mai trdiesti sau nu;

—— dacd abuzatorul nu este prins si sanctionat, eventual inchis
in penitenciar, el ramane liber sa abuzeze din nou. Poate pe sora
sau fratele tdu, poate pe mama sau tatal tdu, poate pe colegul
sau prietenul ori prietena ta.
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1 * Vinanuesteata

Mai intdi, trebuie sd stii ca indiferent din ce cauzd s-a
produs abuzul asupra ta, nu tu esti cel vinovat.

Nu are importantd cine a inceput! Daca tu ai lovit pe
cineva si acesta s-a rdzbunat pe tine, trebuie sa stii cd tu ai
fost vinovat si vei rdspunde in fata legii dacd va fi formulatd o
pldangere impotriva ta. Dar pentru cd la randul tdu ai fost lovit,
esti indreptatit sd depui tu o pldngere.

Nu are importantd cum ai fost imbrdcata! Dacd esti fatad si
ai fost abuzatd sexual pe motiv cd ai fost imbrdcatd provocator
sau cu scuza cd ai acceptat sd te deplasezi cu un bdiat intr-o
masind sau la un club, aceste scuze nu il vor absolvi de pedeapsd
pe abuzator. Cdnd e vorba de relatii intime, ,Nu” inseamnd
»,Nu”! Dacd ai fost imbdtatd sau drogatd pentru a nu mai sti
ce gdndesti si ce spui, atunci pedeapsa pentru abuzator va fi
mai mare. Acelasi lucru e valabil si pentru bdietii abuzati de alti
bdieti sau de bdrbati.

Nu are importanta comportamentul tdu anterior! Faptul
cd ai mai avut relatii intime anterioare sau cd ai flirtat cu cineva
nu 1i permite acestuia sd intretind relatii intime cu tine dacd tu
nu iti doresti acest lucru. Mai mult, chiar daca esti tu de acord,
dacdincd nu ai 16 ani, acordul tau nu este valabil si adultul care
a intretinut relatii intime cu tine va fi sanctionat penal.
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2 « Adultii trebuie sa protejeze minorii

Existd persoane in jurul tdu care sunt
obligate prin lege sa te ajute. Pe de o parte,
tu, ca victima, trebuie sa primesti sfaturile i i
adecvate si, eventual, terapia necesara sa iti -/
revii. Pe de alta parte el, abuzatorul, trebuie
sa raspunda pentru ceea ce a facut si poate
nu stii unde, cui si in cat timp sa te adresezi.

Primii care trebuie sa iti sara in ajutor sunt
parintii sau, in lipsa acestora, tutorele. Spune-le ce tis-a
ntdmplat pentru a decide rapid ce e de facut. Ei nu au voie sa se razbune pe
agresorul tau, ci sa apeleze la autoritati.

Cand agresorul este parintele, concubinul parintelui sau un frate de
al tau, cel mai bine este sa te adresezi unei alte rude in care ai incredere sau
unui prieten. Ai nevoie de incurajare si siguranta de la cineva caruia chiar ii
pasa de tine. Apoi mergeti impreuna la procuror!

Uneori, adultul de incredere de ldnga tine este dirigintele
sau un alt profesor de-ai tdi, ori consilierul scolar. Stai de vorbd cu
ei, cdci au ca atributie de serviciu sd te sfatuiascd. Contacteazd-i
la scoald sau telefoneazd-le imediat ce ai posibilitatea. Descrie
cele intdmplate si cere sfatul juridic sau consilierea psihologicd.
Nuisi fie teamd cd va dezvdlui cele intdmplate: cadrele didactice,
la fel ca psihologii sau doctorii, au obligatia de a asigura
confidentialitatea. Ei nu pot relata unor strdini cele intamplate,
dar sunt obligati de lege sd anunte DGASPC (pentru a lua mdsuri
de protectie a victimei) si, in anumite cazuri, procurorul (pentru
a fi anchetat abuzatorul).
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Sunt si ONG-uri care ajuta copiii:

Orice abuz impotriva minorilor poate fi sesizat la asociatia
,Telefonul Copilului” la numdrul

de luni pand vineri intre orele 08:00 - 20:00, apelabil gratuit
sau C»x« telefonulcopilului@telefonulcopilului.ro )

Aici se face o informare cu privire la promovarea si respectarea
drepturilor copiilor, consiliere cu privire la promovarea si respectarea
drepturilor copiilor, indrumare catre institutiile in masura sa acorde asistenta
necesara, urmarirea modului de solutionare a cazurilor, monitorizarea
respectarii drepturilor copilului in urma cazurilor inregistrate si informarea
institutiilor abilitate cu privire la problemele intdmpinate de copii.

S
pid
%

4

@ Stiai ca? Oricine afld cd o persoand a fost ucisd
ori s-a sinucis, precum si orice adult are afld cd un
minor a fost abuzat sexual sau traficat este obligat de

lege sd anunte de indata procurorul, altfel el insusi va
fi anchetat penal!
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3 ¢ Autoritatile statului trebuie sa intervina

Indiferent ca afld de la tine, de la Y%
un martor sau din presd, autoritdtile Y%

statului (politia sau procurorul) trebuie Y% Y%
sd apere victimele si sd sanctioneze Y& Y&
abuzatorii.

Cel mai simplu si rapid este sd afle de la
tine cd a avut loc un abuz. Dacd nu stii exact ce ti s-a intdmplat
si nu stii ce sd faci vorbeste la telefonul 119, unde rdspund
specialistii de la DGASPC.

Dacd a avut loc o agresiune fizicd sau sexuald, anuntd
direct la telefon 112.

Indiferent cd ai anuntat telefonic sau nu, la un moment
dat va trebui sd ajungi fizic la sediul politiei/parchetului. Eu te
sfatuiesc sd mergi la parchet, unde vei discuta cu un procuror
specializat in lucrul cu minorii. Acolo vei completa un formular
sau poti merge cu o hdrtie scrisd de acasd in care dai amdnunte
despre cele petrecute - spui numele, adresa si numdrul de
telefon, ardti ce abuz a avut loc si, dacd stii autorul, i indici
numele, adresa si numdrul de telefon, descrii unde s-a petrecut
sicdnd, cine mai era de fatd sau, dacd nu au fost martori oculari,
cui ai relatat prima datd cele petrecute.
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De foarte mare ajutor intr-un
proces sunt probele, pentru a dovedi cele afirmate de tine.

In caz de violentd fizica sau sexuald, nu ldsa sd treacd
timpul si nu te bdga la dus. Cautd rapid un cabinet de medicind
legald pentru a ti se elibera un certificat in care se va nota felul
leziunilor, cauza acestora, gravitatea lor si data aproximativd
a producerii. Dacd ai probleme cu accesul al medicul legist,
anuntd DGASPC sd vind cu tine un specialist de acolo.

Dacd detii mesaje sau imagini pe telefonul mobil, fa capturi
de ecran si ataseazd-le la documentul semnat de tine la politie/
parchet.

Nu pdtesti nimic dacd reclami pe cineva care a comis
un abuz si nu sunt gdsite probe impotriva acestuia sau, desi
sunt gdsite probe, in finalul procesului persoana acuzatd este
achitata de judecdtor, adicd este gdsitd nevinovatd. Dacd, insd,
ai inventat o astfel de acuzatie doar pentru a-i face rdu cuiva,
atunciristi sd rdspunzi pentru infractiunea de inducerein eroare
a organelor judiciare.

De retinut: organele legii pot interveni sd te
apere doar dacd sunt anuntate de abuzul comis.

Este obligatia lor sd iti ceard si sd gdseascd dovezi
impotriva abuzatorului.
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5 < Drepturile victimei abuzate

Existd cateva legi care aratd care sunt
drepturile de care beneficiazd minorul
care este victima unei infractiuni: Codul
de procedurd penald, Legea nr. 211/2004
privind unele mdsuri pentru asigurarea
informdrii, sprijinirii  si  protectiei victimelor
infractiunilor, Legea nr. 217/2003 pentru prevenirea
sicombaterea violentei domestice, Legeanr. 678/2001
privind prevenirea si combaterea traficului de persoane.

Voi enumera acum pe cele mai importante:

+/ Victima minora poate cere despagubiri pentru repararea pagubelor
suportate (daune materiale pentru cheltuielile facute, care se dovedesc cu
chitante sau martori) si pentru compensarea rusinii si suferintei indurate
(daune morale, care se stabilesc prin apreciere de catre judecator).
Despagubirile se cer de parinti (pentru victimele sub 14 ani), respectiv de
copil si parinte (pentru victimele de 14-18 ani);

v/ Plangerea penal3 se formuleazi de victim3 dac3 a implinit 18 ani; se
semneaza de copil si parinte, daca victima are 14-18 ani; se semneaza doar
de parinte daca victima are varsta sub 14 ani. La momentul depunerii, va
primi o confirmare cu numarul de inregistrare al plangerii;

Pentru amenintare, lovire, hartuire, violarea vietii private plangerea
trebuie depusa in termen de 3 luni de la data comiterii faptei. Pentru trafic
de persoane, proxenetism, viol, agresiune sexuala, act sexual cu un minor,
nu exista un termen limita de depunere a plangerii;

+/ Victima are dreptul s3 fie directionatd citre compartimentul pentru
sprijinirea victimelor infractiunilor din cadrul DGASPC. Ea va fi directionata
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catre locurile de unde poate fi consultata de un medic, beneficia de serviciile
unui psiholog, obtine cazare gratuitd in mod temporar. Victima violentei
domestice are dreptul sa fie cazate intr-un adapost secret. Victima traficului
de persoane are dreptul sa locuiascain centrele protejate din Arad, Botosani,
Galati, Giurgiu, lasi, lIfov, Mehedinti, Satu Mare si Timis, cel mult pana la
finalizarea procesului si li se pot acorda locuinte sociale cu prioritate;

+/ Atunci cand d3 declaratie la politie, parchet sau instanta de judecat3,
minorul victima trebuie sa fie asistat de avocat. Dacad nu isi permite un
avocat, se va acorda unul din oficiu, platit de catre stat;

+/ Victima minora este consideratd persoana vulnerabila. Ea are dreptul
sa se ia masuri speciale de protectie in timpul procesului: sa fie pazita si
insotita pe drumul spre organul judiciar de catre politie, sa fie audiata prin
mijloace electronice cu distorsionarea imaginii sau vocii;

+/ Cand este audiata, victima minora poate cere sa fie de fata parintele/
tutorele sau ori un alt adult in care are incredere;

+ Reaudierea victimei minore se face in mod exceptional;

+ Pe parcursul procesului, victima are dreptul sa vada dosarul care se
refera la acuzatul ce a abuzat-o;

+ In faza de judecati victima nu este obligats s3 fie prezenta personal,
ci va fi inlocuita de avocat;

" Daca se prezinta la proces, victima are dreptul sa stea intr-un spatiu
de asteptare separat de cel unde se afla inculpatul;

+ Daca solutia nu este multumitoare, victima o poate contesta personal
sau prin avocat;

+ Cand abuzatorul va fi eliberat din inchisoare, victima are dreptul sa fie
informata despre acest aspect;

+/ Daca abuzatorul condamnat a decedat in timpul procesului sau a
disparut, pentru daunele materiale suferite victima poate cere in termen de
un an de la finalizarea procesului penal o compensatie financiara acordata de
Tribunal. Daca nu a cerut parintele, termenul se calculeazd de cand copilul
implineste 18 ani.
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Sunt abuzator.
Ce ma asteapta?

Regulile sunt fdcute ca sa fie respectate chiar si atunci
cand credem cd nu ne vede nimeni. Dacd toatd lumea ar tine
seama de asta, cred cd politistii, procurorii si judecdtorii ar
ramdne fdrd job. Dar stim cu totii cd asta nu se va intdmpla.
Unii oameni incalcd legea de curiozitate, altii din nepdsare, altii
cu rea-credintd.

Nu doar adultii comit incdlcdri ale legii, ci si minorii.
Victimele sunt atdt adulti, cat si copii. Mai devreme sau mai
tdrziu cel vinovat va fi pedepsit. Totul se va face insd potrivit
unor proceduri stricte.

1 ¢ Proceduraimpotriva abuzatorului minor

Dintre regulile care guverneazd desfdsurarea anchetelor,
mentionez:

—— Politia are voie sa faca control corporal asupra copiilor, inclusiv la
scoald, daca banuieste ca detin asupra lor obiecte sau substante interzise
ori periculoase;

—— Cu autorizatie de la judecator, politia are voie sa intre in continutul
telefonului sau mesageriei oricarei persoane suspecte de comiterea unei
infractiuni (perchezitie informatica);
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—— Cu autorizatie de la judecator, politia poate descoperi pentru trecut in
ce loc se afla o persoana la un moment dat, cui a dat telefon sau mesaj, la ce
ora si minut, ce site-uri din internet a deschis. Deja exista tehnologia pentru
a stabili acest aspecte si pentru cei care utilizeaza dark web-ul;

—— Numai cu autorizatie de la judecator, orice comunicare care are loc in
viitor prin telefon, mesagerie sau email poate fiinterceptata siinregistrata de
politie, daca exista suspiciuni ca o persoana a fost implica in acte ilegale sau
pregateste comiterea unor astfel de acte. Faptul ca mesajele sunt criptate
nu este un impediment pentru organele legii;

—— Atunci cand da declaratie la politie, parchet sau instanta de judecata,
minorul suspect/inculpat trebuie sa fie asistat de avocat. Daca nu isi permite
un avocat, i se va acorda unul din oficiu, platit de catre stat;

—— Cel care agreseaza membrii de familie va beneficia de asistenta si
consiliere intru-un centru de asistenta de zi, unde are acces la tratamentele
psihiatrice, de dezalcoolizare si dezintoxicare. Fata de el se poate dispune un
ordin de protectie provizoriu pe timp de 5 zile de catre politist si pe maxim
6 luni de catre judecator, prin care sa fie oprit a se apropia de victima si/sau
sa fie evacuat din casa temporar, de a purta bratara electronica;

—— Cand minorul suspect/inculpat nu a implinit Tnca 16 ani, la audierea
sa de catre politie/procuror trebuie sa fie citat un parinte si DGASPC. La
judecarea cauzei se citeaza serviciul de probatiune, parintii minorului sau,
dupa caz, tutorele, curatorul ori persoana in ingrijirea sau supravegherea
careia se afla temporar minorul.

—— Un minor poate fi retinut de politie pentru 24 de ore si arestat de
catre un judecator pentru maxim 30 de zile;

—— Cauzele cu inculpati minori se judeca rapid. Sedinta de judecata este
nepublica;

—— Dacarecunoaste fapta, acuzatul va benefica de o reducere a pedepsei;

—— Daca solutia nu este multumitoare, inculpatul o poate contesta
personal sau prin avocat;

—— Condamnarea se inscrie in cazier. Daca instanta dispune in mod
expres, condamnarea se inscrie si in Registrul pradatorilor sexual.
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2 + Sanctiuni aplicate de scoala

Un elev va fi sanctionat de
administratia scolii daca:

\ V4

e comite fapte interzise de lege (ardtate in
ROFUIP, Statutul Elevului, Regulament scolar)

e aceste fapte au avut loc in incinta scolii (in clddire, pe
terenul de sport, in curtea scolii), indiferent dacd este vorba de
mediul fizic sau cel online.

Astfel de fapte reprezintd abateri de la disciplina scolard.
Elevul trebuie investigat de cdtre Comisia anti-violentd din
unitatea scolard, care va sta de vorbd cu cei implicati, cu
martorii care au asistat la conflict, vor face capturi de ecran de
pe imaginile care existd, vor depune la dosarul disciplinar CD-
uri cu inregistrdrile video existente. Apoi vor propune una dintre
urmdtoarele sanctiuni (art. 16 din Statutul Elevului):

—— observatie individuald;
—— mustrare scrisd;

—— retragerea temporard sau definitivd a bursei de merit, a
bursei sociale, “ Bani de liceu”, a bursei profesionale;

—— mutarea disciplinard la o clasd paraleld din aceeasi unitate
de invdatdmadnt (nu se poate aplica in clasele primare).

Primele doud sanctiuni se aplicd de cdtre diriginte, celelalte
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doud de catre director. Pentru mustrare, se poate scddea nota la
purtare, dar pentru retragerea bursei si mutare la altd clasa este
obligatorie si scdderea notei la purtare,

O sanctiune aplicatd elevului poate fi contestatd de
cdtre pdrinte sau de cdtre elevul major, in termen de cinci zile
lucrdtoare, la consiliul de administratie al scolii.

@ Stiai ca? Dacd elevul sanctionat a avut timp de cel

putin opt sdptdmani de scoald un comportament fdara
abateri, se poate anula mdsura scdderii notei la purtare.

m Nici profesorul nu are voie

sd comitd abateri disciplinare. Legea
prevede cd atunci cand agresorul fizic,
sexual sau verbal al unui elev este chiar un
profesor, orice persoand poate inregistra la
secretariatul scolii o sesizare adresatd Consiliul de
administratie al scolii pentru a se face o cercetare
pentru incdlcarea disciplinei muncii. Profesorului i se va aplica
una dintre urmdtoarele sanctiuni (art. 280 din Legea nr. 1/2011
a educatiei):

—— observatie scrisd;

—— avertisment;
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—— diminuareasalariuluide bazd cupdndla 15%, pe o perioadd
de 1-6 luni;

—— suspendarea, pe o perioadd de pdnd la 3 ani, a dreptului
de inscriere la un concurs pentru ocuparea unei functii didactice
superioare sau pentru obtinerea gradelor didactice ori a unei
functii de conducere, de indrumare si de control;

—— destituirea din functia de conducere, de indrumare si de
control din invatdmadnt;

—— desfacerea disciplinard a contractului individual de muncad.

3 ¢ Masuri luate de DGASPC

Dacd s-a comis o infractiune de
cdtre cel care nu a implinit incd 14 ani Q
se anuntd doar DGASPC - Protectia <

Copilului (sesizare). Cu privire la minorul
agresor se va lua o mdsurd speciald de i%

protectie: fie supraveghere specializatd Y% Y&
de catre pdrinti, fie plasament in centre Y} j}
speciale. Mdsura se dispune de cdtre y&
Comisia pentru protectia copilului (atunci Y%Y%

cand existd acordul pdrintilor) sau de cdtre
judecdtor (cdnd nu existd acest acord). Pdrintii vor participa la
consilierea efectuatd copilului de catre DGASPC.
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4 « Sanctiuni aplicate de judecator

Dacd s-a comis o infractiune
(lovire, amenintare, santaj,
viol,  agresiune  sexuald,
pornografie infantild, detinere
de droguri) si autorul are 14
ani impliniti, atunci politia /
procurorul se informeazd prin
denunt (martorul) sau pldngere (victima), pentru a se forma un
dosar penal pe numele agresorului. Cdnd existd dovezi contra
agresorului, acesta va fi trimis in fata judecdtorului pentru a
fi sanctionat. Pentru minorii agresori, judecdtorul aplicd una
dintre urmdtoarele 6 mdsuri educative:

—— unelemaibldnde: stagiul de formare civicd, supravegherea,
consemnarea la sfdrsit de sdptdmadnad, asistarea zilnicd - aceste
mdsuri se iau pentru cdteva luni, cdnd sunt comise infractiuni
mai usoare, minorul nefiind inchis in vreo institutie a statului;

—— altele foarte aspre: internarea intr-un centru educativ timp
de 1-3 ani (la Targu Ocna sau Buzias) si internarea intr-un centru
de detentie timp de 2-15 ani (la Craiova si Brdila-Tichilesti) -
aceste mdsuri se iau pentru infractiuni grave si presupun privarea
de libertate in institutii speciale, unde minorul se afld sub pazd
permanentd si trebuie sd se supund unui regim de viatd extrem
de strict. Cand copilul devenit major, el va fi dus in penitenciar,
alaturi de majori, numai dacd nu respectd regulile din centru.
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Daca autorul avea deja 18 ani la data comiterii fapte, el
va fi judecat si sanctionat ca un adult. Pedeapsa pentru abuzul
comis va fiinchisoarea. Doar cdnd se afld la prima faptd comisd,
aceasta nu este violentd si recunoaste fapta comisd, abuzatorul
poate spera la suspendarea executdrii pedepsei; de reguld insd,

pedeapsa se dd cu executarea intr-un penitenciar.

o
vid
Vs

@ De retinut: Persoana care comite o noud faptd
dupd o condamnare se numeste recidivist. Acesta va fi

condamnat a doua oard la o pedeapsd mult mai aspra.
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4 « Sanctiuni aplicate de judecator

Cdnd infractorul este condamnat pentru o
infractiune, victima este indreptadtitd sd primeascad
de la acesta daune materiale si/sau morale, dupd
cum am ardtat. Insd pentru aceasta trebuie sd le
ceard in acel proces penal.

Dacd fapta comisd este una mai usoard, care nu implicd
interventia politiei si a procurorului, nici pedepsirea autorului de
cdtre judecator, ea se numeste delict civil. De exemplu, autorul a
injurat victima, a umilit-oin clasd sauin online, a acuzat-o in mod
mincinos de comiterea unor fapte imorale sau ilegale, a stricat
sau distrus un bun ce apartine altui elev sau scolii. In aceste
cazuri, victima poate sesiza direct Judecatoria din localitate
pentru a obliga autorul sd pldateasca o despdgubire si/sau sd
isi ceard in public iertare. Cand victima are sub ani, cererea de
chemare in judecatd o semneaza pdrintii, iar atunci cdnd are
intre 14-18 ani cererea este semnatd de minor si pdrintii sdi. Se
va plati o taxd de timbru de 10% din valoarea pretinsd. Nu este
necesar un avocat.

Cdnd autorul este minor, la proces pdrintii vin in locul lui
(dacd are sub 14 ani) sau aldturi de el (dacd are vdrsta de 14-18
ani), ca pdrdti. Nu e necesar sd aibd avocat. In urma procesului,
daunele stabilite de judecdtor trebuie pldatite in mod obligatoriu,
altfel se vor lua bani din conturile pdrintilor sau se vor vinde
la licitatie bunurile lor pentru a se obtine suma necesarad a fi
inmanata reclamantului.
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Despre noi si proiect

Acum, la sfarsitul acestui ghid, iti spunem cateva cuvinte despre noi.
Suntem specialisti in asistenta sociala, psihologie si juristi care in perioada
2022-2023 derulam mai multe activitati anti-abuz reunite in proiectul

JUSTINACT.

Pentru ca in ultimii ani prea multi minori au fost victime ale abuzului
sexual si pentru ca uneori chiar copiii au abuzat sexual alti copii, am decis
s3 ludm atitudine. Incercdm s3 prevenim comiterea unor astfel de fapte pe
viitor informand copiii, parintii si profesorii asupra tipurilor de abuz asupra
copilului, modalitatilor de comitere a acestuia si modului in care pot interveni
autoritatii statului. Insistam foarte mult pe abuzul comis online, pentru ca
acest mediu de comunicare a devenit foarte comun printre copii si tineri
pentru comiterea unor fapte interzise ori periculoase. Vrem sa ajungem in
total Ia 10.000 de copii si parinti, mai ales din mediul rural, caci mai ales aici
se inregistreaza un nivel scazut al informatiile de acest tip.

Realitatea este ca in spatele fiecarui caz care ajunge sa fie raportat
cu privire la un abuz comis asupra unui minor, se afla alte multe alte cazuri
neraportate, poate de ordinul sutelor. Mai ales abuzul sexual ramane de
cele mai multe ori in spatele usilor inchise din cauza rusinii pe care o simte
victima. Proiectul isi propune sa modifice o astfel de mentalitate: copilul
este o fiintd umana cu drepturi, iar in caz de abuz sexual nu victima este cea
vinovata.

Poate ca cel care a fost victima sau martor nu stie unde sa se adreseze,
ce se Intampla mai departe sau in cat timp se rezolva cele reclamate. Prin
acest ghidul am oferit informatia juridica minimala despre faptele interzise
si procedurile de urmat atunci cand este vorba de abuzuri comise de sau
asupra copiilor.






