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Introducere

Unele riscuri vizează dispozitivele 
folosite: infectarea lor cu anumiți 
viruși informatici, capabili să distrugă 
informația, să folosească date private 
sau să facă inoperabil aparatul folosit.

Accesul la tehnologie este, uneori, 
însoțit de riscuri.

Alte riscuri vizează utilizatorul:
posibilitatea ca acesta să fie expus 
la conținut nepotrivit sau să fie ținta 
agresiunilor online din partea altor 
persoane.

În era digitală în care trăim tehnologia a devenit o parte 
integrantă a vieții noastre. Copiii noștri au acces la o varietate 
de dispozitive și platforme online, cum ar fi telefoanele mobile, 
tabletele și calculatoarele, care le permit să comunice, să învețe 
și să se distreze.
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Printre subiectele abordate se numără:

Stabilirea regulilor și a limitelor pentru utilizarea 
tehnologiei;

Supravegherea/Monitorizarea activității online a copiilor 
(inclusiv îndrumări aplicate);

Semnalarea și gestionarea conținutului nepotrivit care 
poate afecta copilulul;

Discutarea cu copiii despre siguranța online;

Anunțarea organelor legii despre agresiunile comise 
asupra copiilor.

Ca părinți, este important să fim conștienți de aceste riscuri 
și să luăm măsuri pentru a-i proteja pe copiii noștri cât mai bine 
posibil. Acest ghid de parenting digital oferă informații și sfaturi 
practice pentru a vă ajuta să înțelegeți și să gestionați riscurile 
asociate utilizării tehnologiei de către copii.

Scopul acestui ghid este să vă ofere informațiile și 
instrumentele necesare pentru a vă asigura că copiii dvs. pot 
utiliza tehnologia în siguranță și într-un mod sănătos.



7 Ghid de parenting digital

Avantajele
din mediul online

Este un site pentru copii care oferă jocuri educative, activități creative 
și informații despre diferite teme, incluzând educația financiară, știința, și 
informații despre natura și animalele;

www.kiddo.ro

Este un website oficial al canalului de televiziune Cartoon Network, 
care oferă jocuri și activități inspirate din emisiunile sale preferate de copii, 
cum ar fi Adventure Time, The Powerpuff Girls și Ben 10; 

www.cartoonnetwork.ro

Este site-ul susținut de asociația VeDem Just, ce oferă informații 
despre lege și justiție pe înțelesul tuturor; 

www.educatiejuridica

Website-uri

Mediul online se referă la universul digital creat prin 
intermediul internetului. Mai este cunoscut sub numele de 
„lumea digitală” sau „cyberspațiu”. El reunește o varietate de 
instrumente și platforme care pot fi accesate prin intermediul 
internetului și care pot fi utilizat pentru comunicare, învățare, 
distracții sau afaceri: 

Iată câteva exemple:

1
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Rețea socială unde oamenii se pot conecta cu alte persoane pentru a 
transmite informații scrise sau a partaja poze și videoclipuri;

Facebook

Rețea socială unde utilizatorii pot partaja poze și videoclipuri și urmări 
conturile altor utilizatori;

Instagram

2 Rețele sociale și aplicații pentru mobil

Platformă video unde utilizatorii pot urmări, încărca și distribui 
videoclipuri. Este populară pentru conținutul creatorilor, vloggeri, influenceri, 
tutoriale și muzică;

YouTube

Cele mai folosite sunt:

Este site-ul fundației World Vision, una dintre cele mai mare organizații 
din România care desfășoară programe pentru copiii din mediul rural sau cei 
aflați în situații vulnerabile;

www.worldvision.ro

Este un site unde tinerii pot pune întrebări și primi răspunsuri pe 
diverse teme; 

www.tpu.ro

Este un site care oferă știri, informații și sfaturi pentru adolescenți, 
precum și un forum unde utilizatorii își pot împărtăși propriile experiențe și 
se pot conecta cu alții.

www.teenpress.ro
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Rețea socială unde utilizatorii pot publica mesaje scurte, populară 
pentru modul în care permite utilizatorilor să rămână conectați la evenimente 
și discuții actuale;

Twitter

Rețea socială de afaceri și carieră, unde utilizatorii pot conecta cu alți 
profesioniști din industria lor, să-și prezinte experiența și aptitudinile și să 
găsească oportunități de carieră. Este un loc unde angajatorii și angajații pot 
conecta, companiile își pot prezenta produsele sau serviciile, si oportunități 
de recrutare;

LinkedIn

Aplicație unde utilizatorii pot încărca videoclipuri scurte și adăuga 
efecte sonore și muzicale; 

TikTok

Aplicație de comunicare vocală și text utilizată în principal de jucătorii 
de jocuri video;

Discord

Rețea socială unde utilizatorii pot salva imaginile și ideile care le inspiră 
și le plac pe „panouri” virtuale; este foarte populară în domeniul lifestyle. 
Utilizatorii pot căuta și descoperi conținut interesant, cum ar fi rețete, modă, 
design interior, călătorii, etc. Ei pot adăuga informațiile la propria listă sau 
pot urmări listele altora; 

Pinterest

Platformă unde utilizatorii pot discuta și partaja conținut pe diferite 
subiecte, cum ar fi știri, divertisment, tehnologie, politică și multe altele. 
Utilizatorii pot posta și vota conținut, și pot participa la comunități specifice 
de discuții numite “subreddit-uri”.

Reddit
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Există o varietate de platforme de jocuri online, aici sunt câteva exemple populare:

3 Platforme de jocuri online

Este o platformă de jocuri online care este deținută de Valve 
Corporation. Oferă acces la o varietate de jocuri pentru PC, precum și 
instrumente de comunicare pentru jucători;

Steam

Este o platformă de jocuri online creată de Electronic Arts. Oferă acces 
la o varietate de jocuri populare precum FIFA, The Sims, Battlefield și altele;

Origin

Este o platformă de jocuri online creată de Epic Games. Oferă acces 
la unele dintre cele mai populare jocuri precum Fortnite, Unreal Tournament 
si oferă gratuit jocuri diferite săptămânal;

Epic Games Store

Este o platformă de jocuri online care oferă jocuri clasice pentru PC 
și console;

GOG

Este o platformă de jocuri online creată de Epic Games. Oferă acces 
la unele dintre cele mai populare jocuri precum Fortnite, Unreal Tournament 
si oferă gratuit jocuri diferite săptămânal;

Battle.net

Este o platformă de jocuri online creată de Microsoft pentru console 
Xbox. Oferă acces la o varietate de jocuri pentru Xbox, precum și instrumente 
de comunicare pentru jucători;

Xbox Live
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Este o platformă de jocuri online creată de Nintendo pentru console 
Nintendo Switch, Nintendo 3DS și Nintendo Wii U.

Nintendo eShop

4 Aplicații de mesagerie instantanee

Există multe aplicații pentru mobil care sunt 
utilizate de adolescenți, iar aici sunt doar câteva 
exemple:

aplicație de mesagerie instantanee care permite utilizatorilor să 
trimită mesaje text, apeluri și fișiere multimedia;

WhatsApp

aplicație de mesagerie instantanee unde utilizatorii pot trimite 
fotografii și videoclipuri care se auto-ștergere după ce sunt vizualizate. Este 
populară pentru funcțiile sale unice, cum ar fi filtrele care permit utilizatorilor 
să-și modifice chipul în videoclipuri și poze;

Snapchat

aplicație de mesagerie instantanee ce permite mesaje cu auto-ștergere.

Signal

aplicație de mesagerie instantanee, care permite grupuri mari de chat-
uri, abonare la canale de informare și mesaje cu auto-ștergere;

Telegram

aplicație de mesagerie instantanee care permite utilizatorilor să trimită 
aplicație de mesagerie instantanee care asigură comunicarea cu prietenii 
care au conturi de Facebook;

Facebook Messenger
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5 Platforme de streaming video

Iată câteva exemple populare:

oferă acces la filme, emisiuni TV și producții originale;
Netflix

oferă acces la filme, emisiuni TV și producții originale;
Amazon Prime Video

oferă acces la o varietate de filme, emisiuni TV și producții originale, 
în plus față de programe TV în direct și episoade din seriale TV din aceeași 
zi cu difuzarea lor pe TV;

Hulu

oferă acces la o varietate de filme și emisiuni TV de la Disney, Marvel, 
Star Wars, Pixar și National Geographic;

Disney+

oferă acces la canale de televiziune în direct, precum și la o selecție 
de filme și emisiuni TV;

YouTube TV

oferă acces la producții originale exclusive de la Apple;
Apple TV+

oferă acces la o varietate de filme, emisiuni TV și producții originale, 
în plus față de programele HBO;

HBO Max

care oferă acces la programe TV si filme, atât din arhivă, cât și producții 
originale exclusive, creată de NBCUniversal.

Peacock



13 Ghid de parenting digital

6 Platforme de comerț electronic

7 Platforme de blog

Există multe platforme de comerț electronic, dintre care cele mai populare sunt:

Există multe astfel de platforme, care oferă o varietate de opțiuni de design, 
personalizare, monetizare si măsuri de analitica.

oferă acces la o varietate de produse, inclusiv cărți, electronice, haine, jucării;
Amazon

permite utilizatorilor să liciteze sau să cumpere produse noi sau second hand;
Ebay

se concentrează pe produse handmade, vintage și unicate;
Etsy

oferă acces la o varietate de produse, inclusiv alimente, electronice, 
haine și jucării;

Walmart

se concentrează pe produse ieftine si de 
calitate redusa, dar la prețuri accesibile;

Wish

permite utilizatorilor să cumpere și să vândă produse noi sau second hand.
Olx

una dintre cele mai populare platforme de blog, utilizată pentru a crea 
și gestiona bloguri și site-uri web;

WordPress
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8 Aplicații de educație

pentru învățarea limbilor străine, care oferă cursuri interactive și teste 
de autoevaluare;

oferă cursuri online în diferite domenii, precum matematică, știință, 
istorie și economie;

oferă acces la cursuri online de la universități și instituții de învățământ 
din întreaga lume, inclusiv cursuri MOOC (Massive Open Online Courses);

platformă de blog deținută de Google, care este simplu de utilizat și 
oferă opțiuni pentru personalizarea designului și a conținutului;

platformă de blog micro, care se concentrează pe postări scurte, 
multimedia și interacțiune socială.

Duolingo

Khan Academy

Cursera

Blogger

Tumblr

oferă acces la cursuri online de la universități prestigioase și instituții 
de învățământ din întreaga lume, în diferite domenii, inclusiv tehnologie, 
știință, business, și educație;

ajută utilizatorii să își îmbunătățească scrierea și gramatica prin 
corectarea automată a greșelilor.

EdX

Grammarly
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9 Platforme de creare de conținut

După cum se vede, mediul online oferă oportunități 
de comunicare, educație, divertisment și afaceri, permițând 
utilizatorilor să acceseze și să distribuie informații, să se conecteze 
cu alți utilizatori și să efectueze tranzacții online.Este un mediu 
care evoluează continuu, apărând tot timpul noi tehnologii, 
tendințe și provocări care țin pasul cu evoluția societății.

colecție de aplicații de creare de conținut, inclusiv Photoshop, 
Illustrator, InDesign, Premiere Pro, care permite utilizatorilor să creeze 
conținut vizual și media, incluzând fotografii, ilustrații, video, etc.

Adobe Creative Cloud

platformă de creare de conținut grafic, care permite utilizatorilor 
să creeze infografice, postări de social media, prezentări și alte tipuri de 
conținut vizual;

Canva
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Pericolele
din mediul online
Online-ul prezintă multiple avantaje. Există însă și multe 

pericole în mediul online. Cele mai frecvente sunt următoarele:

Frauda online: păcălire prin intermediul phishing-ului (diferite 
înșelăciuni) sau prin metode de plată online false;

Protecția datelor: furtul sau utilizarea neautorizată a informațiilor 
personale;

Conținut nepotrivit: imagini sau filme conținând violență, abuz, 
trafic de droguri, materiale pornografice;

Cyberbullying: hărțuire sau amenințări;

Dependența de internet: utilizarea excesivă poate avea efecte 
negative asupra sănătății fizice și mentale;

Vulnerabilitate la hacking: atacurile cibernetice pot duce la 
pierderea informațiilor personale sau a datelor importante pentru organizații;

Expunere la teorii ale conspirației sau la informații false: 
pot avea un impact negativ asupra individului sau societății:

Spam: mesaje nedorite.
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De aceea, discuțiile cu copilul dvs. trebuie să 
înceapă imediat ce are acces în mediul digital, pentru 
ca el și familia dvs. să fie în siguranță.

Alte pericole sunt mai mari. Copilul trebuie 
să conștientizeze că, așa cum pe stradă are 
de respectat regulile de circulație, tot astfel 
când accesează mediul digital există niște 
reguli de a naviga online: să nu acceseze 
ori distribuie materiale pornografice, să 
nu insulte, calomnieze sau să amenințe ori să 
șantajeze persoane, să nu acceseze conturile și să nu 
distribuie mesajele altor persoane. 

Încălcarea lor îl poate vulnerabiliza și expune pericolelor 
sau poate atrage sancțiuni serioase asupra copilului, fie din 
partea autorităților de Protecție a Copilului, fie din partea 
instanței de judecată, în funcție de cum minorul în cauză a 
împlinit sau nu vârsta de 14 ani.

Unele pericole pot fi evitate într-un mod simplu: copilul 
trebuie să nu socializeze cu străinii, să nu ofere nimănui acces 
la telefon, laptop sau tabletă, să nu deschidă mesaje și să nu 
acceseze linkuri provenite de la adrese dubioase, să nu dezvăluie 
date despre adresă, ori despre codurile de securitate, dispozitive 
digitale și cardurile bancare.
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grooming-ul practicat de unii adulți pentru a ademeni 
copiii, a le câștiga încrederea pentru a-i convinge de existența 
unor sentimente și a obține în final întâlniri ulterioare cu tentă 
sexuală; 

metoda loverboy practicată de traficanții de 
persoane, în special adolescente, pentru a le convinge sau forța 
să practice prostituția, apelându-se la specularea emoțiilor și 
trăirilor intime;

postările de fake-news în spațiul digital, răspândirea 
de știri false sau teorii conspiraționiste;

radicalizarea: membri ai unor mișcări teroriste 
încearcă să își găsească adepți pentru a-i influența ideologic și 
a-i folosi apoi în scopuri distructive.

Unele pericole sunt greu de identificat:

Pentru a le preveni, adulții din familia minorului, 
dar și cadrele didactice trebuie să discute cât mai 
devreme cu acesta despre posibilitățile de a evita 
și a recunoaște formele de păcălire, dezinformare, 
racolare sau abuz sexual. Aceasta, indiferent că au 
loc în off-line sau în online.  
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Drepturile 
copilului în online
Drepturile copilului în online sunt aceleași cu cele pe 

care le au copiii în off-line. Sunt reglementate la nivel mondial 
prin Convenția ONU privind drepturile copilului (ratificată 
de România prin Legea nr. 18/1990) și la nivel național prin 
Legea nr. 272/2004 privind protecția şi promovarea drepturilor 
copilului. Cu referire expresă la drepturile din lumea digitală, 
există Comentariul general nr. 25 (2021) emis de Comitetul 
pentru Drepturile Copilului de la nivel ONU. 

Dreptul la viață, la supraviețuire și la dezvoltare: Copiii au 
dreptul la o viață sigură și sănătoasă, indiferent dacă este vorba de mediul 
online sau de cel fizic, offline;

Dreptul la libertatea de exprimare: Copiii au dreptul la 
libertatea de exprimare și la accesul la informații, inclusiv pe internet. Copiii 
nu trebuie manipulați sau dezinformați în lumea digitală;

Dreptul la protecție: Copiii au dreptul la protecție împotriva 
oricăror forme de violență, abuz, exploatare sau discriminare, indiferent de 
mediul online sau offline. Când agresorii sunt chiar părinții, copiii trebuie să 
aibă acces la servicii de consiliere confidențiale;

Când vorbim despre drepturile copilului în mediul digital 
ne referim la:
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nediscriminarea: accesul la mediul digital trebuie asigurat pentru 
toată lumea, fără nicio deosebire;

interesul superior al copilului: copiii au dreptul de a căuta, de 
a primi, de a transmite informații, de a fi tratați cu atenție și de a fi protejați 
în mediul online;

dreptul la viață și dezvoltare: pentru ei, trebuie reduse riscurile 
legate de conținut, contact și comportament având caracter violent, 
agresiune cibernetică, hărțuire, jocuri de noroc, exploatare și abuz, inclusiv 
cele sexuale, incitare la sinucidere, recrutare de către răufăcători, bande sau 
chiar teroriști;

respect pentru opiniile copiilor: ei participă la viața comunității 
și trebuie consultați mai ales când se elaborează legi, politici, programe 
pentru drepturile lor în mediul digital.

Dreptul la viața privată: Copiii au dreptul la protecția informațiilor 
lor personale și la viața privată, indiferent de mediul online sau offline. Copiii 
nu trebuie supravegheați de alte persoane din ce grupuri virtuale fac parte. 
Ei trebuie să aibă dreptul de a folosi avatare sau pseudonime;

Dreptul la viața de familie: Copiii separați de unul sau ambii 
părinți trebuie să poată ține legătura cu aceștia prin mediul digital;

Dreptul la educație: Copiii au dreptul la educație, inclusiv la 
accesul la resurse educaționale online. Copiilor cu dizabilități trebuie să li se 
asigure acces la mediul digital în format accesibil (pentru orbi, pentru surzi); 
celor fără posibilități trebuie să li se ofere tehnologii la prețuri accesibile;

Dreptul la joc și recreație: Copiii au dreptul la joc și recreație, 
inclusiv la accesul la jocuri și divertisment online. Nu trebuie uitată nici 
nevoia de odihnă a copiilor, exerciții fizice și interacțiune fizică cu colegii, 
familia și comunitățile.

Pentru realizarea drepturilor copilului în mediul digital 
trebuie respectate patru principii:

1

2

3

4
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Este important ca părinții și cadrele didactice să-și asume 
responsabilitatea de a le asigura copiilor accesul la un mediul 
online sigur și să le încurajeze să-și înțeleagă și să-și exercite 
drepturile online. Pentru acestea, trebuie aduse la cunoștința 
copiilor drepturile existente, organismele competente în caz de 
încălcare, modalitatea de apelare la acestea. 

La rândul nostru noi, părinții, trebuie să învățăm despre 
drepturile copiilor, dar mai ales trebuie să ne alfabetizăm digital. 
Asta înseamnă să învățăm despre riscurile la care sunt supuși 
copiii în folosirea produselor și serviciilor digitale și să fim informați 
cu privire la modurile prin care putem respecta și proteja viața 
privată a copiilor în raport cu mediul digital. Monitorizarea 
activității digitale a copiilor trebuie să fie proporțională și în 
conformitate cu capacitățile lor, aflate în evoluție.
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Violență și abuz 
asupra copilului

Violența asupra copilului reprezintă un concept complex și integrator 
pentru diversele forme de abuz fizic, verbal, emoțional, sexual, neglijare, 
exploatare economică/exploatare prin muncă, exploatare sexuală, răpire și/
sau dispariție, migrație în situații de risc, trafic, violență prin internet etc., 
raportându-se la toate mediile cu care copilul se află în relație: familie, instituții 
de învățământ, medicale, de protecție, medii de cercetare a infracțiunilor 
și de reabilitare/detenție, internet, mass-media, locuri de muncă, medii 
sportive, comunitate etc. 

În funcție de particularitățile comiterii actului violent, respectiv 
de raportul dintre agresor și copil, toate aceste forme de violență asupra 
copilului pot fi subsumate următoarelor tipuri de violență: 

violență asupra propriei persoane: de exemplu, autorănirea 
sau tentativa de sinucidere;

violență interpersonală: de exemplu, bullying  – când în mod 
repetat un elev este agresat de un alt elev la școală cu intenția de a-l umili 
sau de a-l face de râs în fața altor elevi; 

violență colectivă: de exemplu, mobbing – când copilul este 
agresat de un grup de persoane.

1 Violența asupra copilului
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Atunci când o persoană care se află într-o relație de răspundere, 
încredere sau de autoritate față de copil, iar dacă în mod voit îi pune în pericol 
viața, dezvoltarea fizică, mentală, spirituală, morală sau socială, integritatea 
corporală, sănătatea fizică sau psihică, faptele sale se numesc abuz.

Așadar, violența poate fi comisă de oricine, dar când este comisă 
de persoanele care ar trebuie să protejeze minorul violența devine abuz, 
aceasta pentru că abuzatorul își folosește calitatea sau puterea pe care o 
are asupra copilului.

Legislația interzice în mod expres cinci tipuri de abuz asupra copiilor. 
Noi vom da mai jos exemple care se referă atât la violență, cât și la abuz.

2

3

Abuzul asupra copilului

Forme de violență și abuz

actul prin care o persoană produce o suferință 
fizică sau o vătămare folosind părți ale corpului, 
obiecte contondente sau diverse substanțe.

Exemple:

Este violență fizică atunci când un elev îl împinge pe un altul, îl 
înghiontește, îi pune piedică ori îl pălmuiește; un elev înjunghie cu un cuțit 
pe un alt elev; o elevă folosește sprayul lacrimogen împotriva unui alt elev; 
un elev pune un laxativ în sticla cu ceai a altui elev, care îl consumă și apoi, 
în timpul orei, e nevoit să meargă de mai multe ori la toaletă. 

Este abuz fizic când copilul este lovit de părinte, profesor ori polițist 
cu palma, piciorul sau cu un obiect contondent (curea, băț, tonfa).

Fizica
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atunci când o persoană urmărește să 
submineze personalitatea alteia prin umiliri verbale 
și nonverbale, intimidări, amenințări, terorizări, 
restrângeri ale libertății de acțiune, denigrări, acuzații 
nedrepte, discriminări, ridiculizări și alte atitudini ostile 
sau de respingere față de copil.

Emoțional

   De reținut: Legea nu permite să ne facem singuri 
dreptate. Atunci când un elev e lovit de un altul sau 
de un adult, nu are voie să dea înapoi – fapta se va  
considera răzbunare. Într-un singur caz e permis să te 
aperi lovindu-l pe agresor și anume în situația în care 
nu ai unde fugi, nu intervine nimeni pentru tine și nu 
poți anunța poliția la 112 – fapta nu se va pedepsi, 
fiindcă a fost comisă în legitimă apărare, dar condiția 
este ca apărarea să fie proporțională cu atacul.

b

Exemple: 

Este violență emoțională când un elev acuză în mod mincinos o elevă 
că „Ai luat 10 pentru că ai o relație nepotrivită cu profesorul” sau când o 
elevă îi spune alteia „Ești  grasă și urâtă, mai bine te-ai sinucide”. 

Este violență emoțională când un elev stă în clasă cu picioarele pe 
bancă și, în timpul orei, vorbește la telefon sau ascultă muzică la boxe, 
ridiculizând elevii și profesorul.

Este abuz emoțional când un profesor îi spune unui elev „Ești un 
prost” sau „Iar nu ți-au dat ai tăi de mâncare azi?”. 
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atunci când agresorul domină victima 
amenințând-o cu violența orientată direct asupra ei sau 
a cuiva drag, a animalului preferat ori a unui bun la care aceasta ține. Spre 
deosebire de abuzul emoțional, care este de scurtă durată și este punctual, 
cel psihologic are o durată mai mare în timp.

Exemple: 

Este violență psihologică și se numește bullying când unui elev i 
se pune o poreclă din cauza fizicului („Slăbănogule!”, „Graso!”), pentru că 
poartă ochelari („Ochelaristule!”, „Aragaz cu patru ochiuri ce ești!”), pentru 
că este peltic („Sâsâitule!”). La fel, când colegii râd de religia lui („Pocăitule!”) 
ori împrăștie zvonul despre o colegă mică de vârstă că nu mai este virgină 
(„Are relatii cu X”);

Este abuz psihologic de tip revenge porn când o fată care a trimis poze 
intime prietenului ei este șantajată că dacă nu continuă relația cu acesta, el 
va răspândi fotografiile către prietenii ei de pe Instagram.

atunci când agresorul aduce victima într-o 
poziție de dependență financiară: victimei i se iau 
banii, nu i se permite să muncească, agresorul 
ține evidența strictă a fiecărui ban cheltuit sau 
nu îi permite să își cheltuie propriii bani.

Exemple: 

Este violență economică când unui elev i se sustrag banii sau telefonul 
mobil de către un alt elev;

Este abuz economic când un elev are doi părinți divorțați, iar pensia 
de întreținere pe care i-o trimite lunar un părinte nu ajunge la copil sau nu 
este cheltuită în folosul copilului.

Psihologic

Economic

c

d
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Rănirea sexuală, expunerea copilului la 
injurii sau limbaj cu conotație sexuală, atingerea 
copilului în zonele erogene cu mâna sau prin sărut, indiferent de vârsta 
copilului (de exemplu, sub pretext că ajută la exercițiile fizice, instructorul sportiv 
atinge copilul în zone intime sau are atingeri corporale nepotrivite);

Situațiile care duc la satisfacerea nevoilor sexuale ale unui adult sau 
ale unui alt copil care se află într-o poziție de responsabilitate, putere ori în 
relație de încredere cu copilul victimă (de exemplu, un bărbat întreține relații 
intime cu fata concubinei sale, ori fratele întreține relații intime cu sora sa);

Atragerea sau obligarea copilului la acțiuni obscene (de exemplu, să 
faci striptease);

Expunerea copilului la materiale obscene sau furnizarea de astfel de 
materiale acestuia (de exemplu, cineva trimite pe messenger mai multe mesaje 
înfățișând organele sale sexuale);

Căsătoria timpurie sau logodna copiilor care implică relații sexuale. 
Legal, în România tinerii se pot căsători doar după ce împlinesc vârsta de 
18 ani, iar pentru motive temeinice de la vârsta de 16 ani numai cu acordul 
părinților și aprobarea instanței. În anumite comunități etnice, există 
„căsătorii” la vârste mai mici, iar acei copii au relații intime profitându-se 
de faptul că, deocamdată, legea nu le pedepsește dacă au loc cu acordul 
ambilor și diferența de vârstă e mai mică de trei ani;

Mutilarea genitală (este vorba de practica circumciziei și a castrării 
întâlnită în unele țări din Africa și Orient sau la anumite comunități religioase);

Hărțuirea sexuală la locul de muncă (pentru copiii de peste 15 ani care 
muncesc – de exemplu, șeful sau colegul unei fete angajate îi pretinde acesteia 
favoruri sexuale);

Exploatarea sexuală a copiilor: când o persoană, de regulă adult, 
obține un avantaj financiar sau sexual, abuzând de sexualitatea unui copil (de 
exemplu, un copil este pus să se prostitueze ori să apară în imagini pornografice).

Sexual  se întâlnește sub mai multe forme:e
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	 Dacă în mediul off-line formele de violență și abuz care se întâlnesc 
presupun, în general, contactul fizic, în mediul digital contactul este doar 
vizual sau auditiv, însă nu mai puțin periculos. Astfel, anumite mesaje sau 
imagini pot fi folosite pentru șantajarea victimei, inclusiv pentru a o obliga 
să se întâlnească cu agresorului care să o abuzeze fizic ori chiar sexual.

4 Forme de agresiuni online

Numim „hărțuire” acel 
comportament intenționat 
pentru a speria, intimida, 
batjocori sau ține sub control 
o persoană. Atunci când are 
loc prin intermediul tehnologiei, această hărțuire se numește „cyberbullying”. 
Poate consta în:

mesaje sau postări ofensatoare sau amenințătoare;

apeluri sau mesaje repetate sau nepotrivite;

comentarii sau glume nepotrivite sau discriminatorii;

expunerea la conținut inadecvat sau ofensator;

amenințări sau agresiuni fizice sau verbale;

distribuirea de fotografii sau clipuri video compromițătoare;

campanii de hărțuire sau intimidare prin intermediul mai multor canale 
sau persoane;

crearea sau distribuirea de liste cu nume pentru a fi atacate persoanele;

crearea de conturi false.

Cyberbullyinga
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Este termenul folosit pentru a 
descrie transmiterea sau distribuirea 
de imagini sau video cu conținut sexual 
prin intermediul telefoanelor mobile sau 
internetului.

Acest comportament poate include trimiterea de fotografii sau 
videoclipuri cu tine însuți sau cu alte persoane, ori distribuirea de imagini sau 
clipuri video cu conținut sexual primite de la alți utilizatori. Poate avea efecte 
negative asupra sănătății emoționale și mentale a celor implicați, dar și asupra 
reputației ori viitoarei cariere a persoanei în cauză.

Acest comportament este ilegal în cazul în care imaginile reflectă minori 
(infracțiunea de pornografie infantilă) și în cazul in care se distribuie fotografii 
sau imagini video din interiorul casei unei persoane, dar fără acordul acesteia 
(infracțiunea de violarea vieții private).

O parte din aceste fapte se pot comite și offline și ele constituie delicte 
civile (de exemplu, înjurarea cuiva ori defăimarea sa) sau chiar infracțiuni (de 
exemplu, amenințarea, șantajarea, expunerea organelor digitale în locuri 
publice, efectuarea de apeluri telefonice repetate care provoacă temere, fals 
informatic), iar dacă se comit la școală se numesc violență psihologică (bullying). 
Sancționarea lor se poate face și în cadrul școlii, dar și de către justiție.

Cyberbullying-ul are efecte negative asupra sănătății mentale și fizice 
a victimei, cum ar fi anxietate, depresie, izolare socială, afectează somnul, 
comportamentul sau performanța școlară. Poate fi la fel de dăunător ca și 
hărțuirea clasică, doar că  poate avea efecte mult mai serioase din cauza naturii 
tehnologiei: este accesibil 24/7 și poate fi văzut de un număr nelimitat de 
persoane, provocând un impact mai mare asupra victimei. 

Sextingb
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Copiii pot fi victime ale traficului sexual 
sau ale producției de materiale sexuale 
explicite în mediul online. Autorii obțin 
satisfacție sexuală sau beneficii materiale de 
pe urma unor acțiuni precum:

Producerea, distribuirea sau posesia de materiale cu 

conținut sexual cu copii;

Întâlniri offline sau online cu minorii, în scopul satisfacerii sexuale;

Forțarea minorilor să le trimită imagini având conținut sexual sau să 
asiste la activități sexuale;

Recrutarea copiilor și adolescenților pentru a-i obliga să participe la 
activități sexuale ilegale.

Exploatarea sexuala online poate avea un impact devastator 
asupra victimei, cum ar fi dureri emoționale, tulburări mentale, 
dificultatea de a avea relații sau probleme cu încrederea in sine. 
Este important ca copiii și adolescenții să fie educați despre 
aceste riscuri, cum ar fi importanța protejării informațiilor 
personale online, cum să recunoască și să evite solicitările sau 
ofertele inadecvate, și cum să raporteze orice activitate suspectă 
la autorități sau la un adult de încredere.

Legislația incriminează pornografia infantilă, 
proxenetismul, traficul de minori, traficul de 
persoane, coruperea sexuală a minorilor, ultrajul 
contra bunelor moravuri.

Exploatarea sexuală onlinec



30 Ghid de parenting digital

Se mai numește „grooming online” 
sau „cyber-seducție”. Este o forma de abuz 
online în care adulții se folosesc de internet si 
alte tehnologii pentru a atrage și a seduce copiii 
pentru a-i face să ia parte la activități ilegale sau 
periculoase.

Autorii folosesc una sau mai multe tehnici pentru a câștiga încrederea 
copiilor, cum ar fi mințirea cu privire la identitatea lor, crearea de relații false, 
oferirea de cadouri sau bani. Uneori, ei silesc sau conving victimele să se 
implice în activități ilegale sau periculoase, cum ar fi trimiterea de imagini 
sau video cu conținut sexual, pentru ca mai apoi să le șantajeze cu acestea 
în scopul de a trimite noi materiale, de a se întâlni cu autorul în scop sexual 
ori de se prostitua. 

Acest tip de abuz nu este limitat la un anumit grup de vârstă sau 
gen, ci poate afecta copii și adolescenți din toate mediile și comunitățile. 
Este important să se informeze copiii despre acest pericol și să fie încurajați 
să vorbească deschis dacă sunt abordați de străini care îi fac să se simtă 
inconfortabil sau în pericol.

„Metoda Loverboy” este o modalitate de ademenire a fetelor. Un 
individ pare că se îndrăgostește de o fată, pe care o recrutează de cele 
mai multe ori online, îi face câteva cadouri scumpe, apoi o înstrăinează de 
prieteni și părinți care – chipurile – s-ar opune iubirii dintre cei doi, după 
care o convinge să se mute la el sau chiar să părăsească țara împreună. Aici 
o bate, îi ia actele, o violează, o filmează în timp ce întreține relații sexuale și 
o obligă să facă asta în continuare sub comanda lui sau o vinde altora pentru 
a o controla în acest sens. Fără să își dea seama, fata a devenit victima 
traficului de persoane.

Legislația incriminează racolarea minorilor în scop sexual, actul sexual 
cu un minor, violul, incestul.

Ademenire onlined
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Copiii și adolescenții pot fi expuși la o varietate 
de informații nepotrivite sau dăunătoare online, 
printre care se numără:

Conținut sexual explicit: minorii pot găsi 
accidental sau intenționat imagini sau clipuri video 
cu conținut sexual explicit;

Discurs violent sau extremist: copiii și tinerii pot fi expuși la mesaje 
sau imagini care promovează violența sau extremismul. De exemplu, tinerii 
care sunt radicalizați de mișcări teroriste, cum ar fi ISIS;

Discriminare sau ură: ei pot fi expuși la mesaje sau imagini care 
promovează discriminarea sau ura pe bază de rasă, orientare sexuală, 
naționalitate sau alte caracteristici;

Tehnici de manipulare: copiii pot fi expuși la tehnici prin care le pot li se 
induc idei pentru a lua decizii periculoase sau a se implica în activități ilegale. 
De exemplu, ți se spune pe net că anumite droguri, cum ar fi cannabisul, au 
proprietăți curative sau dacă deții până la un gram nu vei avea dosar penal;

Informații false sau dezinformare: acestea pot avea un impact negativ 
asupra minorilor, dar și asupra societății în general;

Spam: mesaje nesolicitate primite pe mail sau prin sms, de regulă cu 
un scop comercial. De exemplu, „scrisoarea nigeriană”: primești mesaj prin 
email sau messenger că ai moștenit o avere foarte mare de la cineva din 
străinătate, care te-a ales absolut întâmplător, sau pentru o coincidență a 
numelui tău cu cineva decedat în străinătate și, pentru a ți se vira banii, tu 
trebuie să plătești o taxă – evident, plătești taxa și moștenirea nu mai vine. 

Expunere la informații neadecvatee



32 Ghid de parenting digital

Participarea la jocurile online poate fi extrem de 
periculoasă pentru copiii și adolescenți, deoarece 
pot pune în pericol atât sănătatea lor fizică, cât și 
emoțională sau chiar le poate pune viața în pericol. 
De regulă, ei sunt păcăliți să ia parte la astfel de 
jocuri, numite „challenges” sau „dares” (provocări, 
îndrăzneli): 

Provocări care implică riscuri fizice: acestea pot include 
provocări care îi obligă pe participanți să se rănească sau să ia medicamente 
sau substanțe periculoase. De exemplu, să se cresteze pe mâini cu un cuțit, să 
își țină cât mai mult respirația în timp ce își strâng un cordon în jurul gâtului, 
să își răstoarne peste corp o găleată cu apă foarte rece; 

Provocări care implică ilegalitate: acestea pot include provocări care îi 
obligă pe participanți să comită infracțiuni sau să încalce legea. De exemplu, 
să intre în sediul școlii sau a altei instituții după închiderea orelor de program;

Provocări care implică distribuirea de informații personale sau 
sensibile: acestea pot include provocări care îi obligă pe participanți să 
dezvăluie informații personale sau sensibile despre ei înșiși sau despre alții. 
De exemplu, să fotografieze cartea de identitate a unui coleg de la școală și 
să o distribuie pe un cont de Instagram anume creat;

Provocări care implică trolling sau cyberbullying: acestea pot include 
provocări care îi obligă pe participanți să hărțuiască sau să ia parte la 
comportamente negative sau agresive online. De exemplu, un băiat este 
provocat să pozeze fetele în timp ce se schimbă la vestiar ori un elev este 
provocat să îl bată pe un altul, în timp ce totul este transmis online.

Provocări la jocuri periculoasef
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Siguranța copilului 
în mediul online

Există mai multe măsuri pe care 
părinții le pot lua pentru a asigura 
siguranța online a copiilor lor, printre 
care se numără:

Educați: Asigurați-vă că copilul dumneavoastră înțelege riscurile și 
pericolele din mediul online și că știe cum să se protejeze;

Supravegheați: Utilizați programe de monitorizare sau de control 
parental pentru a vă asigura că copilul dumneavoastră nu este expus la 
conținut inadecvat sau periculos și pentru a vă proteja de orice activitate 
suspectă;

Restricționați: Folosiți programe de control parental pentru a bloca 
sau limita accesul la anumite site-uri sau aplicații care pot fi periculoase 
pentru copii;

Discutați: Oferiți copilului un mediu în care să se simtă în siguranță 
pentru a vorbi despre orice activitate suspectă sau neplăcută pe care o-ar 
putea întâlni online;

Stabiliți: Fixați reguli clare pentru utilizarea internetului și a 
dispozitivelor digitale, cum ar fi limitarea timpului petrecut online sau 
interzicerea utilizării unor site-uri sau aplicații specificate;

1 Sfaturi generale pentru părinți
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Fiți prezent în viața digitală de zi cu zi a copilului. Întrebați zilnic 
copilul cum a fost ziua lui în mediul digital: ce a făcut, ce a văzut, cu cine a 
discutat. Cereți copilului să vă arate și să vă spună despre site-urile web și 
aplicațiile pe care îi place să le folosească;

Respectați restricțiile de vârstă stabilite pentru aplicații și jocuri. 
Învățați copilul să procedeze la fel; 

Verificați profilurile copilului: asigurați-vă că nu își folosește propria 
fotografie ca imagine de profil în mod public și că nu distribuie informații 
personale, cum ar fi adresa/numărul de telefon/școala sau orice detalii 
specifice despre interesele sau fotografiile lui.

Învățați: Instruiți-vă cum funcționează internetul și tehnologiile 
digitale, astfel încât să puteți să luați măsuri pentru a vă proteja copilul 
dumneavoastră. Țineți-vă la curent cu cele mai noi tendințe și riscuri din 
mediul online;

Vegheați: Când copilul dvs este încă mic, sub 14 ani, asigurați-vă că 
nu este singur în online. Este important ca părinții sa fie prezenți pentru a-i 
superviza și a-i oferi ajutor dacă este necesar;

Raportați: Dacă suspectați că a fost expus la conținut inadecvat sau 
a fost victima unei forme de abuz online, raportați acest lucru la autorități 
și la administratorii platformelor respective;

Încurajați: Nu neglijați importanta activităților si relațiilor offline ale 
copilului dumneavoastră, căci acestea pot fi benefice pentru sănătatea lor 
emoțională și socială;

Fiți acolo: Este important să înțelegem că siguranța online a copiilor 
este un efort continuu. Ca părinți, este important să fim prezenți, să educăm 
și să monitorizăm activitățile copiilor noștri online, astfel încât să putem lua 
măsuri pentru a-i proteja de riscurile din mediul online.

2 Sfaturi concrete pentru părinți
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Începeți să utilizați parcarea telefonului. „Parcarea” telefonului 
înseamnă că toată familia lasă deoparte telefonul când e angrenată în 
anumite activități: la masă, la baie, în timpul învățatului, noaptea.

Este important să sfătuiți copilul că, pe lângă lucrurile utile și plăcute, 
în online pot fi întâlnite și lucruri neplăcute. Învață copilul să facă capturi 
de ecran pentru conversațiile și imaginile confuze ori dubioase și să le arate 
unui adult în care are încredere, cu care să le discute.

Evitați să postați imagini cu proprii copii în mediul online. Cereți 
permisiunea copilului înainte de a-i face sau de a distribui în online o 
fotografie cu el – copiii învață prin exemplu. 

Folosiți aplicații de control parental. Programele de control parental 
(cum ar fi Family Link, Net Nanny, Norton Family Qustodio, Kaspersky Safe 
Kids) vă oferă posibilitatea de a monitoriza, controla, gestiona sau restricționa 
activitățile online ale copilului tău la nivel de rețea, dispozitiv sau aplicație. 
Majoritatea programelor de control parental vă permit să limitați timpul 
petrecut de copil în fața ecranului, să blocați un anumit tip de conținut sau 
site-uri web, să monitorizați activitatea lui pe rețelele de socializare. Sunt 
unele programe care înregistrează tastele apăsate de copil sau pot bloca 
dispozitivul de la distanță. Iar aplicația Life360 pentru mobil vă ajută să 
vedeți în orice clipă unde este copilul sau un alt membru al familiei 

În felul acesta, puteți ajuta la prevenirea petrecerii timpului în mod 
excesiv în fața ecranului de către copii, să protejați copiii de hărțuirea 
cibernetică, să îi țineți în siguranță de prădătorii sau escrocii online, să 
preveniți anumite cheltuieli blocând posibilitatea ca minorul să facă achiziții 
fără știrea dvs, să împiedicați activități care le pot produce depresii, frică, 
gânduri de sinucidere sau dorința de expunere sexuală, să protejați chipului 
și reputația pe care începe copilul să și-o construiască.
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Nu uitați: programele de control parental sunt 
un supliment la educarea si discuțiile cu copilul despre 
siguranța online. Copiii trebuie să fie educați să-și 
folosească judecata și să știe cum să reacționeze în 
cazul în care se confruntă cu situații periculoase.

Copilul nu comunică. 
Semnele abuzului

Abuzul asupra copiilor mici poate fi dificil de detectat, 
pentru că ei fie nu au încă abilitatea de a verbaliza ceea ce li s-a întâmplat, fie 
sunt speriați sau amenințați să păstreze tăcerea. Unele semne care ar putea 
indica faptul că au fost victima unui abuz, inclusiv de natură sexuală, sunt:

Schimbări bruște în comportament: anxietate, depresie, iritabilitate;

Tulburări de somn: insomnii sau coșmaruri.

Probleme cu urinatul sau scaunul: incontinență, durerea sau sângerări;

Modificări ale corpului: răni, vânătăi, zgârieturi sau arsuri;

Este suspect de izolat sau retras;

Face aluzii despre abuz sexual prin desene sau jocuri.

1 Abuzul asupra copiilor mici



37 Ghid de parenting digital

Probleme școlare: scăderea performanței școlare, absenteism;

Modificări bruște ale apetitului: pierderea sau creșterea poftei de 
mâncare;

Modificări ale corpului: semnele unei sarcini nedorite;

Prezența unei boli venerice sau a leziunilor la nivelul organelor digitale;

Comportament sexual inadecvat;

Probleme cu drogurile sau alcoolul, abuz de tranchilizante;

Comportament auto-agresiv; idei sau acte suicidare;

Teamă incontrolabilă de bărbați (în cazul fetelor);

Teamă de a se întâlni sau de a fi în preajma anumitor persoane;

Prezența tulburărilor de somn: insomnii, coșmaruri violente;

Agitație severă, anxietate, stare de nervozitate permanentă.

Astfel de semne ar trebui luate în considerare de părinți și investigate 
de organele legii – procurorul, în caz de abuz fizic sau sexual, Direcții 
Generale de Asistență Socială și Protecție a Copilului în cazul tuturor celor 
cinci forme de abuz. Mai mult, dacă suspectați că un copil sau adolescent ar 
putea fi victima unui abuz sexual, acest lucru trebuie de îndată anunțat la 
poliție sau la procuror, altfel dvs. înșivă puteți fi cercetat pentru comiterea 
infracțiunii de nedenunțare. Este important să evitați să faceți acuzații sau 
să încercați să investigați singuri, deoarece aceasta poate să înrăutățească 
situația sau poate să împiedice o investigație corectă.

Și abuzul asupra adolescenților poate fi uneori dificil de detectat, 
deoarece aceștia pot fi speriați sau rușinați să vorbească despre ceea ce li 
s-a întâmplat. În afară de cele de mai sus, semne ale abuzului asupra unui 
adolescent, inclusiv ale abuzului sexual, pot fi:

2 Abuzul asupra adolescenților 
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Este important să-i acordați sprijin copilului sau adolescentului care 
ar putea fi victima unui abuz, acordându-i atenție și ascultându-i atunci când 
are nevoie să vorbească despre cele petrecute. Un psiholog sau chiar un 
consilier școlar pot ajuta foarte mult. Nu este nicio rușine să duceți copilul 
la psiholog! Nu confundați psihologul cu psihiatrul! – în timp ce primul 
se ocupă de chestiunile sufletești, cel de al doilea este medic și tratează 
medicamentos afecțiunile mentale.

Există mai multe strategii pe care părinții le pot utiliza 
pentru a oferi suport și comunicare pentru copiii lor care au 
fost abuzați:

Ascultați activ: este important să-i oferiți copilului dumneavoastră 
un spațiu sigur și confidențial în care să poată vorbi deschis despre ceea ce 
i s-a întâmplat. Ascultați-l cu atenție și înțelegeți că el sau ea poate avea 
nevoie de mult timp pentru a-și pune în ordine gândurile și sentimentele;

Credeți-l: este important să-l credeți și să-l susțineți pe copilul 
dumneavoastră, indiferent de ceea ce spune. Abuzul fizic sau sexual este 
o problemă serioasă și copiii nu ar trebui să fie îndemnați să mintă sau să 
exagereze despre asta;

3 Strategii de comunicare și acordarea de suport copilului
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Evitați să-i faceți acuzații sau să-l judecați: este important 
să evitați să-i faceți acuzații sau să-l judecați pentru ceea ce i s-a întâmplat. 
Copilul dumneavoastră nu are nicio vină pentru abuz și este important să-i 
acordați sprijin în loc să-l acuzați sau să-l judecați;

Ajutați-l să ia măsuri de siguranță: este important să luați 
măsuri pentru a asigura siguranța copilului dumneavoastră. Acest lucru 
poate include raportarea abuzului la autoritățile abilitate și ajutându-l să 
evite contactul cu persoana care l-a abuzat;

Sprijin psihologic: este important să-i oferiți copilului 
dumneavoastră acces la terapie sau consiliere psihologică pentru a-și putea 
gestiona traumele și a începe procesul de vindecare;

Comunicați deschis: este important să mențineți o linie deschisă 
de comunicare cu copilul dumneavoastră și să-i permiteți să vorbească despre 
sentimentele și gândurile sale. Este important să-i arătați că îl înțelegeți și că 
vă pasă, chiar dacă vorbește despre lucruri dificile;

Fiți un model: Este important să fiți un model bun pentru copilul 
dumneavoastră și să-i arătați cum să se comporte într-o relație sănătoasă, 
cum să respecte pe alții și cum să-și respecte propria persoană;

Educați-l despre abuz: Este important să faceți educație anti-
abuz încă de la o vârstă mică: să nu distrugă păpușile, să nu lovească alți 
copii, să nu umilească și să nu urmărească alții copii, să bată la ușă când intră 
undeva, să nu intre în vestiar peste cei care se schimbă, să nu facă fotografii 
pe ascuns, să nu trimită fotografii sau filmări cu el dezbrăcat, să nu atingă 
în locuri intime alte persoane, să ceară lămuriri la cei apropiați când are o 
curiozitate;

Oferiți-i sprijin emoțional: Este important să-i oferiți copilului 
dumneavoastră sprijin emoțional și să-l încurajați să-și exprime sentimentele. 
Aceasta poate include încurajarea lui să vorbească cu un terapeut sau 
consilier, iar dacă este mic să scrie sau să deseneze despre sentimentele sale.
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Regulile
din mediul online
Copilul dvs deja utilizează un dispozitiv digital. Probabil 

cunoaște deja unele reguli pentru a naviga în siguranță în online. 
Pe altele poate nu le cunoaște sau le-a uitat, de aceea ar fi bine 
să i le spuneți sau să i le reamintiți din când în când. Nu uitați 
că dacă e victima unor fapte interzise pe internet are nevoie 
de suportul dvs și de sprijinul organelor legii, iar dacă el este 
autorul acelor fapte, pentru pagubele create veți răspunde cu 
bani și dvs.

În România, există mai multe norme legale care stabilesc 
limitele comportamentului uman când suntem în mediul online. 
Iată ce ar trebui să spuneți copilului dvs:

1 Fapte permise și cele interzise

Până la împlinirea vârstei de 13 ani de către copil, părinții îi pot 
deschide un cont pe YouTube Kids;

Vârsta minimă pentru deschiderea personală a conturilor în online 
este 13 ani pentru Facebook, Instagram, TikTok, Snapchat; 16 
ani pentru poșta electronică la Yahoo și Gmail, pentru utilizarea 
YouTube și WhatsApp; 18 ani pentru Tinder și OnlyFans;

13+

18+
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Se încalcă drepturile de autor în caz de utilizare a unor 
programe sau jocuri fără a deține licență; 

Este infracțiunea de violarea secretului corespondenței 
instalarea unui mecanism sau program de copiat 
informații din computerul sau telefonul cuiva; la fel, 
dacă divulgi altor persoane datele, mesajele, pozele 
respective;

Dacă, știind codul de acces, intri în computerul sau 
telefonul cuiva fără voia sa, ești un hacker, iar infracțiunea 
comisă se numește acces ilegal la un sistem informatic;

Atunci când modifici sau ștergi date din telefonul sau 
computerul cuiva, ori în mod electronic îi împiedici 
accesul la datele din device-ul său, comiți infracțiunea 
de alterarea integrității datelor informatice;

Orice postează pe contului tău de Facebook, TikTok sau 
Instagram și, la fel, tot ce postează pe grupul de whatsapp 
al clasei sau alte grupuri similare, este considerat a fi 
comunicat într-un loc public;

Este interzis ca o persoană să își deschidă cont în numele 
altei persoane existente, fără acordul acestuia. Furtul 
de identitate digitală este infracțiune și se numește în 
România fals informatic;

Până la împlinirea vârstei de 14 ani părinții au dreptul 
legal să cenzureze prietenii și corespondența copilului 
care îi pot face rău acestuia;
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Nu ai voie să accesezi site-uri cu imagini sau filme 
explicite/ ponografice înfățișând minori. Nu ai voie 
să faci poză sau filmulețe cu un minor într-o ipostază 
sexuală, nu ai voie să le distribui sau să le deții în telefonul 
mobil. Faptele de acest tip constituie infracțiunea de 
pornografie infantilă;

Nu ai voie să expui pe internet sau să distribui altora 
imagini privind viața sexuală a unei persoane fără 
acordul ei. Nici nu ai voie ca în public să îți expui organele 
genitale, să te mângâi în aceste zone ori să întreții relații 
intime. Asemenea fapte constituie infracțiunea de 
ultraj contra bunelor moravuri;

Nu ai voie să înregistrezi discuții sau imagini din casa 
unei persoane fără permisiunea ei. Nu ai voie să dai 
altuia sau să distribui pe internet poze cu cineva aflat în 
intimitate sau în casa sa, dacă el nu ți-a permis. Faptele 
de acest tip sunt infracțiune și se numește violarea 
vieții private;

Dacă sustragi cardul cuiva sau telefonul cuiva, fapta e 
infracțiunea de furt; dacă l-ai găsit pe stradă și nu l-ai 
dus la proprietar (în cazul în care îl știi) sau la poliție (în 
termen de maxim 10 zile), fapta este tot infracțiune și se 
numește însușirea bunului găsit;

Dacă folosești un card ce nu își aparține, fără acordul 
proprietarului, pentru a extrage bani din cont prin 
bancomat, transfer bancar sau pentru a face plăți la POS, 
ți se va face dosar penal pentru efectuarea de operațiuni 
financiare în mod fraudulos;

Dacă lovești o persoană pentru a-i sustrage cardul sau 
telefonul, fapta e infracțiunea de tâlhărie;
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Dacă deții poze intime sau compromițătoare cu cineva, 
nu au voie să îi ceri vreun lucru sau vreun avantaj ca 
să nu publici acele poze. Fapta este infracțiune și se 
numește șantaj;

Imaginea ta nu poate apărea în reclamă la un produs, pe 
coperta unei cărți, într-un tablou, într-un pictorial, într-
un reportaj la TV sau radio dacă nu ți-ai dat acordul. Ești 
îndreptățit să primești despăgubiri pentru asta;

Nu ai voie să publici o fotografie făcută într-un loc public 
și să etichetezi alte persoanele care apar acolo. La cererea 
lor trebuie să ștergi eticheta sau să dai jos poza;

Nu poți publica texte sau fotografii aflate în spațiul public 
dar protejate de drepturile de autor. Fapta este un delict 
civil și poți fi obligat să plătești despăgubiri autorului;

Nu poți atașa la clipurile tale melodii protejate de legea 
drepturilor de autor pentru utilizarea căreia nu ai plătit 
taxă. Dacă le postezi în mediul online, vor fi date jos de 
administratorii platformelor. Dacă vinzi asemenea piese 
sau te înregistrezi pe tine cântând o piesă care nu îți 
aparține și o vinzi, la cererea autorului original vei plăti 
despăgubiri;

Nu ai voie să înjuri o persoană ori să o acuzi în mod 
mincinos că a comis ceva rău. Nu îți este permis să 
modifici chipul cuiva dintr-o poză pentru a o supune 
batjocurii celorlalți. Aceste faptele sunt delicte civile și 
vei plăti despăgubiri victimei;
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Nu ai voie să postezi mesaje de susținere ori să folosești 
însemne ale mișcărilor fasciste, naziste sau legionare. 
Aceste fapte sunt infracțiune;

Este infracțiune dacă instigi publicul să comită infracțiuni. 
Este o faptă mai gravă dacă inciți publicul la acte de 
violență, la ură sau la discriminare pe motive de etnie, 
religie, orientare sexuală, vârstă, dizabilitate, boală;

Dacă avertizezi o persoană că urmează să o prinzi, să 
o bați, să o violezi ori să o omori este infracțiunea de 
amenințare;

Nu ai voie să comanzi droguri pe internet sau pe dark 
web. Fapta este o infracțiune gravă care se numește 
trafic de droguri;

Nu ai voie să descarci filme sau jocuri piratate și să le vinzi. 
Fapta este infracțiune pedepsită de legea drepturilor de 
autor;

Nu poți citi comunicările private ale altor persoane și nu 
poți transmite mai departe comunicările care nu ți se 
adresează. Această fapta se numește violarea secretului 
corespondenței;

Pentru veniturile obținute din tranzacții cu criptomonede 
trebuie să plătești la stat impozitul pe venit și contribuția 
de asigurări sociale de sănătate, altfel vei fi urmărit de 
Fisc;
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Școala poate utiliza în mod public imaginile luate în timpul 
orelor, dacă există acordul prealabil al părinților, iar după 
împlinirea vârstei de 16 ani dacă există acordul elevilor;

Profesorii nu au voie să lovească elevii, să îi înjure sau să 
îi amenințe – fapta este infracțiunea de purtare abuzivă 
(art. 296 Codul penal). Orice persoană, victimă sau 
martor, poate sesiza procurorul; acesta se poate sesiza 
din oficiu dacă a auzit, a văzut sau a citit o știre despre 
acea agresiune;

Profesorii nu au voie să pedepsească corporal elevii (art. 
52 din Legea nr. 1/2011 a educației);

Nimeni nu are voie să întrețină relații intime cu o altă 
persoană fără voia acesteia; legea consideră că este 
infracțiune atât penetrarea vaginală, orală sau anală 
(fapta se numește viol), cât și mângâierea sau atingerile 
în zone intime (fapta se numește agresiune sexuală);

Nu ai voie  să convingi un minor sub 14 ani să îți trimită 
poze intime, nu poți să îi dai materiale pornografice, în fața 
lui nu poți comite acte sexuale. Faptele sunt considerate 
corupere sexuală și se pedepsesc cu închisoarea. Nici 
măcar nu ai voie să îi trimiți mesaje prin care să îi ceri 
să se întâlnească cu tine pentru a face cele descrise mai 
sus, căci fapta este infracțiunea de racolarea minorilor 
în scopuri sexuale;

Dacă apelezi sau adresezi mesaje repetate cuiva și 
acesteia i se provoacă o stare de temere, infracțiunea se 
numește hărțuire;
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De reținut: legea sancționează nu numai pe 
autorul (cel care lovește, amenință, șantajează, 
violează), ci și instigatorul (cel care are ideea 
comiterii acestor fapte și îl convinge pe autor să 
le facă), ca și complicele (cel care ajută autorul să 
comită fapta, inclusiv prin încurajări). Nu are nicio 
importanță dacă actele de agresiune se comit în 
off-line sau în online.

Profesorii nu au voie să pedepsească corporal elevii (art. 
52 din Legea nr. 1/2011 a educației);

Profesorii nu au voie să întrețină relații intime cu minorii 
sub 16 ani (fapta este infracțiune), cu minorii de 16-18 
ani care le sunt elevi (fapta este infracțiune) sau cu 
majorii care le sunt elevi (fapta este întotdeauna abatere 
disciplinară, iar dacă se condiționează obținerea unei 
note bune de oferirea de favoruri sexuale fapta este 
infracțiune);

Profesorii nu au voie să ceară de la elevii minori poze sau 
filmulețe explicite/ pornografice (fapta este infracțiune);

Profesorii nu au voie să facă meditații cu proprii elevi 
(fapta este abatere disciplinară).
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Dacă am asemăna online-ul cu un ghețar, internetul 
este doar vârful acestuia. Restul este dark web-ul, care este 
alcătuit din diverse rețele (darknet-uri). Unele rețele sunt 
pentru comunicare unul la unul, altele sunt destinate publicului, 
iar pentru accesarea lor este necesar un browser special, Tor. 
Este o piață virtuală, de multe ori prielnică pentru proliferarea 
pornografiei infantile ori a tranzacțiilor cu arme, droguri, bani 
falși. Zona este frecventată de simpli curioși, dar mai ales de 
hackeri, teroriști sau infractori care spală bani prin utilizarea de 
monede virtuale. 

2 Dark web

Tinerii cred că dark web asigură totala anonimizare a utilizatorilor. 
Nu este chiar așa: organele legii sunt și ele prezente acolo, sub acoperire. 
Simpla comandare din România a unei cantități de droguri în străinătate 
pe darknet și plata cu bitcoin face ca cel în cauză să fie urmărit pentru 
comiterea infracțiunii de trafic internațional de droguri. Accesarea unor 
site-uri cu pornografie infantilă este infracțiune, ca să nu mai vorbim de 
urcare, descărcare sau distribuire de asemenea materiale.
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Până la împlinirea vârstei de 18 ani, persoana se numește „copil”; 
între 14 și 35 ani persoana se numește „tânăr”;

Dacă trimiți cuiva un mesaj, o înregistrare audio sau imagini foto 
sau audio prin internet, acestea rămân o perioadă stocate în 
serverul companiei;

Unele aplicații permit să ștergi comunicarea către o altă persoană 
la puțin timp după ce ai trimis mesajul, indiferent că destinatarul 
l-a văzut sau nu;

Odată ce mesajul a ajuns la destinatar, nu ai de unde ști dacă 
acesta nu l-a păstrat (de exemplu, poate folosește funcția screen 
shot sau poate fotografiază cu un alt telefon ce a primit de la tine);

Anumite imagini din tinerețe te pot compromite mai târziu;

Paginile site-urilor rămân în arhiva internetului chiar dacă ulterior 
site-ul dispare;

Nu pune fotografii din vacanță în timp ce anunți pe rețelele de 
socializare că toată familia e plecată de acasă, căci hoții abia 
așteaptă;

Folosește parole diferite pentru diversele aplicații pe care le 
folosești;

Folosește un antivirus performant!

3 Cum ne protejăm și cum reclamăm

Câteva reguli ne ajută să ne protejăm ca cineva să ne facă 
rău. Dacă totuși acest rău s-a produs, trebuie să urmăm rapid 
o procedură pentru a ne pune la adăpost și a ajuta la prinderea 
agresorului:

****
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Ai grijă când traversezi strada: nu te uita pe telefonul mobil și nu 
asculta muzică în căști;

Atunci când comunici cu o persoană sau un grup de prieteni 
utilizând rețeaua de telefonie mobilă sau cea de internet, trebuie 
să știi că toate informațiile sunt stocate pe serverul companiei, 
chiar dacă tu le ștergi de pe pagina ta sau din chat. Gândește-te 
cum ar fi dacă cineva ar intra, în mod fraudulos, în posesia textelor, 
a pozelor sau a filmulețelor trimise de tine unor apropiați. Ar fi 
aspecte care, descoperite de străini, te-ar face să te simți prost 
sau speriat? Atunci nu trimite așa ceva nimănui;

Cu autorizație de la judecător, poliția are voie să intre în conținutul 
telefonului sau mesageriei tale (percheziție informatică);

Cu autorizație de la judecător, poliția poate descoperi pentru 
trecut în ce loc te aflai la un moment dat, cui ai dat telefon sau 
mesaj, la ce oră și minut, ce site-uri din internet ai deschis. Deja 
există tehnologia pentru a stabili acest aspecte și pentru cei care 
utilizează dark web-ul;

Cu autorizație de la judecător, orice comunicare care are loc în 
viitor prin telefon, mesagerie sau email poate fi interceptată și 
înregistrată de poliție dacă există suspiciuni că ești implicat în acte 
ilegale. Faptul că mesajele sunt criptate nu este un impediment 
pentru organele legii;

Dacă ai primit sau vezi un mesaj sau imagini pe care îl consideri 
neadecvate, încalcă drepturile de autor, constituie hărțuire sau 
încalcă alte Reguli ale comunității formată în jurul unei platforme 
electronice, atunci blochează expeditorul și/sau raportează-l 
administratorului;

Dacă poza ta intimă sau numărul tău de telefon ori al copilului 
au apărut pe un site de servicii sexuale, cere administratorului 
platformei respective să le șteargă imediat și spune-i că e vorba 
de un minor; 
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Dacă crezi că un străin a avut acces la dispozitivele tale sau 
corespondența ta ori a copilului, fă plângere la procuror;

Reține corespondența care provine de la cel care ți-a făcut rău ție 
ori copilului. Screensshot-urile vor fi folosite ca dovezi;

În caz de violență fizică sau sexuală asupra copilului, caută rapid 
un cabinet de medicină legală pentru a i se elibera un certificat 
în care se va nota felul leziunilor, cauza acestora, gravitatea lor și 
data aproximativă a producerii;

Comite infracțiunea de nedenunțare cel care nu anunță imediat 
poliția sau parchetul atunci când vede, aude sau află că: un minor a 
fost abuzat sexual, că un minor a fost folosit pentru cerșetorie, că 
cineva s-a autosatisfăcut în fața unui minor cu vârsta sub 14 ani, 
că i-a trimis un mesaj text unui minor sub 14 ani pentru a-l invita 
să vizualizeze un film pornografic sau a invitat la el un minor sub 
16 ani pentru a întreține relații intime.

Direcția Generală de Asistență Socială și Protecție a Copilului
pentru orice fel de abuz comis împotriva unui minor și pentru 
orice infracțiune comisă de către un minor cu vârsta sub 14 ani; 

Poliția/parchetul
pentru orice faptă violentă comisă împotriva unui minor 
indiferent de vârstă și pentru orice infracțiune comisă de un 
minor care are vârsta de 14 ani împlinită.

Orice abuz violent sau periculos contra unui minor ar 
trebui reclamat, indiferent că fapta se petrece acasă, 
pe stradă sau în online. Organele competente sunt:
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Prezentul ghid este realizat prin 2 proiecte care sprijină 
educația civică, consilierea parentală și combaterea abuzului și 
violenței asupra copiilor și tinerilor, respectiv:

Proiectul JUSTinACT
— Justiție, acțiune socială și consolidarea capacității civile 

pentru combaterea abuzului sexual asupra copiilor.

Scopul principal JUSTinACT îl reprezintă combaterea abuzului sexual 
asupra copilului prin creșterea nivelului de conștientizare a publicului privind 
drepturile copiilor și a capacității profesorilor și părinților de a identifica 
diferitele forme de abuz la adresa copiilor. Sunt vizați 10.000 de copii și 
părinți din mediul rural, acolo unde se înregistrează un nivel mai scăzut al 
informațiile de acest tip.

Proiectul este derulat de Fundația World Vision România în parteneriat 
cu asociațiile Vedem Just din România și Ecpat Norvegia, cu sprijinul financiar 
Active Citizens Fund România, program finanțat de Islanda, Liechtenstein și 
Norvegia prin Granturile SEE 2014-2021.

Realitatea este că în spatele fiecărui caz care ajunge să fie raportat 
cu privire la un abuz comis asupra unui minor, se află alte multe alte cazuri 
neraportate, poate de ordinul sutelor. Mai ales abuzul sexual rămâne de 
cele mai multe ori în spatele uşilor închise din cauza ruşinii pe care o simte 
victima. Proiectul își propune să modifice o astfel de mentalitate: copilul 
este o ființă umană cu drepturi, iar în caz de abuz sexual nu victima este cea 
vinovată.

Întrucât toată lumea folosește astăzi instrumente digitale, o importantă 
componentă a prezentului proiect este educația anti-abuz, comis asupra 
copilului prin intermediul tehnologiei.
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Proiectul 

(Comunitatea mea—Vocea tinerilor)

Proiectul, finanțat de Societe Generale Global Solution Centre, propune un 
concept integrat de workshopuri, acțiuni de responsabilitate socială, parteneriate, 
campanii de informare în comunitate și diseminare de ghiduri pentru prevenirea 
violenței și securitatea minorului în fața oricărei forme de abuz, chiar și online. 

Scopul proiectului il reprezintă creșterea gradului de conștientizare a 
comunităților rurale privind drepturile copilului, promovarea educației civice 
responsabile și incluzive, a vocii și participării copilului la decizii care îl privesc, 
prevenirea abuzului și a formelor de discriminare, imbunătățind capacitățile și 
cunoștințele a peste 4027 de tineri din mediul rural, 500 de profesori și 1500 de 
părinți.

	 Cei care doresc să știe mai mult despre cum putem proteja copiii 
în era Internetului, pot utiliza următoarele resurse disponibile online:

Comitetul pentru Drepturile Copilului al ONU, Comentariul general nr. 
25 cu privire la drepturile copiilor în mediul digital, tradus și disponibil la https://
vedemjust.ro/copii-digital;

Cristi Danileț, „Elevul și legea. Ghid de educație juridică”, disponibil la          
www.educatiejuridica.ro/ghiduri;

„Sfaturi, ghiduri și resurse pentru a vă menține copilul în siguranță online”, 
disponibil la https://saferinternet.org.uk/guide-and-resource/parents-and-carers; 

Consiliul Europei, „Parenting in the digital age”, disponibil la https://rm.coe.
int/publication-parenting-in-the-digital-age-2020-ro/1680a0855a. 
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