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Introducere

in era digitald in care trdim tehnologia a devenit o parte
integrantd a vietii noastre. Copiii nostri au acces la o varietate
de dispozitive si platforme online, cum ar fi telefoanele mobile,
tabletele si calculatoarele, care le permit sd comunice, sd invete
si sd se distreze.

Accesul la tehnologie este, uneori, .

insotit de riscuri. %ﬂ
&
-

Uneleriscuri vizeazd dispozitivele
folosite: infectarea lor cu anumiti
virusi informatici, capabili sa distrugd
informatia, sd foloseascd date private

sau sd facd inoperabil aparatul folosit. \/
Alte riscuri vizeaza utilizatorul: \

posibilitatea ca acesta sd fie expus & R
la continut nepotrivit sau sd fie tinta A\
agresiunilor online din partea altor
persoane.
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Capdrinti, esteimportant sd fim constienti de acesteriscuri
si sd ludm mdsuri pentru a-i proteja pe copiii nostri cat mai bine
posibil. Acest ghid de parenting digital oferd informatii si sfaturi
practice pentru a vd ajuta sd intelegeti si sa gestionati riscurile
asociate utilizdrii tehnologiei de cdtre copii.

Printre subiectele abordate se numdra:

Stabilirea regulilor si a limitelor pentru utilizarea
tehnologiei;

Supravegherea/Monitorizarea activitdtii online a copiilor
(inclusiv indrumdri aplicate);

Semnalarea si gestionarea continutului nepotrivit care
poate afecta copilulul;

Discutarea cu copiii despre siguranta online;

Anuntarea organelor legii despre agresiunile comise
asupra copiilor.

G 00 O 0

Scopul acestui ghid este sd vad ofere informatiile si
instrumentele necesare pentru a va asigura ca copiii dvs. pot
utiliza tehnologia in siguranta si intr-un mod sdnatos.
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Avantajele
din mediul online

Mediul online se refera la universul digital creat prin
intermediul internetului. Mai este cunoscut sub numele de
,lumea digitald” sau ,cyberspatiu”. El reuneste o varietate de
instrumente si platforme care pot fi accesate prin intermediul
internetului si care pot fi utilizat pentru comunicare, invatare,
distractii sau afaceri:

1 » Website-uri

latd cateva exemple:

% www.kiddo.ro

—— Este unsite pentru copii care ofera jocuri educative, activitati creative
si informatii despre diferite teme, incluzand educatia financiara, stiinta, si
informatii despre natura si animalele;

W, www.cartoonnetwork.ro

—— Este un website oficial al canalului de televiziune Cartoon Network,
care ofera jocuri si activitati inspirate din emisiunile sale preferate de copii,
cum ar fi Adventure Time, The Powerpuff Girls si Ben 10;

W www.educatiejuridica

—— Este site-ul sustinut de asociatia VeDem Just, ce oferd informatii
despre lege si justitie pe intelesul tuturor;
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WY www.worldvision.ro

—— Estessite-ul fundatiei World Vision, una dintre cele mai mare organizatii
din Romania care desfasoara programe pentru copiii din mediul rural sau cei
aflati in situatii vulnerabile;

W www.tpu.ro
—— Este un site unde tinerii pot pune intrebari si primi raspunsuri pe
diverse teme;

W www.teenpress.ro

—— Este un site care ofera stiri, informatii si sfaturi pentru adolescenti,
precum si un forum unde utilizatorii isi pot impartasi propriile experiente si
se pot conecta cu altii.

2 ¢ Retele sociale si aplicatii pentru mobil -

Cele mai folosite sunt:

G Facebook

—— Retea sociald unde oamenii se pot conecta cu alte persoane pentru a
transmite informatii scrise sau a partaja poze si videoclipuri;

o YouTube

—— Platforma video unde utilizatorii pot urmari, incarca si distribui

L

videoclipuri. Este populara pentru continutul creatorilor, vloggeri, influenceri,
tutoriale si muzic3;

Instagram

—— Retea sociala unde utilizatorii pot partaja poze si videoclipuri si urmari
conturile altor utilizatori;
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@ riktok

—— Aplicatie unde utilizatorii pot incarca videoclipuri scurte si adauga
efecte sonore si muzicale;

0 Twitter

—— Retea sociald unde utilizatorii pot publica mesaje scurte, populara
pentru modulin care permite utilizatorilor s ramana conectatila evenimente
si discutii actuale;

Q Discord

—— Aplicatie de comunicare vocala si text utilizata in principal de jucatorii
de jocuri video;

@ LinkedIn

—— Retea sociala de afaceri si cariera, unde utilizatorii pot conecta cu alti
profesionisti din industria lor, sa-si prezinte experienta si aptitudinile si sa
gaseasca oportunitati de cariera. Este un loc unde angajatorii si angajatii pot
conecta, companiile si pot prezenta produsele sau serviciile, si oportunitati
de recrutare;

@ Pinterest

—— Reteasociala unde utilizatorii pot salva imaginile siideile care le inspira
si le plac pe ,panouri” virtuale; este foarte populard in domeniul lifestyle.
Utilizatorii pot cauta si descoperi continut interesant, cum ar fi retete, moda,
design interior, calatorii, etc. Ei pot adauga informatiile la propria lista sau
pot urmari listele altora;

O Reddit

—— Platforma unde utilizatorii pot discuta si partaja continut pe diferite
subiecte, cum ar fi stiri, divertisment, tehnologie, politica si multe altele.
Utilizatorii pot posta si vota continut, si pot participa la comunitati specifice
de discutii numite “subreddit-uri”.
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3 « Platforme de jocuri online

Exista o varietate de platforme de jocurionline, aici sunt catevaexemple populare:

o Steam

—— Este o platforma de jocuri online care este detinutd de Valve
Corporation. Ofera acces la o varietate de jocuri pentru PC, precum si
instrumente de comunicare pentru jucatori;

o Origin
—— Este o platforma de jocuri online creata de Electronic Arts. Ofera acces
la o varietate de jocuri populare precum FIFA, The Sims, Battlefield si altele;

o Epic Games Store

—— Este o platforma de jocuri online creata de Epic Games. Ofera acces
la unele dintre cele mai populare jocuri precum Fortnite, Unreal Tournament
si ofera gratuit jocuri diferite saptamanal;

& GoG

—— Este o platforma de jocuri online care ofera jocuri clasice pentru PC
si console;

o Battle.net

—— Este o platforma de jocuri online creata de Epic Games. Ofera acces
la unele dintre cele mai populare jocuri precum Fortnite, Unreal Tournament
si ofera gratuit jocuri diferite sdptamanal;

o Xbox Live

—— Este o platforma de jocuri online creatd de Microsoft pentru console
Xbox. Oferd acces la o varietate de jocuri pentru Xbox, precum siinstrumente
de comunicare pentru jucatori;
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o Nintendo eShop

—— Este o platforma de jocuri online creatd de Nintendo pentru console
Nintendo Switch, Nintendo 3DS si Nintendo Wii U.

4 - Aplicatii de mesagerie instantanee

Exista multe aplicatii pentru mobil care sunt
utilizate de adolescenti, iar aici sunt doar cateva
exemple:

@ WhatsApp

—— aplicatie de mesagerie instantanee care permite utilizatorilor sa

trimita mesaje text, apeluri si fisiere multimedia;

Q Facebook Messenger

—— aplicatie de mesagerie instantanee care permite utilizatorilor sa trimita
aplicatie de mesagerie instantanee care asigura comunicarea cu prietenii
care au conturi de Facebook;

o Snapchat

—— aplicatie de mesagerie instantanee unde utilizatorii pot trimite
fotografii si videoclipuri care se auto-stergere dupa ce sunt vizualizate. Este
populara pentru functiile sale unice, cum ar fifiltrele care permit utilizatorilor
sa-si modifice chipul in videoclipuri si poze;

@ Signal

—— aplicatie de mesagerie instantanee ce permite mesaje cu auto-stergere.

0 Telegram

—— aplicatie de mesagerie instantanee, care permite grupuri mari de chat-
uri, abonare la canale de informare si mesaje cu auto-stergere;
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5 ¢ Platforme de streaming video

lata cateva exemple populare:

© Netflix

—— ofera acces la filme, emisiuni TV si productii originale;

@ Amazon Prime Video

—— ofera acces la filme, emisiuni TV si productii originale;

© Hulu

—— ofera acces la o varietate de filme, emisiuni TV si productii originale,
in plus fata de programe TV in direct si episoade din seriale TV din aceeasi
zi cu difuzarea lor pe TV,

© Disney+
—— ofera acces la o varietate de filme si emisiuni TV de la Disney, Marvel,
Star Wars, Pixar si National Geographic;

© YouTubeTV

—— ofera acces la canale de televiziune in direct, precum si la o selectie
de filme si emisiuni TV;

© Apple TV+

—— ofera acces la productii originale exclusive de la Apple;

€& HBO Max

—— ofera acces la o varietate de filme, emisiuni TV si productii originale,
n plus fata de programele HBO;

@ Peacock

—— careoferd acces la programe TV si filme, atat din arhiva, cat si productii
originale exclusive, creatd de NBCUniversal.
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6 * Platforme de comert electronic

Exista multe platforme de comert electronic, dintre care cele mai populare sunt:

h Amazon

—— oferaacces la o varietate de produse, inclusiv carti, electronice, haine, jucarii;

- Ebay

permite utilizatorilor sa liciteze sau sa cumpere produse noi sau second hand;

W Etsy

se concentreaza pe produse handmade, vintage si unicate;

Walmart

ofera acces la o varietate de produse, inclusiv alimente, electronice,
haine si jucarii;

W Wish
—— se concentreaza pe produse ieftine si de
calitate redusa, dar la preturi accesibile;

W Oix

permite utilizatorilor s& cumpere si sa vanda produse noi sau second hand.

7 * Platforme de blog

Exista multe astfel de platforme, care ofera o varietate de optiuni de design,
personalizare, monetizare si masuri de analitica.

@ WordPress

—— unadintre cele mai populare platforme de blog, utilizata pentru a crea
si gestiona bloguri si site-uri web;
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Q Blogger

—— platforma de blog detinuta de Google, care este simplu de utilizat si
ofera optiuni pentru personalizarea designului si a continutului;

o Tumblr

—— platforma de blog micro, care se concentreaza pe postari scurte,
multimedia si interactiune sociala.

8 * Aplicatii de educatie

|!ﬂ Duolingo

—— pentruinvatarea limbilor straine, care ofera cursuri interactive si teste
de autoevaluare;

IRl Khan Academy

—— ofera cursuri online in diferite domenii, precum matematica, stiinta,
istorie si economie;

I!ﬂ Cursera

—— oferdacces la cursurionline de la universitati si institutii de invatamant
din intreaga lume, inclusiv cursuri MOOC (Massive Open Online Courses);

IRA Edx

—— ofera acces la cursuri online de la universitati prestigioase si institutii
de invatamant din intreaga lume, in diferite domenii, inclusiv tehnologie,
stiintd, business, si educatie;

|!ﬂ Grammarly

—— ajutd utilizatorii sa isi imbunatateasca scrierea si gramatica prin
corectarea automata a greselilor.
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9 « Platforme de creare de continut
@ Canva

—— platforma de creare de continut grafic, care permite utilizatorilor
sa creeze infografice, postari de social media, prezentari si alte tipuri de
continut vizual;

@) Adobe Creative Cloud

—— colectie de aplicatii de creare de continut, inclusiv Photoshop,
Illustrator, InDesign, Premiere Pro, care permite utilizatorilor sa creeze
continut vizual si media, incluzand fotografii, ilustratii, video, etc.

Dupd cum se vede, mediul online oferd oportunitdti
de comunicare, educatie, divertisment si afaceri, permitdnd
utilizatorilor sa acceseze si sd distribuie informatii, sd se conecteze
cu alti utilizatori si sa efectueze tranzactii online.Este un mediu
care evolueazd continuu, apdrdnd tot timpul noi tehnologii,
tendinte si provocdri care tin pasul cu evolutia societatii.
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LV

Pericolele @
din mediul online

Online-ul prezintd multiple avantaje. Existd insd si multe
pericole in mediul online. Cele mai frecvente sunt urmdtoarele:

I Frauda online: piclire prin intermediul phishing-ului (diferite

nselaciuni) sau prin metode de plata online false;

I Protectia datelor: furtul sau utilizarea neautorizat a informatiilor
personale;

! Continut nepotrivit: imagini sau filme continand violent3, abuz,
trafic de droguri, materiale pornografice;

Cyberbullying: hartuire sau amenintari;

I' Dependenta de internet: utilizarea excesivi poate avea efecte
negative asupra sanatatii fizice si mentale;

! Vulnerabilitate la hacking: atacurile cibernetice pot duce la
pierdereainformatiilor personale sau a datelorimportante pentru organizatii;

I Expunere la teorii ale conspiratiei sau la informatii false:
pot avea un impact negativ asupra individului sau societatii:

I Spam: mesaje nedorite.
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Unele pericole pot fi evitate intr-un mod simplu: copilul
trebuie sd nu socializeze cu strdinii, sd nu ofere nimdnui acces
la telefon, laptop sau tabletd, sd nu deschida mesaje si sa nu
acceseze linkuri provenite de la adrese dubioase, sd nu dezvdluie
date despre adresd, ori despre codurile de securitate, dispozitive
digitale si cardurile bancare.

De aceea, discutiile cu copilul dvs. trebuie sd
inceapd imediat ce are acces in mediul digital, pentru

ca el si familia dvs. sd fie in sigurantd.

Alte pericole sunt mai mari. Copilul trebuie
sd constientizeze cd, asa cum pe stradd are
de respectat regulile de circulatie, tot astfel
cdnd acceseaza mediul digital exista niste
reguli de a naviga online: sd nu acceseze
ori distribuie materiale pornografice, sa
nu insulte, calomnieze sau sd ameninte ori sd
santajeze persoane, sd nu acceseze conturile si sd nu
distribuie mesajele altor persoane.

incdlcarea lor il poate vulnerabiliza si expune pericolelor
sau poate atrage sanctiuni serioase asupra copilului, fie din
partea autoritdtilor de Protectie a Copilului, fie din partea
instantei de judecatd, in functie de cum minorul in cauzd a
implinit sau nu varsta de 14 ani.
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Unele pericole sunt greu de identificat: EE

—— grooming-ul practicat de unii adulti pentru a ademeni
copiii, a le castiga increderea pentru a-i convinge de existenta
unor sentimente si a obtine in final intalniri ulterioare cu tenta
sexuala;

—— metoda loverboy practicata de traficantii de
persoane, in special adolescente, pentru a le convinge sau forta
sa practice prostitutia, apelandu-se la specularea emotiilor si
trairilor intime;

—— postarile de fake-news in spatiul digital, raspandirea
de stiri false sau teorii conspirationiste;

—— vradicalizarea: membri ai unor misciri teroriste
incearca sa isi gaseasca adepti pentru a-i influenta ideologic si
a-i folosi apoi in scopuri distructive.

D) %)
o7 %) D
P2

Pentru a le preveni, adultii din familia minorului,
dar si cadrele didactice trebuie sa discute cat mai
devreme cu acesta despre posibilitdtile de a evita
si a recunoaste formele de pdcdlire, dezinformare,
racolare sau abuz sexual. Aceasta, indiferent ca au
loc in off-line sau in online.
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Drepturile
copilului in online

Drepturile copilului in online sunt aceleasi cu cele pe
care le au copiii in off-line. Sunt reglementate la nivel mondial
prin Conventia ONU privind drepturile copilului (ratificatd
de Romania prin Legea nr. 18/1990) si la nivel national prin
Legea nr. 272/2004 privind protectia si promovarea drepturilor
copilului. Cu referire expresa la drepturile din lumea digitald,
existd Comentariul general nr. 25 (2021) emis de Comitetul
pentru Drepturile Copilului de la nivel ONU.

Cdnd vorbim despre drepturile copilului in mediul digital
ne referim la:

« Dreptul la viata, la supravietuire si la dezvoltare: Copiii au
dreptul la o viata sigura si sanatoasa, indiferent daca este vorba de mediul
online sau de cel fizic, offline;

v Dreptul la libertatea de exprimare: Copiii au dreptul la
libertatea de exprimare si la accesul la informatii, inclusiv pe internet. Copiii
nu trebuie manipulati sau dezinformati in lumea digital3;

« Dreptul la protectie: Copiii au dreptul la protectie impotriva
oricaror forme de violenta, abuz, exploatare sau discriminare, indiferent de
mediul online sau offline. Cand agresorii sunt chiar parintii, copiii trebuie sa
aiba acces la servicii de consiliere confidentiale;

19 Ghid de parenting digital



v/ Dreptullaviata privata: Copiii au dreptul la protectia informatiilor
lor personale si la viata privata, indiferent de mediul online sau offline. Copiii
nu trebuie supravegheati de alte persoane din ce grupuri virtuale fac parte.
Ei trebuie sa aiba dreptul de a folosi avatare sau pseudonime;

v Dreptul la viata de familie: Copiii separati de unul sau ambii
parinti trebuie sa poata tine legatura cu acestia prin mediul digital;

v Dreptul la educatie: Copiii au dreptul la educatie, inclusiv la
accesul la resurse educationale online. Copiilor cu dizabilitati trebuie sa li se
asigure acces la mediul digital in format accesibil (pentru orbi, pentru surzi);
celor fara posibilitati trebuie sa li se ofere tehnologii la preturi accesibile;

« Dreptul la joc si recreatie: Copiii au dreptul la joc si recreatie,
inclusiv la accesul la jocuri si divertisment online. Nu trebuie uitata nici
nevoia de odihna a copiilor, exercitii fizice si interactiune fizica cu colegii,
familia si comunitatile.

Pentru realizarea drepturilor copilului in mediul digital
trebuie respectate patru principii:

nediscriminarea: accesul la mediul digital trebuie asigurat pentru
toatd lumea, fara nicio deosebire;

e interesul superior al copilului: copiii au dreptul de a ciuta, de
a primi, de a transmite informatii, de a fi tratati cu atentie si de a fi protejati
in mediul online;

e dreptul la viata si dezvoltare: pentru ei, trebuie reduse riscurile
legate de continut, contact si comportament avand caracter violent,
agresiune cibernetica, hartuire, jocuri de noroc, exploatare si abuz, inclusiv
cele sexuale, incitare la sinucidere, recrutare de catre raufacatori, bande sau
chiar teroristi;

e respect pentru opiniile copiilor: ei participa la viata comunitatii
si trebuie consultati mai ales cand se elaboreaza legi, politici, programe
pentru drepturile lor in mediul digital.
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ﬂ&@ +

Este important ca pdrintii si cadrele didactice sd-si asume
responsabilitatea de a le asigura copiilor accesul la un mediul
online sigur si sd le incurajeze sd-si inteleagd si sd-si exercite
drepturile online. Pentru acestea, trebuie aduse la cunostinta
copiilor drepturile existente, organismele competente in caz de
incdlcare, modalitatea de apelare la acestea.

N Y 4

La rdndul nostru noi, pdrintii, trebuie sd invdtdm despre
drepturile copiilor, dar mai ales trebuie sd ne alfabetizam digital.
Asta inseamnd sd invatdm despre riscurile la care sunt supusi
copiiiinfolosireaproduselorsiserviciilordigitalesisdfiminformati
cu privire la modurile prin care putem respecta si proteja viata
privatd a copiilor in raport cu mediul digital. Monitorizarea
activitdtii digitale a copiilor trebuie sd fie proportionald si in
conformitate cu capacitdtile lor, aflate in evolutie.
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Violenta si abuz
asupra copilului

1 - Violenta asupra copilului w

Violenta asupra copilului reprezinta un concept complex si integrator
pentru diversele forme de abuz fizic, verbal, emotional, sexual, neglijare,
exploatare economica/exploatare prin munca, exploatare sexuala, rapire si/
sau disparitie, migratie in situatii de risc, trafic, violenta prin internet etc.,
raportandu-se latoate mediile cu care copilul se aflainrelatie: familie, institutii
de invatamant, medicale, de protectie, medii de cercetare a infractiunilor
si de reabilitare/detentie, internet, mass-media, locuri de munca, medii
sportive, comunitate etc.

In functie de particularitatile comiterii actului violent, respectiv
de raportul dintre agresor si copil, toate aceste forme de violenta asupra
copilului pot fi subsumate urmatoarelor tipuri de violenta:

—— violenta asupra propriei persoane: de exemplu, autoranirea
sau tentativa de sinucidere;

—— violenta interpersonala: de exemplu, bullying - cand in mod
repetat un elev este agresat de un alt elev la scoala cu intentia de a-I umili
sau de a-l face de ras in fata altor elevi;

—— violenta colectivd: de exemplu, mobbing - cand copilul este
agresat de un grup de persoane.
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2 « Abuzul asupra copilului

Atunci cand o persoana care se afla intr-o relatie de raspundere,
incredere sau de autoritate fata de copil, iar daca in mod voitii pune in pericol
viata, dezvoltarea fizica, mental3, spirituald, morald sau sociald, integritatea
corporala, sanatatea fizica sau psihica, faptele sale se numesc abuz.

Asadar, violenta poate fi comisa de oricine, dar cand este comisa
de persoanele care ar trebuie sa protejeze minorul violenta devine abuz,
aceasta pentru ca abuzatorul isi foloseste calitatea sau puterea pe care o
are asupra copilului.

3 * Forme de violentd si abuz

Legislatia interzice in mod expres cinci tipuri de abuz asupra copiilor.
Noi vom da mai jos exemple care se refera atat la violentd, cat si la abuz.

e Fizic
—— actulprincareopersoanaproduceosuferinta

fizica sau o vatamare folosind parti ale corpului,
obiecte contondente sau diverse substante.

Exemple: o \\\& /

—— Este violenta fizica atunci cand un elev il impinge pe un altul, 1l
inghionteste, 1i pune piedica ori il palmuieste; un elev injunghie cu un cutit
pe un alt elev; o eleva foloseste sprayul lacrimogen impotriva unui alt elev;
un elev pune un laxativ in sticla cu ceai a altui elev, care il consuma si apoi,
in timpul orei, e nevoit sa mearga de mai multe ori la toaleta.

—— Este abuz fizic cand copilul este lovit de parinte, profesor ori politist
cu palma, piciorul sau cu un obiect contondent (curea, bat, tonfa).
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Deretinut: Legea nu permite sd ne facemsinguri
dreptate. Atunci cdnd un elev e lovit de un altul sau
de un adult, nu are voie sd dea inapoi - fapta se va
considera rdzbunare. Intr-un singur caz e permis sd te

aperi lovindu-l pe agresor si anume in situatia in care
nu ai unde fugi, nu intervine nimeni pentru tine si nu
poti anunta politia la 112 - fapta nu se va pedepsi,
fiindcd a fost comisd in legitimd apdrare, dar conditia
este ca apdrarea sd fie proportionald cu atacul.

@ Emotional

—— atunci cand o persoana urmareste sa
submineze personalitatea alteia prin umiliri verbale

si nonverbale, intimidari, amenintari, terorizari,
restrangeri ale libertatii de actiune, denigrari, acuzatii
nedrepte, discriminari, ridiculizari si alte atitudini ostile
sau de respingere fata de copil.

Exemple:

Este violenta emotionala cand un elev acuza in mod mincinos o eleva
ca ,Ai luat 10 pentru ca ai o relatie nepotrivita cu profesorul” sau cand o
eleva 1i spune alteia ,Esti grasa si urata, mai bine te-ai sinucide”.

—— Este violenta emotionala cand un elev sta in clasa cu picioarele pe
banca si, in timpul orei, vorbeste la telefon sau ascultd muzica la boxe,
ridiculizand elevii si profesorul.

—— Este abuz emotional cand un profesor ii spune unui elev ,Esti un
prost” sau ,lar nu ti-au dat ai tai de mancare azi?”.
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e Psihologic =N

—— atunci cand  agresorul domina victirr*L‘
amenintand-o cu violenta orientata direct asupra ei
a cuiva drag, a animalului preferat ori a unui bun la ca
deosebire de abuzul emotional, care este de scurta durata 5 este punctual,

cel psihologic are o durata mai mare in timp.
Exemple:

Este violentad psihologica si se numeste bullying cand unui elev i
se—pune o porecla din cauza fizicului (,Slabanogule!”, ,Graso!”), pentru ca
poarta ochelari (,Ochelaristule!”, ,Aragaz cu patru ochiuri ce esti!”), pentru
ca este peltic (,Sasaitule!”). La fel, cAnd colegii rad de religia lui (,Pocaitule!”)
ori imprastie zvonul despre o colega mica de varsta ca nu mai este virgina
(,Are relatii cu X");

Este abuz psihologic de tip revenge porn cand o fata care a trimis poze
intime prietenului ei este santajata ca daca nu continua relatia cu acesta, el
va raspandi fotografiile catre prietenii ei de pe Instagram.

@ Economic @/
—— atunci cand agresorul aduce victima intr-o N

pozitie de dependenta financiara: victimei i se iau %

banii, nu i se permite sd munceasca, agresorul Q

tine evidenta stricta a fiecarui ban cheltuit sau )

nu ii permite sa isi cheltuie propriii bani.

Exemple:

—— Este violenta economica cand unui elev i se sustrag banii sau telefonul
mobil de catre un alt elev;

—— Este abuz economic cand un elev are doi parinti divortati, iar pensia
de intretinere pe care i-o trimite lunar un parinte nu ajunge la copil sau nu
este cheltuita in folosul copilului.
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e Sexual seintalneste sub mai multe forme:

—— Ranirea sexuald, expunerea copilului la
injurii sau limbaj cu conotatie sexuala, atingerea
copilului In zonele erogene cu mana sau prin sarut, indiferent de varsta
copilului (de exemplu, sub pretext cd ajutd la exercitiile fizice, instructorul sportiv
atinge copilul in zone intime sau are atingeri corporale nepotrivite);

—— Situatiile care duc la satisfacerea nevoilor sexuale ale unui adult sau
ale unui alt copil care se afla intr-o pozitie de responsabilitate, putere ori in
relatie de incredere cu copilul victima (de exemplu, un bdrbat intretine relatii
intime cu fata concubinei sale, ori fratele intretine relatii intime cu sora sa);

—— Atragerea sau obligarea copilului la actiuni obscene (de exemplu, sd
faci striptease);

—— Expunerea copilului la materiale obscene sau furnizarea de astfel de
materiale acestuia (de exemplu, cineva trimite pe messenger mai multe mesaje
infdtisand organele sale sexuale);

—— Casatoria timpurie sau logodna copiilor care implica relatii sexuale.
Legal, in Romania tinerii se pot casatori doar dupa ce implinesc varsta de
18 ani, iar pentru motive temeinice de la varsta de 16 ani numai cu acordul
parintilor si aprobarea instantei. In anumite comunititi etnice, exist3
,casatorii” la varste mai mici, iar acei copii au relatii intime profitandu-se
de faptul ca, deocamdata, legea nu le pedepseste daca au loc cu acordul
ambilor si diferenta de varsta e mai mica de trei ani;

—— Mutilarea genitala (este vorba de practica circumciziei si a castrarii
intalnita in unele tari din Africa si Orient sau laanumite comunitati religioase);

—— Hartuirea sexuala la locul de munca (pentru copiii de peste 15 ani care
muncesc - de exemplu, seful sau colegul unei fete angajate ii pretinde acesteia
favoruri sexuale);

—— Exploatarea sexuala a copiilor: cand o persoana, de reguld adult,
obtine un avantaj financiar sau sexual, abuzand de sexualitatea unui copil (de
exemplu, un copil este pus sd se prostitueze ori sd apard in imagini pornografice).
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4 « Forme de agresiuni online

Daca in mediul off-line formele de violenta si abuz care se intalnesc
presupun, in general, contactul fizic, in mediul digital contactul este doar
vizual sau auditiv, Tnsa nu mai putin periculos. Astfel, anumite mesaje sau
imagini pot fi folosite pentru santajarea victimei, inclusiv pentru a o obliga
sa se intalneasca cu agresorului care sa o abuzeze fizic ori chiar sexual.

e Cyberbullying

Numim ,hartuire” acel
comportament intentionat
pentru a speria, intimida,
batjocori sau tine sub control
o persoand. Atunci cand are
loc prin intermediul tehnologiei, aceasta hartuire se numeste ,cyberbullying”.
Poate consta in:

—— mesaje sau postari ofensatoare sau amenintatoare;

—— apeluri sau mesaje repetate sau nepotrivite;

—— comentarii sau glume nepotrivite sau discriminatorii;

—— expunerea la continut inadecvat sau ofensator;

—— amenintari sau agresiuni fizice sau verbale;

—— distribuirea de fotografii sau clipuri video compromitatoare;

—— campanii de hartuire sau intimidare prin intermediul mai multor canale
sau persoane;

—— creareasaudistribuirea deliste cunume pentru afiatacate persoanele;

—— crearea de conturi false.
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O parte din aceste fapte se pot comite si offline si ele constituie delicte
civile (de exemplu, injurarea cuiva ori defdimarea sa) sau chiar infractiuni (de
exemplu, amenintarea, santajarea, expunerea organelor digitale in locuri
publice, efectuarea de apeluri telefonice repetate care provoaca temere, fals
informatic), iar daca se comit la scoald se numesc violenta psihologica (bullying).
Sanctionarea lor se poate face si in cadrul scolii, dar si de catre justitie.

Cyberbullying-ul are efecte negative asupra sanatatii mentale si fizice
a victimei, cum ar fi anxietate, depresie, izolare sociald, afecteaza somnul,
comportamentul sau performanta scolara. Poate fi la fel de daunator ca si
hartuirea clasica, doar ca poate avea efecte mult mai serioase din cauza naturii
tehnologiei: este accesibil 24/7 si poate fi vazut de un numar nelimitat de
persoane, provocand un impact mai mare asupra victimei.

Q Sexting ®
Este termenul folosit pentru a @@

descrie transmiterea sau distribuirea

de imagini sau video cu continut sexual
prin intermediul telefoanelor mobile sau
internetului.

Acest comportament poate include trimiterea de fotografii sau
videoclipuri cu tine insuti sau cu alte persoane, ori distribuirea de imagini sau
clipuri video cu continut sexual primite de la alti utilizatori. Poate avea efecte
negative asupra sanatatii emotionale si mentale a celor implicati, dar si asupra
reputatiei ori viitoarei cariere a persoanei in cauza.

Acest comportament este ilegal in cazul in care imaginile reflectd minori
(infractiunea de pornografie infantild) si in cazul in care se distribuie fotografii
sau imagini video din interiorul casei unei persoane, dar fara acordul acesteia
(infractiunea de violarea vietii private).
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e Exploatarea sexuald online

Copiii potfivictimeale traficuluisexua
sau ale productiei de materiale sexuale
explicite Tn mediul online. Autorii obti
satisfactie sexuala sau beneficii materiale de
pe urma unor actiuni precum:

Producerea, distribuirea sau posesia de materiale cu

continut sexual cu copii;
Intalniri offline sau online cu minorii, in scopul satisfacerii sexuale;

Fortarea minorilor sa le trimitd imagini avand continut sexual sau sa
asiste la activitati sexuale;

Recrutarea copiilor si adolescentilor pentru a-i obliga sa participe la
activitati sexuale ilegale.

Exploatareasexualaonlinepoateaveaunimpactdevastator
asupra victimei, cum ar fi dureri emotionale, tulburdri mentale,
dificultatea de a avea relatii sau probleme cu increderea in sine.
Este important ca copiii si adolescentii sa fie educati despre
aceste riscuri, cum ar fi importanta protejdrii informatiilor
personale online, cum sd recunoascd si sd evite solicitdrile sau
ofertele inadecvate, si cum sd raporteze orice activitate suspectd
la autoritdti sau la un adult de incredere.

Legislatiaincrimineazd pornografiainfantild,
proxenetismul, traficul de minori, traficul de
persoane, coruperea sexuald a minorilor, ultrajul
contra bunelor moravuri.
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@ Ademenire online

Se mai numeste ,grooming online”
sau ,cyber-seductie”. Este o forma de abuz
online in care adultii se folosesc de internet si
alte tehnologii pentru a atrage si a seduce copiii

.....

periculoase.

Autorii folosesc una sau mai multe tehnici pentru a castiga increderea
copiilor, cum ar fi mintirea cu privire la identitatea lor, crearea de relatii false,
oferirea de cadouri sau bani. Uneori, ei silesc sau conving victimele sa se
implice in activitati ilegale sau periculoase, cum ar fi trimiterea de imagini
sau video cu continut sexual, pentru ca mai apoi sa le santajeze cu acestea
in scopul de a trimite noi materiale, de a se intalni cu autorul in scop sexual
ori de se prostitua.

Acest tip de abuz nu este limitat la un anumit grup de varsta sau
gen, ci poate afecta copii si adolescenti din toate mediile si comunitatile.
Este important sa se informeze copiii despre acest pericol si sa fie incurajati
sa vorbeasca deschis daca sunt abordati de straini care ii fac sa se simta
inconfortabil sau in pericol.

»,Metoda Loverboy” este o modalitate de ademenire a fetelor. Un
individ pare ca se indragosteste de o fata, pe care o recruteaza de cele
mai multe ori online, ii face cateva cadouri scumpe, apoi o instraineaza de
prieteni si parinti care - chipurile - s-ar opune iubirii dintre cei doi, dupa
care o convinge sa se mute la el sau chiar sa paraseasca tara impreuna. Aici
o bate, 1i ia actele, o violeaza, o filmeaza in timp ce intretine relatii sexuale si
o obliga sa faca asta in continuare sub comanda lui sau o vinde altora pentru
a o controla in acest sens. Farad sa isi dea seama, fata a devenit victima
traficului de persoane.

Legislatia incrimineaza racolarea minorilor in scop sexual, actul sexual
cu un minor, violul, incestul.
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e Expunere la informatii neadecvate

Copiii si adolescentii pot fi expusi la o varietate

de informatii nepotrivite sau daunatoare online,
printre care se numara:

—— Continut sexual explicit: minorii pot gasi
accidental sau intentionat imagini sau clipuri video
cu continut sexual explicit;

— Discurs violent sau extremist: copiii si tinerii pot fi expusi la mesaje
sau imagini care promoveaza violenta sau extremismul. De exemplu, tinerii
care sunt radicalizati de miscari teroriste, cum ar fi ISIS;

—— Discriminare sau ura: ei pot fi expusi la mesaje sau imagini care
promoveaza discriminarea sau ura pe bazd de rasa, orientare sexual3,
nationalitate sau alte caracteristici;

— Tehnici de manipulare: copiii pot fi expusi la tehnici prin care le pot li se
induc idei pentru a lua decizii periculoase sau a se implica in activitati ilegale.
De exemplu, ti se spune pe net ca anumite droguri, cum ar fi cannabisul, au
proprietati curative sau daca detii pana la un gram nu vei avea dosar penal;

—— Informatii false sau dezinformare: acestea pot avea un impact negativ
asupra minorilor, dar si asupra societatii in general;

—— Spam: mesaje nesolicitate primite pe mail sau prin sms, de regula cu
un scop comercial. De exemplu, ,scrisoarea nigeriand”: primesti mesaj prin
email sau messenger ca ai mostenit o avere foarte mare de la cineva din
strainatate, care te-a ales absolut intamplator, sau pentru o coincidenta a
numelui tau cu cineva decedat in strainatate si, pentru a ti se vira banii, tu
trebuie sa platesti o taxa - evident, platesti taxa si mostenirea nu mai vine.
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e Provocdiri la jocuri periculoase

Participarea la jocurile online poate fi extrem de
periculoasd pentru copiii si adolescenti, deoarece

pot pune in pericol atat sanatatea lor fizica, cat si
emotionala sau chiar le poate pune viata in pericol.
De regula, ei sunt pacaliti sa ia parte la astfel de
jocuri,numite ,challenges” sau ,dares” (provocari,
indrazneli):

—— Provocari care implica riscuri fizice: acestea pot include
provocari care ii obliga pe participanti sa se raneasca sau sa ia medicamente
sau substante periculoase. De exemplu, sa se cresteze pe maini cu un cutit, sa
isi tina cat mai mult respiratia in timp ce isi strang un cordon in jurul gatului,
sa isi rastoarne peste corp o galeata cu apa foarte rece;

—— Provocari care implica ilegalitate: acestea pot include provocari carefi
obliga pe participanti sa comita infractiuni sau sa incalce legea. De exemplu,
saintre in sediul scolii sau a altei institutii dupa inchiderea orelor de program;

— Provocari care implicd distribuirea de informatii personale sau
sensibile: acestea pot include provocari care 1i obligd pe participanti sa
dezvaluie informatii personale sau sensibile despre ei insisi sau despre altii.
De exemplu, sa fotografieze cartea de identitate a unui coleg de la scoala si
sa o distribuie pe un cont de Instagram anume creat;

— Provocari care implica trolling sau cyberbullying: acestea pot include
provocari care 1i obligd pe participanti sa hartuiasca sau sa ia parte la
comportamente negative sau agresive online. De exemplu, un baiat este
provocat sd pozeze fetele in timp ce se schimba la vestiar ori un elev este
provocat sa il bata pe un altul, in timp ce totul este transmis online.
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Siguranta copilului
in mediul online

1 « Sfaturi generale pentru pdrinti

Existd mai multe mdsuri pe care
pdrintii le pot lua pentru a asigura
siguranta online a copiilor lor, printre
care se numdrda:

—— Educati: Asigurati-va ca copilul dumneavoastra intelege riscurile si
pericolele din mediul online si ca stie cum sa se protejeze;

—— Supravegheati: Utilizati programe de monitorizare sau de control
parental pentru a va asigura ca copilul dumneavoastra nu este expus la
continut inadecvat sau periculos si pentru a va proteja de orice activitate
suspecta;

—— Restrictionati: Folositi programe de control parental pentru a bloca
sau limita accesul la anumite site-uri sau aplicatii care pot fi periculoase
pentru copii;

—— Discutati: Oferiti copilului un mediu in care sa se simta in siguranta
pentru a vorbi despre orice activitate suspecta sau neplacuta pe care o-ar
putea intalni online;

—— Stabiliti: Fixati reguli clare pentru utilizarea internetului si a
dispozitivelor digitale, cum ar fi limitarea timpului petrecut online sau
interzicerea utilizarii unor site-uri sau aplicatii specificate;
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— Invatati: Instruiti-vd cum functioneaza internetul si tehnologiile
digitale, astfel incat sa puteti sa luati masuri pentru a va proteja copilul
dumneavoastra. Tineti-va la curent cu cele mai noi tendinte si riscuri din
mediul online;

—— Vegheati: Cand copilul dvs este inca mic, sub 14 ani, asigurati-va ca
nu este singur in online. Este important ca parintii sa fie prezenti pentru a-i
superviza si a-i oferi ajutor daca este necesar;

—— Raportati: Daca suspectati ca a fost expus la continut inadecvat sau
a fost victima unei forme de abuz online, raportati acest lucru la autoritati
si la administratorii platformelor respective;

—— TIncurajati: Nu neglijati importanta activititilor si relatiilor offline ale
copilului dumneavoastra, caci acestea pot fi benefice pentru sanatatea lor
emotionala si social3;

—— Fiti acolo: Este important sa intelegem ca siguranta online a copiilor
este un efort continuu. Ca parinti, este important sa fim prezenti, sa educam
si sa monitorizam activitatile copiilor nostri online, astfel incat sa putem lua
masuri pentru a-i proteja de riscurile din mediul online. ¢/0/

¢
2 « Sfaturi concrete pentru pdrinti ;

—— Fiti prezent in viata digitald de zi cu zi a copilului. intrebati zilnic
copilul cum a fost ziua lui in mediul digital: ce a facut, ce a vazut, cu cine a
discutat. Cereti copilului sa va arate si sa va spuna despre site-urile web si
aplicatiile pe care i place sa le foloseascd;

—— Respectati restrictiile de varsta stabilite pentru aplicatii si jocuri.
Invatati copilul sa procedeze la fel;

—— Verificati profilurile copilului: asigurati-va ca nu isi foloseste propria
fotografie ca imagine de profil in mod public si ca nu distribuie informatii
personale, cum ar fi adresa/numarul de telefon/scoala sau orice detalii
specifice despre interesele sau fotografiile lui.
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—— TIncepeti sa utilizati parcarea telefonului. ,Parcarea” telefonului
inseamna cad toatd familia lasd deoparte telefonul cand e angrenata in
anumite activitati: la mas3, la baie, in timpul invatatului, noaptea.

—— Este important sa sfatuiti copilul ca, pe langa lucrurile utile si placute,
in online pot fi intalnite si lucruri neplacute. Invata copilul si faci capturi
de ecran pentru conversatiile si imaginile confuze ori dubioase si sa le arate
unui adult in care are incredere, cu care sa le discute.

— Evitati sa postati imagini cu proprii copii in mediul online. Cereti
permisiunea copilului inainte de a-i face sau de a distribui in online o
fotografie cu el - copiii invata prin exemplu.

—— Folositi aplicatii de control parental. Programele de control parental
(cum ar fi Family Link, Net Nanny, Norton Family Qustodio, Kaspersky Safe
Kids) va ofera posibilitatea de a monitoriza, controla, gestiona saurestrictiona
activitatile online ale copilului tau la nivel de retea, dispozitiv sau aplicatie.
Majoritatea programelor de control parental va permit sa limitati timpul
petrecut de copil in fata ecranului, sa blocati un anumit tip de continut sau
site-uri web, s monitorizati activitatea lui pe retelele de socializare. Sunt
unele programe care inregistreaza tastele apasate de copil sau pot bloca
dispozitivul de la distanta. lar aplicatia Life360 pentru mobil va ajuta sa
vedeti in orice clipa unde este copilul sau un alt membru al familiei

In felul acesta, puteti ajuta la prevenirea petrecerii timpului in mod
excesiv in fata ecranului de catre copii, s protejati copiii de hartuirea
cibernetica, sa i tineti in siguranta de pradatorii sau escrocii online, sa
preveniti anumite cheltuieli blocand posibilitatea ca minorul sa faca achizitii
fara stirea dvs, sa impiedicati activitati care le pot produce depresii, fric3,
ganduri de sinucidere sau dorinta de expunere sexuala, sa protejati chipului
si reputatia pe care incepe copilul sa si-o construiasca.
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Nu uitati: programele de control parental sunt
un supliment la educarea si discutiile cu copilul despre
siguranta online. Copiii trebuie sa fie educati sd-si

foloseascd judecata si sa stie cum sd reactioneze in
cazul in care se confruntd cu situatii periculoase.

Copilul nu comunica.
Semnele abuzului

1 « Abuzul asupra copiilor mici

Abuzul asupra copiilor mici poate fi dificil de detectat,
pentru ca ei fie nu au inca abilitatea de a verbaliza ceea ce li s-aintAmplat, fie
sunt speriati sau amenintati sa pastreze tacerea. Unele semne care ar putea
indica faptul ca au fost victima unui abuz, inclusiv de natura sexuala, sunt:

Schimbari bruste in comportament: anxietate, depresie, iritabilitate;
e Tulburari de somn: insomnii sau cosmaruri.

* Probleme cu urinatul sau scaunul: incontinenta, durerea sau sangerari;
* Modificari ale corpului: rani, vanatai, zgarieturi sau arsuri;

* Este suspect de izolat sau retras;

* Face aluzii despre abuz sexual prin desene sau jocuri.

36 Ghid de parenting digital



2 « Abuzul asupra adolescentilor

Si abuzul asupra adolescentilor poate fi uneori dificil de detectat,
deoarece acestia pot fi speriati sau rusinati sa vorbeasca despre ceea ce li
s-a intamplat. In afard de cele de mai sus, semne ale abuzului asupra unui
adolescent, inclusiv ale abuzului sexual, pot fi:

* Probleme scolare: scaderea performantei scolare, absenteism;

* Modificari bruste ale apetitului: pierderea sau cresterea poftei de
mancare;

* Modificari ale corpului: semnele unei sarcini nedorite;

* Prezenta uneiboli venerice sau aleziunilor la nivelul organelor digitale;
e Comportament sexual inadecvat;

* Probleme cu drogurile sau alcoolul, abuz de tranchilizante;

e Comportament auto-agresiv; idei sau acte suicidare;

» Teama incontrolabila de barbati (in cazul fetelor);

¢ Teama de a se intalni sau de a fi in preajma anumitor persoane;

Prezenta tulburarilor de somn: insomnii, cosmaruri violente;

Agitatie sever3, anxietate, stare de nervozitate permanenta.

Astfel de semne ar trebui luate in considerare de parinti si investigate
de organele legii - procurorul, in caz de abuz fizic sau sexual, Directii
Generale de Asistenta Sociala si Protectie a Copilului in cazul tuturor celor
cinci forme de abuz. Mai mult, daca suspectati ca un copil sau adolescent ar
putea fi victima unui abuz sexual, acest lucru trebuie de indata anuntat la
politie sau la procuror, altfel dvs. insiva puteti fi cercetat pentru comiterea
infractiunii de nedenuntare. Este important sa evitati sa faceti acuzatii sau
sa incercati sa investigati singuri, deoarece aceasta poate sa inrautateasca
situatia sau poate sa impiedice o investigatie corecta.
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Este important sa-i acordati sprijin copilului sau adolescentului care
ar putea fi victima unui abuz, acordandu-i atentie si ascultandu-i atunci cand
are nevoie sa vorbeasca despre cele petrecute. Un psiholog sau chiar un
consilier scolar pot ajuta foarte mult. Nu este nicio rusine sa duceti copilul
la psiholog! Nu confundati psihologul cu psihiatrul! - in timp ce primul
se ocupa de chestiunile sufletesti, cel de al doilea este medic si trateaza
medicamentos afectiunile mentale.

.
= -

/

3 « Strategii de comunicare si acordarea de suport copilului

Existd mai multe strategii pe care pdrintii le pot utiliza
pentru a oferi suport si comunicare pentru copiii lor care au
fost abuzati:

« Ascultati activ: este important si-i oferiti copilului dumneavoastra
un spatiu sigur si confidential in care sa poata vorbi deschis despre ceea ce
i s-a intAmplat. Ascultati-l cu atentie si intelegeti ca el sau ea poate avea
nevoie de mult timp pentru a-si pune in ordine gandurile si sentimentele;

v Crede,ti-l: este important sa-l credeti si sa-lI sustineti pe copilul
dumneavoastra, indiferent de ceea ce spune. Abuzul fizic sau sexual este
o problema serioasa si copiii nu ar trebui sa fie iIndemnati sa minta sau sa
exagereze despre asta;
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v Evitati sd-i faceti acuzatii sau sd-l judecati: este important
sa evitati sa-i faceti acuzatii sau sa-l judecati pentru ceea ce i s-a intamplat.
Copilul dumneavoastra nu are nicio vina pentru abuz si este important sa-i
acordati sprijin in loc sa-l acuzati sau sa-I judecati;

v Ajutati-l sa ia mdsuri de siguranta: este important sa luati
masuri pentru a asigura siguranta copilului dumneavoastra. Acest lucru
poate include raportarea abuzului la autoritatile abilitate si ajutandu-l sa
evite contactul cu persoana care |-a abuzat;

« Sprijin psihologic: este important si-i oferiti copilului
dumneavoastra acces la terapie sau consiliere psihologica pentru a-si putea
gestiona traumele si a incepe procesul de vindecare;

v Comunicati deschis: este important s3 mentineti o linie deschis3
de comunicare cu copiluldumneavoastra sisa-i permiteti sa vorbeasca despre
sentimentele si gdndurile sale. Este important sa-i aratati ca il intelegeti si ca
va pasa, chiar daca vorbeste despre lucruri dificile;

« Fiti un model: Este important sa fiti un model bun pentru copilul
dumneavoastra si sa-i aratati cum sa se comporte intr-o relatie sanatoasa,
cum sa respecte pe altii si cum sa-si respecte propria persoana;

v Educati-l despre abuz: Este important s3 faceti educatie anti-
abuz inca de la o varsta mica: sa nu distruga papusile, sa nu loveasca alti
copii, s nu umileasca si sa nu urmareasca altii copii, sa bata la usa cand intra
undeva, sa nu intre in vestiar peste cei care se schimba, sa nu faca fotografii
pe ascuns, sa nu trimita fotografii sau filmari cu el dezbracat, sa nu atinga
in locuri intime alte persoane, sa ceara lamuriri la cei apropiati cand are o
curiozitate;

« Oferiti-i sprijin emotional: Este important s3-i oferiti copilului
dumneavoastra sprijin emotional si sa-lincurajati sa-si exprime sentimentele.
Aceasta poate include incurajarea lui sd vorbeasca cu un terapeut sau
consilier, iar daca este mic sa scrie sau sa deseneze despre sentimentele sale.
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Regulile
din mediul online

Copilul dvs deja utilizeaza un dispozitiv digital. Probabil
cunoaste deja unele reguli pentru a naviga in sigurantd in online.
Pe altele poate nu le cunoaste sau le-a uitat, de aceea ar fi bine
sd i le spuneti sau sd i le reamintiti din cand in cand. Nu uitati
cd dacd e victima unor fapte interzise pe internet are nevoie
de suportul dvs si de sprijinul organelor legii, iar dacd el este
autorul acelor fapte, pentru pagubele create veti rdspunde cu
bani si dvs.

1 « Fapte permise si cele interzise

In Romdnia, existd mai multe norme legale care stabilesc
limitele comportamentului uman cand suntem in mediul online.
latd ce ar trebui sd spuneti copilului dvs:

Pana la implinirea varstei de 13 ani de catre copil, parintii 7i pot
deschide un cont pe YouTube Kids;

Varsta minima pentru deschiderea personala a conturilor in online
@ este 13 ani pentru Facebook, Instagram, TikTok, Snapchat; 16

ani pentru posta electronica la Yahoo si Gmail, pentru utilizarea

YouTube si WhatsApp; 18 ani pentru Tinder si OnlyFans;
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Orice posteaza pe contului tiu de Facebook, TikTok sau
Instagramsi, la fel, tot ce posteaza pe grupul de whatsapp
al clasei sau alte grupuri similare, este considerat a fi

comunicat intr-un loc public;

Este interzis ca o persoana saisi deschida cont in numele
altei persoane existente, fara acordul acestuia. Furtul
de identitate digitald este infractiune si se numeste in
Romania fals informatic;

Pana la implinirea varstei de 14 ani parintii au dreptul
legal sa cenzureze prietenii si corespondenta copilului
care ii pot face rau acestuia;

D

Se incalca drepturile de autor in caz de utilizare a unor
programe sau jocuri fara a detine licent3;

Esteinfractiuneadeviolareasecretuluicorespondentei
instalarea unui mecanism sau program de copiat
informatii din computerul sau telefonul cuiva; la fel,
daca divulgi altor persoane datele, mesajele, pozele
respective;

Daca, stiind codul de acces, intri in computerul sau
telefonul cuivafaravoiasa, estiunhacker, iarinfractiunea
comisa se numeste acces ilegal la un sistem informatic;

Atunci cand modifici sau stergi date din telefonul sau
computerul cuiva, ori in mod electronic ii Tmpiedici
accesul la datele din device-ul sau, comiti infractiunea

de alterarea integritatii datelor informatice;
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Daca sustragi cardul cuiva sau telefonul cuiva, fapta e
infractiunea de furt; daca l-ai gasit pe strada si nu l-ai
dus la proprietar (in cazul in care il stii) sau la politie (in
termen de maxim 10 zile), fapta este tot infractiune si se
numeste insusirea bunului gasit;

Z Daca folosesti un card ce nu isi apartine, fara acordul
proprietarului, pentru a extrage bani din cont prin
bancomat, transfer bancar sau pentru a face plati la POS,
ti se va face dosar penal pentru efectuarea de operatiuni
financiare in mod fraudulos;

< Daca lovesti o persoana pentru a-i sustrage cardul sau
telefonul, fapta e infractiunea de talharie;

Nu ai voie sa accesezi site-uri cu imagini sau filme
explicite/ ponografice infatisand minori. Nu ai voie
sa faci poza sau filmulete cu un minor intr-o ipostaza
sexuala, nuaivoiesaledistribuisausale detiiintelefonul
mobil. Faptele de acest tip constituie infractiunea de
pornografie infantil3;

Nu ai voie sa expui pe internet sau sa distribui altora
imagini privind viata sexuald a unei persoane fara
acordul ei. Nicinuaivoie cain public saiti expuiorganele
genitale, sa te mangai in aceste zone ori sa intretii relatii
intime. Asemenea fapte constituie infractiunea de
ultraj contra bunelor moravuri;

Nu ai voie sa inregistrezi discutii sau imagini din casa
unei persoane fara permisiunea ei. Nu ai voie sa dai
altuia sau sa distribui pe internet poze cu cineva aflat in
intimitate sau in casa sa, daca el nu ti-a permis. Faptele
de acest tip sunt infractiune si se numeste violarea
vietii private;
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Daca detii poze intime sau compromitatoare cu cineva,
nu au voie sa 1i ceri vreun lucru sau vreun avantaj ca
sa nu publici acele poze. Fapta este infractiune si se
numeste santaj;

Imaginea ta nu poate aparea in reclama la un produs, pe
coperta unei carti, intr-un tablou, intr-un pictorial, intr-
un reportaj la TV sau radio daca nu ti-ai dat acordul. Esti
indreptatit sa primesti despagubiri pentru asta;

Nu ai voie sa publici o fotografie facuta intr-un loc public
sisa etichetezialte persoanele care aparacolo. Lacererea
lor trebuie sa stergi eticheta sau sa dai jos poza;

Nu poti publica texte sau fotografii aflate in spatiul public
dar protejate de drepturile de autor. Fapta este un delict
civil si poti fi obligat sa platesti despagubiri autorului;

Nu poti atasa la clipurile tale melodii protejate de legea
drepturilor de autor pentru utilizarea careia nu ai platit
taxa. Daca le postezi in mediul online, vor fi date jos de
administratorii platformelor. Daca vinzi asemenea piese
sau te inregistrezi pe tine cantand o piesa care nu fiti
apartine si o vinzi, la cererea autorului original vei plati
despagubiri;

Nu ai voie sa Tnjuri o persoana ori sa o acuzi in mod
mincinos cad a comis ceva rau. Nu Titi este permis sa
modifici chipul cuiva dintr-o poza pentru a o supune
batjocurii celorlalti. Aceste faptele sunt delicte civile si
vei plati despagubiri victimei;
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Nu ai voie sa postezi mesaje de sustinere ori sa folosesti
insemne ale miscarilor fasciste, naziste sau legionare.
Aceste fapte sunt infractiune;

Esteinfractiunedacainstigi publicul sa comitdinfractiuni.
Este o faptd mai grava daca inciti publicul la acte de
violenta, la ura sau la discriminare pe motive de etnie,
religie, orientare sexuala, varsta, dizabilitate, boal3;

Daca avertizezi o persoana ca urmeaza sa o prinzi, sa
o bati, s o violezi ori sd o omori este infractiunea de
amenintare;

Nu ai voie sd comanzi droguri pe internet sau pe dark
web. Fapta este o infractiune grava care se numeste
trafic de droguri;

Nu ai voie sa descarcifilme sau jocuri piratate sisa le vinzi.
Fapta este infractiune pedepsita de legea drepturilor de
autor;

Nu poti citi comunicarile private ale altor persoane si nu
poti transmite mai departe comunicarile care nu ti se
adreseaza. Aceasta fapta se numeste violarea secretului
corespondentei;

Pentru veniturile obtinute din tranzactii cu criptomonede
trebuie sa platesti la stat impozitul pe venit si contributia
de asigurari sociale de sanatate, altfel vei fi urmarit de
Fisc;
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Nimeni nu are voie sa intretina relatii intime cu o alta
persoana fara voia acesteia; legea considerd ca este
infractiune atat penetrarea vaginald, orald sau anala
(fapta se numeste viol), cat si mangaierea sau atingerile
in zone intime (fapta se numeste agresiune sexuala);

Nu ai voie sa convingi un minor sub 14 ani sa iti trimita
pozeintime, nu potisaiidai materiale pornografice,infata
lui nu poti comite acte sexuale. Faptele sunt considerate
corupere sexuala si se pedepsesc cu inchisoarea. Nici

macar nu ai voie sa 1i trimiti mesaje prin care sa ii ceri
sa se intlneasca cu tine pentru a face cele descrise mai
sus, caci fapta este infractiunea de racolarea minorilor

in scopuri sexuale;

Daca apelezi sau adresezi mesaje repetate cuiva si
acesteia i se provoaca o stare de temere, infractiunea se
numeste hartuire;

Scoala poate utilizain mod publicimaginile luate in timpul
orelor, daca exista acordul prealabil al parintilor, iar dupa
implinirea varstei de 16 ani daca exista acordul elevilor;

Profesorii nu au voie sa loveasca elevii, sa fi injure sau sa
ii ameninte - fapta este infractiunea de purtare abuziva
(art. 296 Codul penal). Orice persoana, victima sau
martor, poate sesiza procurorul; acesta se poate sesiza
din oficiu daca a auzit, a vazut sau a citit o stire despre
acea agresiune;

Profesorii nu au voie sa pedepseasca corporal elevii (art.
52 din Legea nr. 1/2011 a educatiei);
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Profesorii nu au voie sd pedepseasca corporal elevii (art.
52 din Legea nr. 1/2011 a educatiei);

Profesorii nu au voie sa intretina relatii intime cu minorii
sub 16 ani (fapta este infractiune), cu minorii de 16-18
ani care le sunt elevi (fapta este infractiune) sau cu
majorii care le sunt elevi (fapta este intotdeauna abatere
disciplinara, iar daca se conditioneaza obtinerea unei
note bune de oferirea de favoruri sexuale fapta este
infractiune);

Profesorii nu au voie sa ceara de la elevii minori poze sau
filmulete explicite/ pornografice (fapta este infractiune);
u

Profesorii nu au voie sa faca meditatii cu proprii elevi
(fapta este abatere disciplinara).

De retinut: legea sanctioneazd nu numai pe
autorul (cel care loveste, amenintd, santajeazad,
violeazd), ci si instigatorul (cel care are ideea
comiterii acestor fapte si il convinge pe autor sd

le facd), ca si complicele (cel care ajutd autorul sd
comitd fapta, inclusiv prin incurajdri). Nu are nicio
importantd dacd actele de agresiune se comit in
off-line sau in online.
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Dacd am asemdna online-ul cu un ghetar, internetul
este doar vdrful acestuia. Restul este dark web-ul, care este
alcatuit din diverse retele (darknet-uri). Unele retele sunt
pentru comunicare unul la unul, altele sunt destinate publicului,
iar pentru accesarea lor este necesar un browser special, Tor.
Este o piata virtuald, de multe ori prielnicd pentru proliferarea
pornogrdfiei infantile ori a tranzactiilor cu arme, droguri, bani
falsi. Zona este frecventatd de simpli curiosi, dar mai ales de
hackeri, teroristi sau infractori care spald bani prin utilizarea de
monede virtuale.

Tinerii cred ca dark web asigura totala anonimizare a utilizatorilor.
Nu este chiar asa: organele legii sunt si ele prezente acolo, sub acoperire.
Simpla comandare din Romania a unei cantitati de droguri in strainatate
pe darknet si plata cu bitcoin face ca cel in cauza sa fie urmarit pentru
comiterea infractiunii de trafic international de droguri. Accesarea unor
site-uri cu pornografie infantila este infractiune, ca sa nu mai vorbim de
urcare, descarcare sau distribuire de asemenea materiale.



3 « Cum ne protejdm si cum reclamdm W %
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Cateva reguli ne ajutd sd ne protejdm ca cineva sd ne facd
rau. Dacd totusi acest rdu s-a produs, trebuie sd urmdm rapid
o procedurd pentru a ne pune la addpost si a ajuta la prinderea
agresorului:
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Pana la implinirea varstei de 18 ani, persoana se numeste ,copil”;
intre 14 si 35 ani persoana se numeste ,tanar”;

Daca trimiti cuiva un mesaj, o inregistrare audio sau imagini foto
sau audio prin internet, acestea raman o perioada stocate in
serverul companiei;

Unele aplicatii permit sa stergi comunicarea catre o alta persoana
la putin timp dupa ce ai trimis mesajul, indiferent ca destinatarul
|-a vazut sau nu;

Odata ce mesajul a ajuns la destinatar, nu ai de unde sti daca
acesta nu l-a pastrat (de exemplu, poate foloseste functia screen
shot sau poate fotografiaza cu un alt telefon ce a primit de la tine);

Anumite imagini din tinerete te pot compromite mai tarziu;

Paginile site-urilor rdman in arhiva internetului chiar daca ulterior
site-ul dispare;

Nu pune fotografii din vacanta in timp ce anunti pe retelele de
socializare ca toata familia e plecatd de acasa, caci hotii abia
asteapta;

Foloseste parole diferite pentru diversele aplicatii pe care le
folosesti;

Foloseste un antivirus performant!
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Ai grija cand traversezi strada: nu te uita pe telefonul mobil si nu
4 asculta muzica in c3sti;

Atunci cand comunici cu o persoana sau un grup de prieteni
utilizand reteaua de telefonie mobila sau cea de internet, trebuie
sa stii ca toate informatiile sunt stocate pe serverul companiei,
chiar daca tu le stergi de pe pagina ta sau din chat. Gindeste-te
cum ar fidaca cineva ar intra, in mod fraudulos, in posesia textelor,
a pozelor sau a filmuletelor trimise de tine unor apropiati. Ar fi
aspecte care, descoperite de straini, te-ar face sa te simti prost
sau speriat? Atunci nu trimite asa ceva nimanui;

E Cu autorizatie de la judecator, politia are voie sa intre in continutul
telefonului sau mesageriei tale (perchezitie informatica);

Cu autorizatie de la judecator, politia poate descoperi pentru
trecut in ce loc te aflai la un moment dat, cui ai dat telefon sau

;9‘ mesaj, la ce ora si minut, ce site-uri din internet ai deschis. Deja
exista tehnologia pentru a stabili acest aspecte si pentru cei care
utilizeaza dark web-ul;

Cu autorizatie de la judecator, orice comunicare care are loc in
viitor prin telefon, mesagerie sau email poate fi interceptata si
inregistrata de politie daca exista suspiciuni ca esti implicat in acte
ilegale. Faptul cd mesajele sunt criptate nu este un impediment
pentru organele legii;

H@)

Daca ai primit sau vezi un mesaj sau imagini pe care 1l consideri
neadecvate, incalca drepturile de autor, constituie hartuire sau

@ incalca alte Reguli ale comunitatii formata in jurul unei platforme
electronice, atunci blocheaza expeditorul si/sau raporteaza-|
administratorului;

Daca poza ta intima sau numarul tau de telefon ori al copilului
au aparut pe un site de servicii sexuale, cere administratorului
platformei respective sa le stearga imediat si spune-i ca e vorba
de un minor;

XXX
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A Daca crezi ca un strain a avut acces la dispozitivele tale sau
corespondenta ta ori a copilului, fa plangere la procuror;

r&, Retine corespondenta care provine de la cel care ti-a facut rau tie
ori copilului. Screensshot-urile vor fi folosite ca dovezi;

In caz de violent3 fizica sau sexuald asupra copilului, cauta rapid

@ un cabinet de medicina legald pentru a i se elibera un certificat
in care se va nota felul leziunilor, cauza acestora, gravitatea lor si
data aproximativa a producerii;

Comite infractiunea de nedenuntare cel care nu anunta imediat
politia sau parchetul atunci cand vede, aude sau afla ca: un minor a
fost abuzat sexual, cad un minor a fost folosit pentru cersetorie, ca

gb cineva s-a autosatisfacut in fata unui minor cu varsta sub 14 ani,
ca i-a trimis un mesaj text unui minor sub 14 ani pentru a-l invita
sa vizualizeze un film pornografic sau a invitat la el un minor sub
16 ani pentru a intretine relatii intime.

Orice abuz violent sau periculos contra unui minor ar
trebui reclamat, indiferent cd fapta se petrece acasd,
pe stradd sau in online. Organele competente sunt:

Directia Generala de Asistenta Sociala si Protectie a Copilului
pentru orice fel de abuz comis impotriva unui minor si pentru
orice infractiune comisa de catre un minor cu varsta sub 14 ani;

Politia/parchetul

pentru orice fapta violenta comisa impotriva unui minor
indiferent de varsta si pentru orice infractiune comisa de un
minor care are varsta de 14 ani implinita.
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Prezentul ghid este realizat prin 2 proiecte care sprijind
educatia civicd, consilierea parentald si combaterea abuzului si
violentei asupra copiilor si tinerilor, respectiv:

Proiectul JUSTinACT
— Justitie, actiune sociald si consolidarea capacitadtii civile
pentru combaterea abuzului sexual asupra copiilor.

Scopul principal JUSTInACT il reprezinta combaterea abuzului sexual
asupra copilului prin cresterea nivelului de constientizare a publicului privind
drepturile copiilor si a capacitatii profesorilor si parintilor de a identifica
diferitele forme de abuz la adresa copiilor. Sunt vizati 10.000 de copii si
parinti din mediul rural, acolo unde se inregistreaza un nivel mai scazut al
informatiile de acest tip.

Proiectul este derulat de Fundatia World Vision Romdnia in parteneriat
cu asociatiile Vedem Just din Romadnia si Ecpat Norvegia, cu sprijinul financiar
Active Citizens Fund Romania, program finantat de Islanda, Liechtenstein si
Norvegia prin Granturile SEE 2014-2021.

Realitatea este ca in spatele fiecarui caz care ajunge sa fie raportat
cu privire la un abuz comis asupra unui minor, se afla alte multe alte cazuri
neraportate, poate de ordinul sutelor. Mai ales abuzul sexual ramane de
cele mai multe ori in spatele usilor inchise din cauza rusinii pe care o simte
victima. Proiectul isi propune sa modifice o astfel de mentalitate: copilul
este o fiintd umana cu drepturi, iar in caz de abuz sexual nu victima este cea
vinovata.

Intrucattoatslumeafoloseste astiziinstrumente digitale, oimportants
componentd a prezentului proiect este educatia anti-abuz, comis asupra
copilului prin intermediul tehnologiei.



: My community
© Proicctul v 1T VOICE

(Comunitatea mea—Vocea tinerilor)

Proiectul, finantat de Societe Generale Global Solution Centre, propune un
concept integrat de workshopuri, actiuni de responsabilitate sociala, parteneriate,
campanii de informare in comunitate si diseminare de ghiduri pentru prevenirea

violentei si securitatea minorului in fata oricarei forme de abuz, chiar si online.

Scopul proiectului il reprezintd cresterea gradului de constientizare a
comunitatilor rurale privind drepturile copilului, promovarea educatiei civice
responsabile si incluzive, a vocii si participarii copilului la decizii care il privesc,
prevenirea abuzului si a formelor de discriminare, imbunatatind capacitatile si
cunostintele a peste 4027 de tineri din mediul rural, 500 de profesori si 1500 de
parinti.

Cei care doresc sa stie mai mult despre cum putem proteja copiii
in era Internetului, pot utiliza urmatoarele resurse disponibile online:

Comitetul pentru Drepturile Copilului al ONU, Comentariul general nr.
25 cu privire la drepturile copiilor in mediul digital, tradus si disponibil la https://
vedemijust.ro/copii-digital;

Cristi Danilet, ,Elevul si legea. Ghid de educatie juridica”, disponibil la
www.educatiejuridica.ro/ghiduri;

»Sfaturi, ghiduri si resurse pentru a va mentine copilul in siguranta online”,
disponibil la https://saferinternet.org.uk/guide-and-resource/parents-and-carers;

Consiliul Europei, ,Parenting in the digital age”, disponibil la https://rm.coe.
int/publication-parenting-in-the-digital-age-2020-ro/1680a0855a.



